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Fiir die Nutzung der Filesysteme (z. B. HOME, SCRATCH, WORK) an den Hoch- und Hochstleistungs-
rechnern des LRZ (Linux-Cluster, SuperMUC, SuperMUC-NG, DGX, Rstudio-Server, u.d.) sowie fur
das Speichern von Daten im Tape-Archiv der Hochstleistungsrechner gelten die folgenden Richtlinien:

Allgemeine Bestimmungen

Es gelten die Benutzungsrichtlinien flr Informationsverarbeitungssysteme des LRZ.

Lesbarkeit der Daten

Eine hundertprozentige Garantie fir die jederzeitige und unbefristete Lesbarkeit von Daten auf den
Speichersystemen gibt es nicht! Weder der Hersteller der Speichersysteme noch das LRZ als Dienstleister

konnen im Fehlerfall haftbar gemacht werden.

Auch hochredundante (technische) Rahmenbedingungen schiitzen nicht vor (menschlichen) Bedien-
fehlern, sowohl auf Seiten des LRZ als auch auf Seite der Benutzer z. B. durch das versehentliche Loschen

von Dateien oder Verzeichnissen.

Das LRZ sorgt im Rahmen seiner Moglichkeiten fiir die Lesbarkeit der Datentrager. Flir die Sicher-
stellung der Interpretierbarkeit der Daten ist der Kunde jedoch selbst verantwortlich, etwa durch

die Verwaltung geeigneter Metadaten.

Verantwortung fur Dateninhalte
Fur die Inhalte der gespeicherten Daten ist alleinig der Nutzer des Dienstes verantwortlich.

Daten auf den HPC-Systemen werden unverschlisselt gespeichert und auch unverschlisselt iiber das
Netz uibertragen. Sollten Nutzer Daten mit erhéhtem Schutzbedarf verarbeiten wollen, sind sie flr die
Implementierung von zusatzlichen technischen und organisatorischen MaBnahmen, wie z.B. Ver-

schlusselung, selbst verantwortlich.

Die Speicherung besonderer Kategorien personenbezogener Daten (Art. 9 DSGVO) ist ausgeschlossen.

Verantwortung des Nutzers

Je nach Einsatzszenario eines Dateisystems konnen sich Art und AusmaR der Sicherungsmechanismen
unterscheiden. Entsprechende Hinweise finden sich in der Dokumentation zur Nutzung der Dienste an
den Hoch- und Hochstleistungssystemen. Der Nutzer hat sich iber die installierten Sicherungs-
maflnahmen und Wiederherstellungsmechanismen der einzelnen Filesysteme (Replika, Backup, Snap-
shots) selbst zu informieren und entsprechend zu verfahren. Es wird darauf hingewiesen, dass einige
Dateisysteme keine Wiederherstellungsmechanismen bieten (z. B. SCRATCH oder WORK). Der Nutzer ist

in solchen Fallen selbst flir SicherungsmaRnahmen verantwortlich.


https://www.lrz.de/Medien/Downloadbereich/Regelwerk/LRZ-Benutzungsrichtlinien.pdf

Umfassende Zugriffsberechtigung

Gegentiber dem LRZ kommt den fur das jeweilige Projekt eingetragenen Masterusern bzw. Projekt-
managern eine umfassende Zugriffsberechtigung hinsichtlich der dem Projekt zugeordneten Daten zu.
Die Masteruser bzw. Projektmanager kénnen das Loschen, Andern und Kopieren der Daten veranlassen,

unabhangig von den auf den Systemen gesetzten technischen Zugriffsregelungen.

Ist eine Kontaktaufnahme des oder der Masteruser bzw. Projektmanager eines Projektes iuiber die
hinterlegten Kontaktdaten nicht mehr méglich, so kommt dem Leiter der beantragenden Institution die
umfassende Zugriffsberechtigung zu, wenn seit der ersten erfolglosen Kontaktaufnahme vier Wochen
vergangen sind. In dringenden, unaufschiebbaren Fallen, geht die volle Zugriffsberechtigung sofort
uber. Bei Wiedererreichbarkeit des oder der Masteruser bzw. Projektmanager, gelten wieder die

ursprunglichen Zugriffsberechtigungen.

Kopier-, Losch-, oder Anderungsanforderungen von nicht berechtigten Nutzern werden vom LRZ nicht

ausgefiihrt.

Davon unberiihrt bleiben die Rechte am geistigen Eigentum der Projektdaten. Diese sind zwischen den

Teilnehmern eines Projektes selbst zu klaren und haben keinen Einfluss auf das Vorgehen des LRZ.

Aufbewahrungsregeln und -fristen

Fur die Daten an den Hoch- und Hochstleistungssystemen gelten folgende Aufbewahrungsfristen:

e Daten in temporaren Verzeichnissen (SCRATCH) werden bei Bedarf geléscht (Hochwasser-
16schung: Das heilt, bei Uberschreitung einer bestimmten Dateisystemfiillungsgrenze
werden die jeweils dltesten Datensatze solange automatisch geloscht, bis der Fiillungsgrad
des Dateisystems wieder bei 50% liegt). Im Regelfall liegt der Aufbewahrungszeitraum
bei einigen wenigen Wochen, kann aber auch darunterliegen.

e Daten auf den Dateisystemen zur langerfristigen Aufbewahrung an den Hoch- und Hochst-
leistungssystemen (HOME, WORK) werden ein Jahr nach Projektende geldscht.

e Daten im Tape-Archiv der Hochstleistungsrechner (SuperMUC, SuperMUC-NG) werden
ein Jahr nach Projektende geldscht, wenn innerhalb dieser Frist keine Umwandlung
des Projektes in ein Data-Only-Projekt erfolgt.

e Fir Daten, die von den anderen Hochleistungssystemen (z. B. vom Linux-Cluster aus),
in das Backup- und Archivsystems des LRZ geschrieben wurden, gelten die Richtlinien

zur Nutzung des Archiv- und Backupsystems.
Tape-Archiv und Data-Only Projekte

Masteruser bzw. Projektmanager konnen die Umwandlung eines Projektes in ein Data-Only-Projekt
beantragen. Nur Masteruser bzw. Projektmanager konnen dann weiterhin auf die Daten im Tape-Archiv
zugreifen. Die Speicherung von Daten in einem Data-Only-Projekt erfolgt auf ,Best Effort“-Basis, das

heil’t, solange es die Finanzierung im Rahmen des Dienstes ,,Hochstleistungsrechnen® erlaubt.

Das LRZ behdlt sich das Recht vor, die Daten nach vorheriger Ankiindigung an die Masteruser bzw.
Projektmanager zu 16schen. Kdnnen Masteruser bzw. Projektmanager nicht erreicht werden, so werden

die Daten zwei Monaten nach der ersten erfolglosen Kontaktaufnahme geldscht.



Die Datenmenge im Tape-Archiv unterliegt derzeit keiner Beschrankung. Bei iibermalRiger Nutzung
behalt sich das LRZ vor, regulierende Schritte einzuleiten. Es liegt in der Verantwortung der Nutzer, in

Absprache mit dem LRZ die GroRe des Datenbestands auf ein sinnvolles MafR zu beschranken.

Aus Sicherheitsgriinden kann der Nutzer selbst keine Daten im Tape-Archiv 10schen. Falls groRere

Datenmengen nicht mehr benétigt werden, kann der Nutzer tiber das LRZ eine Ldschung veranlassen.
Schlussbestimmungen

Das LRZ behalt sich das Recht vor, die Richtlinien zur Nutzung der Filesysteme und des Tape-Archives an
den Hoch- und Hochstleistungsrechnern zu dndern. Dies gilt insbesondere dann, wenn eine Anderung
aufgrund zwingender gesetzlicher Vorschriften oder technischer Anderungen notwendig wird oder

wenn die Finanzierung der Aufbewahrung nicht mehr gegeben ist.

Anderungen dieser Richtlinien werden den Nutzern der HPC-Systeme in elektronischer Form per E-Mail

bekannt gegeben.

Das Leibniz-Rechenzentrum behalt sich weiterhin das Recht vor, bei einem VerstoR gegen die hier
aufgefiihrten Grundsatze geeignete MaRBnahmen einzuleiten. Dies kann bis zum Ausschluss des

Nutzers von Diensten des Leibniz-Rechenzentrums fiithren.

Salvatorische Klausel (Unwirksamkeitsklausel)

Sollte eine oder mehrere Bestimmungen vorstehender Richtlinie unwirksam sein oder unwirksam

werden, so hat dies keinen Einfluss auf die Gliltigkeit der iibrigen Richtlinien bzw. Bestimmungen.
Inkrafttreten

Diese Richtlinie tritt am 01.01.2019 in Kraft.



