Leibniz-Rechenzentrum

L der Bayerischen Akademie der Wissenschaften

Jahresbericht
2009

Juni 2010 LRZ-Bericht 201001
Direktorium: Leibniz-Rechenzentrum

Prof. Dr. A. Bode (Vorsitzender) BoltzmannstralRe 1 Telefon: (089) 358318000 Sffentliche Verkehrsmittel:

Prof. Dr. H-J. Bungartz 85748 Garching Telefax:  (089) 358319700 Offentliche Verkehrsmittel

Prof. Dr. H-G. Hegering E-Mail: Irzpog@lrz.de U6: GarchingForschungszentrum
Prof. Dr.D. Kranzimdller UST-ID-Nr. DE811305931 Internet: http://www.Irz.de






Jahresbericht 2009 des LeibfiRechenzentrums i

V0] 4, o] ¢ PSPPSR 1
1 Entwicklungen und Tatigkeiten im Bereich Benutzernahe Dienste und Systeme.............. 3
1.1 Kurse und VeranstaltUNGEI.........cc.uuiiiiiiiiie i rmmme e e e e e amnes 3
1.1.1 Kurstbersicht, Statis'Eik 2009, . e ——— 3

112 Vortr2age ASchat t.ens.ei.t.en..des..l.nt.ebneti
1.2 SoftwareVersorgung fiir Rechnersysteme auRerhalb des.LRZ.............ccccvvieeeeeennn 6
1.3 Benutzerverwaltung und VerzeichniSAIENSLE...........coiiiiiiiiiiemmnsiieeee e eeeeae 6
1.3.1 FUr LRZSysteme vergebene Kennungen..........ccccvveviiiiicseeeeeeieeeeeeeeeeeeeeeee 7
1.3.2 LRZ Secure Identity Management (LFEIM) ...........ccccimiiiiiiiie i 8
1.3.3 IntegraTUMTeilprojekt VerzeichniSAienst............cvveeiiiiiiicmniiiiiiieeeeeeeen 13
1.3.4 AAl-Fdderationen: Shibboleth Identity Provider..............coovvvviiiceieeneeenenn. 17
1.4 E-Mail, Web-Dienste und DatenbanKken.............ooivuiiiiieeeriie e 18
141 E-Mail-SEIVICES......uuttiiiiiiiee e iiecieeee ettt ee e e e e e e e e e s e essbnenns 18
I 1YY o T 1= ] = 21
I B B = 1 (=] ] o= 1] (] o T RRRR R 24
1.5 Grafik, Visualisierung, Multimedia.................ooooi e 25
1.5.1 VisualiSierunNgaPrOJEKIE. ........cvvveeiiiiiiiiiiiiierrr e e e e e e e ee e e e e e e e e e e e e eeesrere e nre e 25
1.5.2 Nutzung des StreamiNgSEIVELS........cuuurrririiiiiiimrreeeeaaeeeaeaaeaaeaeaeeeesseasennnnanne. 26
1.6 Serveradministration und ApplikationSunterstitzung..............cccvvvvieeminereeeeeeennnnnne 26
1.6.1 Serveradministration in BDS............ccoiiiiiiiiiiimmni e seees e 26
1.6.2 Service fur das Minchner Wissenschaftsnetz...........cccccceeevvccceieeeieeeeeneeenn, 27
1.7 Desktop und AppliKatioNSSEIVICES.........ccoeeiiiiii e 27
1.7.1 Sicherheitsdienste flr Desktops im MWN............ooiviiiiiiiimeniiieeeee e 28
1.7.2 Active Directory im Munchner Wissenschaftsnetz..............cccccvvvieeeneeeeeeennn. 28
1.7.3 Provisionierung der Benutzer in das Active Directory...............c.cooeveeeennnnns 30
1.7.4 DeSKIOP MBNAGEMENL.......cciiiiiiiiiiiiiitieeeiiie et e e e s eeenr e e e e e e 30
1.7.5 Server Management........ooieuuii e ceeee e e et s e e e et e e s ennme et e e e e e e e anaaeeees 31
1.7.6 System Center Configuration Manager..............uuuuuviiiiicneeeeeeeeeeeieeeeeeeeeeeeeea 31
1.7.7 Microsoft Office Sharepoint SEIVICES..........uuiiiiiiiiiiiiiicee e eeeas 32
1.7.8 Projekte im Rahmen der Lehrlingsausbildung...............ccccuiiieeeiiiiiiinns 32
1.8 Server und Benutzerzertifizierung nach X.509...........cccccviiiiiimmmne e 32
1.9 Bearbeitung von MissbrauChSfallen. ... 33
1.9.1 Statistik der Missbrauchsfalle.............oooiiiiiiieecii e 33
1.9.2 BeSONAEre ErQIgNISSE.......uuuuiiiiiiieeiiiiicee ettt e e srmmee st e e e e e e 37
1.10 IT-Bibliotheksverbund Bayern..........ccooiiiiiiiiiieeeiiieeee et 38
1.10.1 Rechnerbeschaffung...........cccuuiiiiiiiiieee e 39
1.10.2 Zentrale Authentifizierung und Sicherheitskonzept.............cccoooieemniinnee. 39
1.10.3 FIreWalFCIUSTEN.......ciieeeeee et ene e 39
1.20.4 VirtUALISIEIUNGD .....eeiiiieeeieiiiiitee ettt e e e e e e e et e e e e e e e e e s ananb b e e ennree s 39
1.10.5 Neue Hardware filIYDID..........oooiiiiiiiiii e 40
1.10.6 NEUE DIBNSIE......eeiiiiiiiiiiitiitieitiieee e e e e e et e e e e e e e e e e e e e e e eeeeetee et e e e e 40
2 Entwicklungen und Tatigkeiten im Bereich der Hochleistungssysteme............................ 41
2.1 Entwicklung bei der Datenhaltung............ccoooiiiiiimmnieee e 41
20 0t R U o T=Y o) [T OO |
2.1.2  Archiv- und BacCKUPSYSIEIML........uuuiiiiiiieeiiiiiieeee sttt ee e 42

2.1.3 LangzeitarChiVierung.........ccooi e iiiieiiiiees e ereer s e e e e e e e e e e e 48



i Inhaltsverzeichnis

2.1.4 ONnliNESPEICNEL.... ..o s 54
2.2 Entwicklungen bei den Rechensystemen.................ooiiiieeciimmme e 61
2.2.1 Hochstleistungsrechner in Bayern (RB II: SGI Altix 4700).........ccceveeeeeninnnne 6l
2.2.2  LINUX-CIUSTBL.....eiiiiieieeeeee e rmmee sttt e e e mn e e e e e e e e s e mnns s anes 67
2.2.3 RemOoteVisSualiSIErUNGSSEIVEL..........uuuviiieeeeiiiiiieemeaeiiineeeee e e e e e esmeesnnnnenee e d 2
2.3 Software und User Support im Bereich Hochleistungsrechnen...................ccceeees 74
2.3.1 EntwicklungSumgebung...........ccceeveiiiieiiiiicce e svmmee e L
2.3.2  ANWENAUNGEIL....eeieiiiiieee ittt irenss e e e e e e e e e s b seeenss e e e e e e e e s e e aannnns e e e e enereeees 74
2.3.3  SUPPOHANfrAgEN......cccoe e ———— 75
2.4 OffentlichKeItSAMDEIL. ............coveeieiie et ceeee ettt eeeae ettt ettt eresmeneereereas 75
2.4.1 HLRB and KONWIHR Results and Review Workshap................coooevveeeee 75
2.4.2 BenULZErdiSKUSSION.......uuuuuiiieiiiiiiime et eeee e 76
2.4.3 Supercomputing Konferenzen in Hamburg und Portland....................cccc... 76
2.4.4 Veranstaltungen im Bereich Hochleistungsrechnen....................ccccceevveeeeen. 76
2.4.5 INSIDE ... ..oiiiiiiii ittt e e e e e e e e e e anes 77
2.5 Aktivitaten fur ein nationales und européisches HRIDzept...............cooeeviviiiivccecenenes 77
2.5.1 Gauss Centre for SUPErCOMPULING........uuurrieeeeeiiiiierraaiiiiree e ee e e e e e eeeee e 77
2.6 Projekte und KOOPEIatiONEIL........ccceieiie ettt rrne e e e e e e e e e e aeeaeaeaaeaaaes 78
2.6.1 BMBF Verbundprojekt ISAR........coooiiiiiiiiii et 78
2.6.2 KONWIHR ..ottt e e e e e e e rmmme e e e e s e e e e e e e e e e s smmneeeeannes 78
2.6.3 PRACE: Partnership for Advanced Computing in EUrQpPE...........cccevvvvvvvven. 79
2.7 Tatigkeiten im ServeBetrieh............oooiviiiiiiiiieeeee e 80
2.7.1  LiNUX-SEIVEISYSIEIMIE. ... .uuuuuuuiiiiiiiiisiimmmr et et e e e e et e e e e e e e e e e e e s reeesas s s e a s e e e e e e e e e eaaaeeas 80
2.7.2 Virtualisierung am LRZ........ccooi it 80
2.7.3 PCs unter Linux als MitarbeiteXrbeitSplatze............c.ooevviiiiiieeeiiiieeee e 82
2.7.4 BetriehSUDErWaChUNG.........covviiiiiiiiiieeeee et 83
2.8 Aktivitaten imBereicAVer t ei | t e...R.€.5.5.0.LU.L.C.8.0. . ovivrnnnnn. 84
281 D-Gri d ( FoSrcd eernwcreg uMed vernetztes Wi ssensma
=] V17 TR 84
2.8.2 DEISA oo eea—— e e e ettt ann———aaaaaaeaaaan 87
2.8.3 Tier-2-Zentrum des Large Hadron Caolér Computing Grids (LCG)................ 93
284 LRZ-Pr oj ekt AE.c.l.i.ps.ed Gr.i.df. ... 95
2.8.5 ClOUG-COMPULING ....euteiieieeeiiiiiiiiriineesee e e e e e e e s eeeesss e e e e e e e e e e sennneeeeeean 95
2.8.6 Projektantrage 7. ElFor schungsr ah+adpracg.n.akimObhe ni
2.8.7 Betrieb der GrilnfrastruKtUL.............ccvviiiiiiiii e 96
2.8.8 S0NStige GrigAKLIVITAIEN. ......ceviiiiiiiiiiiiiie ittt 97
3 Entwicklungen und Téatigkeiten im Bereich des Kommunikationsnetzes..............cccccvvve.. Q9
3.1 Betrieb des KOmMMUNIKAtIONSTERS. ...........coevriieiiiiiiieeeiiiiiieie e seeesieeeeee e e 99
3.1.1 BacCKDONENELZ.......oeeiiiiiiiiiie e 102
3.1.2  GEDAUAENELZE. ...ttt e e e nneas 103
3.1.3 Rahmenvertrag fur die Beschaffung von Switches.............cccccvieeeennnennn. 104
3.1.4 WellenlangenmUITIPIEXEN..........eviiiiiiiiieee e 104
3.1.5 WLAN (WIreleSS LAN) ...ceiieeeeeeieiiiieie et e eeee e et e e e e smme e e e e 104
3.1.6 Wesentliche Netz&nderungen im Jahr 2009............cccccoviiimmniiiiiiiiiieeeeenn. 108
3.1.7 Netzausbau (Verkabelung).........cccccuiiiiiiimemiiiiiceee e 109
3.1.8 AnbindungStudentenwohnheiMme..............ooviiiiiiiii e, 110
I J0 A I = L (= 113
32,1 INEEINEEZUGANG- ... . eeeeeeeiiii e e e et eeeer e et ettt e e e e e e et et momeeee b s e e e e eeeenbean e enaas 113

3.2.2 DOmMain NamME SYSTEIM......ccuuiiiiiiiiieeeeiicme et rmeee s a e 115



Jahresbericht 2009 des LeibsiRechenzentrums

3.2.3 Wahlzugange (MOdem/ISDIN)........cutiiiiiiiiiiiimeeiieee e e 116
.24 VPN (IPSEQ...ciiiiiiiiiiiiiiiti ittt ettt ettt e e e e e e s e s 118
KT ST B |\ Lo T 1 211 o 120
3.2.6 Unterstiizung von Veranstaltungen..............ccccuvveiiiieeeieeecc e 121
3.2.7 Service Load BalanCer (SLB)..........uuuviiiiiiiiiiiimmneeeeeeeeeeeeeeeee e e eeescinnaanans 124
3.2.8 Proxies und Zeitschriftenzugang..............ccccoooirireeeiiiii e 125
3.2,  DHOCP-SEIVEL. ... uuiiiiiieeeeiieeiietieeesteeeeaeaaeeeessssstbeeeannnsaseeeeeeeeeaaassssseeesenanseees 125
3.2.10 VOIP im Jahr 2009.........uuuiiiiiieeeeeeeiimee ettt e e e e e e e e s s ssimnes s ssnsssnneeaeeeeeeeannnne 126
3.2.11 Zugang uUber UMTS: Vodafone Sponsoring der Exzellenz Universitaten
TU Minchen und der Ludwitylaximilians-Universitat Minchen................... 126
3.2.12 IPVE IM MWN .. .. cecceeee st e e e e e e e e m e e e e e e e e e e e e e nsannnnns 126
TG T 1Y/ =T g = To =] 1 1= o | S SSSPPPR 127
3.3.1 Weiterentwicklung und Betrieb der Netzdokumentation............................ 128
3.3.2 Netz und DienstmanagemenL............coviiimnii 129
3.3.3 Uberwachung der Dienstqualitat des MWN mit InfoVista..............cccvvvvvveen 133
3.3.4 Action Request SyStem (ARS)........oi i 135
3.3.5 IT-Service ManagemeENt......ccccoeiiiiiiii it rrre e e e e e e e e aeeeas 139
R S 0] 1 T=T 1 = PP PRRPP SR 141
3.4.1 NAT-O-MAT/SECOMAL....cciiiiiiiiiiiiiiiiiiit et e et e s eeera e e e e e e neneeeees 141
3.4.2 Security Information und Event Management (SIEM)......................c e, 142
3.4.3  ZeNtraler LOGSEIVEN......cciiiiiiiiiiiii ittt 143
3.4.4 Zentrale SPErrliste. ... 144
3.4.5 Monitoring am XWIN-UDErgang..........ccccccvuvriiiiiiimmne e eeeeienns 144
3.4.6 SicherheitsSWerkzeug "NYX ... ... e 145
I Ny A 1 ¢ (N =1 Lo T Y= | 145
3.5 Projektarbeiten im Netzbereich 2009............uiiiiiiicee e 146
3B.5.1  D-GRID .uiiiiiiiiiii ittt et a e e e e 146
3.5.2 Das CNM und die Géafttisualisierungswerkzeuge fur Performance
1Y o] T (o] 1] s o TR PP PP PP PP PPPP 153
3.5.3 Géant E2E Link MONITOIING......ccccuuiiiiiiiiiiie e ieeriiee e 157
3.5.4  GEANTISHARE....cii i s 159
355 100GETES... oo ana e 159
4  Tatigkeiten in LRZ -weiten strategischen Arbeitskreisen............ccccovvveiiiiiccc i, 161
o R AN =T | €S L= IS LYol U] ] Y 161
4.2  Arbeitskreis IFServiceEManagemMENL............uuviiiiiiiiiiiimmneeeeeeeeeeeeeeeeeeee e e e e e eeeseennaaaans 161
4.3 ArbDeitSKreis CONTINUITY.........ccuueriiiiiie et rmmme e e e e emeeas 161
4.4  Arbeitskreis INformationSmManagemMeNL...........ccoeeeiiiiiimrmniiiiieeeie e eeees e 162
5 Organisatorische MalBnahmen im LRZ.............cccciiiiiii e 163
5.1 Personalveranderungen 2009.........ccooeiiiiiiiiimmmiiiiiiiee e ren e 163
5101 ZUGANGE. .. ittt et et e e e e e e annneeeaeeeareas 163
5.1.2  ADGANGE....cciiiiiiiiiiitee ettt et e et ant e e e e e 163
5.2 Geb&udemanagement und Gebaudebetrieh..............c.oovvieeeii 164
5.2.1 Nutzungsanderungen hin zu BUroNUEZUNG...........ceeveeeeiiiiicmniniiiiiieeeceeeennn 164
5.2.2 ENEIQIEETTIZIENZ.... . e 165
5.2.3 Erweiterung des LRZ (Rechnerwurfel und Institutsgebaude)................... 165
5.2.4 Personalausstattung der HAUSWErKSIALIE. .............evvvviiieeeiiiieeeeeee e 165
5.3  DienstleiStuNgSKatalOg. ... ...ccoiiiiiiiiiiiii et 166
5.4  Mitarbeit iN GremiENL....cooi oot mree e e e e e e e e e e e e e e e e e eeeeeeeaeeeannna 166



Inhaltsverzeichnis

541 Abteilung é Benut zer nahe..Di.enst.e..6fd Syste]
542 Abteilung AHochl.ei.s.t.ungs.s.ys.t.eme.in.l67
5.4.3 Abteilung AKommuni k.at.i.a.n.s.n.e.t.z.e.f..........167

544 Abteilung AZent.r.al.e..Di.ens.t.efi..... 168
5.5 Veranstaltungen am LRZ.............ooooiiiiiiiiieeeic e 168
5.6 Mitarbeitbeiund Besuch von Tagungen und Fortbildungsveranstaltungen........... 168

56.1 Abteilung é Benut zer nah.e..Di.enst.e..l68d Syst e
56.2 Abt ei ung AHochl.e.i.s.t.un.g.s.s.y.s.t..e.me.0.169

56.3 Abt ei : ung é\ Ko mmu.n..k.at.i.ons.net.ze.h..173

564 Abteilung AZent.r.al.e..Di.ens.t.efi...... 175
5.7  OffentlichKetSArDeIL. ............cocviveiieieeee et ee ettt emee e, 176
5.8 LRZ als AusbildungsbetrieD. ... 177
5.9 Betreuung von Diplom Bachelof, Master und Studienarbeiten......................o..eee. 177
5.10 Verodffentlichungen der Mitarbeiter 2009...............ooooiiiiiieeeiiiiiiiiicccecceee e 178
5.11 Promotionen am LRZ.........c..uuiiiiiiiiii ettt rmmee e nene 180
REQEIWEIK AES LRZ......eeiiiieieee ettt ettt e s emmt e e e e e e 181
6.1 Satzung der Kommission flr Informatik.............ccccciiiimmmee e, 181
6.2 Mitglieder der Kommission flr Informatik..............cccoeviiiiieeeeiiiiie e, 181
6.3 Benutzungsrichtlinien fur Informationsverarbeitungssysteme..........cccccvvvvvceennenees 181
6.4 Betriebsregeln des LeibRRECheNZentruUmsS...........oooviviiiiiiiiimemiiieee e 181
6.5 Richtlinien zum Betrieb des Miinchner Wissenschaftsnel@aN) ...............eeeeen. 181
6.6 Richtlinien zur Nutzung des Archiyind BackupSyStems............cceeevviniiieemnnivinnnn. 181
6.7 Geblhren des LeibrRechenzentrums.........ccooooiiiii i 181
6.8 Zuordnung von Einrichtungen zu LREetreuern...............ccccoeiiireeciies 181

6.9 Betriebs und Organisationskonzept fiir den Hochstleistungsredhrigayern (HLRB)181
6.10 Nutzungs und Betriebsordnung fir den Hochstleistungsrechner in Bayern (HLRB)B1

6.11 Mitglieder des Lenkungsausschusses des Hochstleistungsrechners in Bayern.(HISRB)

TeChNISCNE AUSSTAIIUNG ... .uuiiiiiiiiiceii i e ettt e e e rrer e s e e e e e e aeaeaeeaaaeaaaesanansssrennnen 183
7.1 RECNNEI UNA SEIVEL.. .ttt rree e e e e e e eaaeeaaeeaaaeeeeesenannnsnnes 183
7.1.1 Hochstleistungsrechner SGI AltiX 4700.........ccoooviiiiiiiiiieeei e, 183
7.1.2 HochleistungainUX-SYSIEME...........uuuiiiieieiiiiieeee e e e 183
7.1.3 GrO-RECNNEL......c e neee e 185
7.1.4 HochlastungsGraphikSystem..............oe e e 186
7.1.5 Server, Benutzerund MitarbeiterArbeitsplatzrechner............ccooeevvieiiiiiceee.. 186
T2 SPRICNEI. ...t e e e e 188
T.2.1 NASHSAN. . et e e e e e e e et ———————— 188
7.2.2 Bruttokapazitaten im UDErblicK............ccccovevviiuiieeeeeicieieeece e 189
RS T (1 74 o 1 01 0o 1= (=Y o I 190
T.3. 1 ROULEL ...t e e et e et e e e e e e eenee e e e e eeenennans 190
7.3.2 WLAN-KOMPONGIEN. . ...ttt ettt rr e eeeeeaanes 190
A TR TS 111 (o T3P 191

R T =Y w2 YT Y= 192



Jahresbericht 2008 des LeibiRechenzentrums, Vorwort 1

\Vorwort

Der Jahresbericht 20afes LeibnizRechenzentrum@.RZ) der Bayerischen Akademie der Wissen$cha
tendokumentiert das weitere quantitative und qualitative Wachstum dieser Einrichtung, das sich aus der
steigenden Nachfrage nach-Dienstleistungen in Forschung und Lehre sowie der nationalen umd inte
nationalen Wertschéatzung, die das LRZ geniel3t, ergibt.

Im Jahr 2009 lagen die Schwerpunkte der Arbeiten in den folgenden Bereichen:

1 Weitere Professionalisierung der Arbeit des LRZ alDI&nstleistungszentrum fur weit Uber
100.000 Kunden durch Fortsetzung des Weges zur ISO/IEC 2a60@ifizierung, Einfihrungs-
nes einheitlichen, kontrollierten und werkzeuggesttiitzten Dokumentationsprozesses, Weiteren
wicklung des Dienstleistungskatalogs, Ausbau der Mitarb®iteiterbildung sowie strategische
Ausrichtung von vier Querschnit&rbeitskreisen zu den Themen Setyr IT-Service
Management, Continuity und Informationsmanagement.

9 Abschluss und Verstetigung des Projektes IntegraTUM mit einer Festveranstaltung in ixnwese
heit von Staatsminister Dr. Heubisch, CIO Staatssekretar Pschierer und zahlreichen westeren Ga
tenam 24. September 2009.

1 Vorbereitung der Beschaffung des Héchstleistungsrechners SuperMUC und Einbindung in die
Aktivitdten des Gauss Centre for Supercomputing GCS in Deutschland sowie die Partnership for
Advanced Computing in Europe (PRACE), sowie aktigggiagement in entsprechendentedeu
schen und europaischen Organisationen und Projekten.

1 Erweiterung des bestehenden Geb&udes des LRZ, inshesondere Ausbau des Rechneikubus zu e
nem Doppelkubus sowie Neubau eines Mitarbeitied Visualisierungstraktes. Dieggweite-
rung dient sowohl der Vorbereitung auf die neuen europaischen Aufgaben im Bereich kles Hoc
leistungsrechnens als auch als Raumerweiterung fur alle weiteren Dienste. Voraussetzung war die
Bewilligung der Ausbausumme von knapp 50 Mio.

Nachfolgend md die Aktivitaten des LRZ wie in den Vorjahren in der Reihenfolge der Abteilungen b
schrieben. Teil 1 der vorausgegangenen Jahresberichte wird kiinftig jedoch in einer gesondertén Brosch
re die Dienstleistungen des LRZ darstellen und wird in Kirze erssheDies soll die besondere hcu
denorientierung des Angebots des LRZ weiter unterstreichen.

An dieser Stelle mdchte ich den Mitarbeiterinnen und Mitarbeitern des LRZ flir ihre engagierte Arbeit
danken. Mein besonderer Dank gilt aber auch der Leitung deriBalyen Akademie der Wissenschaften,

den zusténdigen Ansprechpartnern im Bayerischen Staatsministerium fir Wissenschaft, Forschung und
Kunst sowie den Mitgliedern des HLRE:nkungsausschusses und der Kommission flr Informatik, die

die Arbeit des LRZ mit @&nstruktiver Kritik stets fachkundig unterstitzt haben.

Personlich danke ich inshesondere den Mitgliedern des Direktoriums des LRZ, den Kollegen H. J.
Bungartz, D. Kranzimuller und Hz. Hegering, die ihre groRe Fachkompetenz in die Leitung des LRZ
mit eingebracht habeber vorgelegte Jahresbericht geht wieder bewusst tUber das Zahlenwerk tblicher
Jahresberichte hinaus. Wir versuchen wie in den letzten Jahren, viele unserer Dienste und Geschaftspr
zesse zu erklaren und unsere Konventionen und Handlungswaisegriinden. Dies soll die Kompiex

tat unserer Aufgabenstellung und das LRZ als Institution transparenter machen. Das LRZ nimmt aufgrund
seiner GroRRe und Organisationsform, seines Umfangs des Versorgungsbereiches, seiner Anzgehl der Nu
zer, Anzahl, Vielf& und Heterogenitat der Systeme, Beteiligung an Entwicklungsprojekten usw. eine
deutliche Sonderstellung ein, die auch im Bericht sichtbar wird.

Eine moderne Hinfrastruktur ist essentiell fir die Wettbewerbsfahigkeit der Hochschulen und des La
des, undso muss auch das-Kompetenzzentrum eng im Hochschulumfeld verankert sein. Das Leibniz
Rechenzentrum als das technisglsenschaftliche Rechenzentrum fiir die Minchner Hochschulen wird
sich auch in Zukunft den Anforderungen eines modernefoifipetenzzemums stellen, und das nicht
nur durch den zuverlassigen Betrieb vorliirastruktur, sondern auch durch aktive Beteiligung an Fo
schung und Entwicklung in den Bereichen Kommunikationssysterridaflagementprozesse, Comgut
tional Science und Gri€@omputing Hierzu z&hlen auch die Initiativen im Rahmen von/IE0 20000.

Ich binGberzeugt davon,ads es dem LRZ auch im Jahr 2@08eut gelungen ist, die Erwartungshaltung
seiner Nutzer einerseits, aber auch seiner Finanzgeber andererseits zu erfilleneuBidesstqualitat



2 Vorwort

und IT-Kompetenz erneut zu steigetoh freue mich auf die Zusammenarbeit mit lIhnen und die weitere
Entwicklung im Jahr 2010.

Univ.-Prof. Dr. Arndt Bode
Vorsitzender des Direktoriums
des LeibnizRechenzentrums
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1 Entwicklungen und Téatigkeiten im Bereich Benutzernahe Dienste
und Systeme

1.1 Kurse und Veranstaltungen

1.1.1 Kursubersicht, Statistik 2009

Wie schon in den vergangenen Jahren wurden die Kuusangenommen, die vom LRZ zum Thema
Hochleistungsrechnen angeboten wurden. Bei der Planung konnte stets davon ausgegangen werden, dass
alle Teilnahmewilligen, die einen &k im Kurs erhalten, diesen auch wahrnehmen wirden. Dies darf
beim Ubrigen Kursangebot leider nicht als selbstverstandlich vorausgesetzt werden. Gerade kei den Ku
sen zu PCs und RSoftware ist der Unterschied zwischen der Zahl der Anmeldungen und dedezah
Teilnehmer nach wie vor grof3. Dies hat hohen Verwaltungsaufwand fur diese KufSelge, niissen

doch bei jeder Absage auf einen erteilten Kursplatz wieder alle organisatorischen Schritte fiir die Nachr
cker durchlaufen werden.

Es zeigte sich, dastas Interesse an Kursen den aktuellen Microsoft Offic@rodukten nach wie vor

grof3 war. AulRerdem gilt immer noch, wie schon im letzten Jahresbericht formuliert: Vom Kursprogramm
des LRZ wird einerseits Aktualitat erwartet, die Akzeptanz der Anwend&eing auf neue Program
versionen andererseits hinkt dieser Erwartungshaltung haufig hinterher. Oft werden aus den wterschie
lichsten Gr¢nden Programmversionen auch einfach
neigen Anwender und Systemvenaattliche dazu, nur immer jede Uberndchste Version zetleren

und zu installieren; nd dies meist mit guten Grinden und einem zeitlichen Versatthrend auf die

ersten Service Packs gewartet wird.

Kurse zu PCs und RSoftware 2009

Dauer |Anzahl| Stunden | Teilnehmer | Teilnehmer

Kurstitel (Stunden) | Kurse |insgesamt| angemeldet | teilgenommen
Textverarbeitung mit Word 2007 (Komgak
kurs) 10 3 30 80 70
Word 2007lange Dokumente, wiss. Arbeiter 12 2 24 50 45
MS-Excel 2007 (Kompakt u. Fortsetzunsgr
kurs) 10 5 50 100 90
PowerPoin2007 (Kompaktkurs) 9 2 18 80 64
Photoshop CS (Einsteigerkurs) 16 1 16 45 32
Access 2007 12 3 36 80 70
SPSS (Spezialkurs) 8 1 8 40 32
Insgesamt 77 17 182 475 403

Tabelle 1: Kurse zu PCs und RSoftware

Unix-Kurse und Praktika 2009

Dauer |Anzahl| Stunden | Teilnehmer| Teilnehmer
Kurstitel (Stunden)| Kurse |insgesamt angemeldet| teilgenommen
Einflhrung in dieSystemverwaltung unter Uni 65 1 65 21 21
Insgesamt 65 1 65 21 21

Tabelle 2: Kurse zum Themenbereich Unix
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Auch im Jahr 2009 wurdezusétzlich zum regularen Kursprogramrdie vorhandene, moderne Infra
struktur im Horsaal, den Seminamd Kursrdumen fur andere Veranstaltungen gen8tdtwarefirmen

hatten die Gelegenheit, neue Produkte bzw. neue Versionen bekannter Produkte zu prasentieren. Dabei
standen wieder Beispiele fur die Nutzung in Forschung und Lehre im Vordergrund.

Internet 2009
Dauer |Anzahl| Stunden | Teilnehmer| Teilnehmer

Kurstitel (Stunden)| Kurse |insgesamt angemeldet| teilgenommen
Webdesign, Usability & Schreiben furs Web 3 1 3 20 18
Barrierefreies Webdesign 6 2 12 17 12
Schattenseiten des InternitPraktische Tipp
zur Vermeidung von Gefahren 4 1 4 40 32

Insgesamt 13 4 19 77 62

Tabelle 3: Kurse zum Thema Internet

Hochleistungsrechnen 2009
Dauer |Anzahl| Stunden |Teilnehmer| Teilnehmer

Kurstitel (Stunden)| Kurse |insgesamt angemeldet| teilgenommen
Introduction to modern Fortran and associg
tools 9 1 9 50 50
Parallel Programming with dynamic language 14 1 14 30 25
High-Performance Computingith GPGP 14 1 14 35 28
Programming of High Performance Computini
Systems 21 1 21 32 28
Wissenschatftliche 3D Animation mit Blender 14 1 14 24 22
Einfihrung in die Remote Visualisierung 7 1 7 25 20

Insgesamt 79 6 79 196 173

Tabelle 4: Hochleistungsrechnen
Weitere Veranstaltungen 2009

Dauer |Anzahl| Stunden | Teilnehmer| Teilnehmer

Kurstitel (Stunden)| Kurse |insgesamt angemeldet| teilgenommen
Train the Trainer 7 1 7 30 25
Einflhrung in das Archivu. Backupsystem am
LRz 7 1 7 100 100
Professioneller IIBetrieb in mittleren und grofR3e
Umgebungen 3,5 1 3,5 40 25

Insgesamt| 17,5 3 17,5 170 150

Tabelle 5: Weitere Kurse
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Graphik und Visualisierung 2009
Dauer |Anzahl| Stunden | Teilnehmer| Teilnehmer
Kurstitel (Stunden)| Kurse |insgesamt angemeldet| teilgenommen
Einfihrung in Virtual Reality 2 1 2 15 11
Insgesamt 2 1 2 15 11

Tabelle 6: Weitere Kurse

112 Vortra2age ASchattenseiten des Interne

Die groRRe Zahl der gemeldeten und selbst entdedkissbrauchsfalleeigt (s.Abschnitt1.9), dass das
Sicherheitsbewul3tsein im Bereich der virtuellen Welt des Internet noch deutlich besser werden muss.

Deshal b veranstaltet daSshattei®é&tenrdesdgneelieBfakiiscie Tigpszur Vor t
Vermeidung von Gefahrén v or T e i IMinehmen®issensahaftsnetz(weitere Details und die
Handouts der Vortragsfolien siehsvw.Irz.de/services/ security/gefahrgn/

Schattenseiten des Internet

Praktische Tipps
zur Vermeidung von Gefahren

AuRerdem bietet das LRdiesen Vortragm Rahmen seineOffentlichkeitsarbeit Schulen und anderen
interessierterkEinrichtungen an. Dies ist moglich, da sich der Vortradeimsteiger auf dem Gebiet der
InternetSicherheitrichtet; fur Eltern und Lehrer einerseits und Jugendliche ab 12 Jahren andererseits
stehen angepasste Varianten zur VerfliguDie beiden Schwerpunkte des Vortrags behandeln Rmable
bereiche, die Kinder, Jugendliche und Erwachsene gleichermalen betreffen:

1 In den letzten beiden Jalre wi r d d @lszockehim inrnélrelativ haufig in Pesse und
Fernsehen behandelt. Dennoch fallen allein in Deutschland jahrlich mehrere Hunderttausend Inte
netNutzer auf die vielen unseriésen Angebote herein. Etwa die Halfte der Opfer kennen ihre Rechte
zu wenig und zahlen deshalb die geforderten Betzgschen 60 und 200 Euro, obwohl diesriibe
haupt nicht erforderlich wére.
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1 Alle Nutzer des Internet unterliegen mehr oder weniger umfangreichen rechtlichen Pflichten. Ein
Verstol3 dagegen (z.B. gegen das Urheberreemth knehrere Tausend Euro kosterider kennen
praktisch keine Jugendlichen und nur wenige Erwachsene diese Art von Gefahren.

Im Jahr 2009 wurden durch diesen Dienst des LRZ an der Allgemeinheit mehr als 700 interesgierte Zuh
rer erreicht (Schulklassen und Eltern an mehreren Gymnasien).

1.2 Software-Versorgung flr Rechnersysteme aul3erhalb des LRZ

Die Versorgung der Hochschulen mit glinstigen Lizenzen fir Forschung und Lehre tber das LRZ bietet
grof3e Moglichkeiten, die Ausgaben flr Software so gering wie mdéglich zu halten.

Im Berichtsjahr standie Neuverhandlung des von der Firma Microsoft gekiindigten Sééstrages an.
Lizenzen fir MicrosoftSoftware macherfiast die Halfte des Softwardmsatzes des LRZ aus. Nach
langwierigen Verhandlungen konnten im Spatsommer SelectiRalenvertrdge miicrosoft abe-
schlossen werden, die es allen mit Forschung und Lehre befassten Einrichtungen des Bayerisshen Staat
ministeriums fur Wissenschaft, Forschung und Kunst erméglichen, Mici8efiftzare auch weiterhin zu
gunstigen Konditionen Uber das LRZ zeziehen. Gegenwartig wird vom LRZ gemeinsam mit ddgr Un
versitat Wurzburg die Ausschreibung eines Vertragshandlers, der die Kunden mit den Software
Produkten beliefert, organisiert.

AulBerdem wurden einige auslaufende Vertrdge mit Herstellern bzw. Anbietéerer Software (z. B.
Ansys/Fluent, ESRI, LabView, SPSS) verlangert, neu abgeschlossen oder abgeldst, um die urnkomplizie
te und gunstige Versorgung der Endkunden weiterhin sicherzustellen.

Fur Einrichtungen mit zentralem Einkauf besteht die Moglichkié,am meisten nachgefragten Sof
warelizenzen online zu bestellen. Hierzu zéhlen die Munchner Universitatskliniken mit ihrem jeweiligen
Zentraleinkauf, die Universitat Augsburg, einige Fachhochschulen aus dem sitdbayerischen Raum sowie
einige kleinere Eirichtungen.

Welche Software von wem zu welchen Bedingungen Uber das LRZ bezogen werden kann, ist auf der
Webseitewvww.Irz.de/services/swbezutargestellt.

Die umsatzstarksten Softwarepakete im letzten Jatenva

1 MicrosoftLizenzen im Rahmen der Select/SeletisVertrage: im Jahr 2009 haben Kunden im
Raum Minchen in Hohe vagtwastber 500.000 Euréiber das LRZ bestellt. Bayernweit lag das
Volumen insgesamt im oberen sechsstelligen Bereich.

9 Adobe und CorelBestellungen wurden tber das LRZ im Rahmen des-\Gafrages in Hohe
von ca. 320.000 Euro abgewickelt.

1 SPSS: im Raum Munchen im oberen funfstelligen Bereich, bayernweit tiber 100.000 Euro.

9 Bei vielen weiteren Produkten lagen die Umséatze im flunfstelligeei@er

Novell- und Sopho#rodukte werden den bayerischen Universitadten und Hochschulen nach einem festen
Kostenschlissel bereitgestellt, daher gibt es an dieser Stelle keine Umsatzzahlen.

1.3 Benutzerverwaltung und Verzeichnisdienste

Bei der Vergabe von Kennungen an Hochschuleinrichtungen und Studenten arbeitet das LRZ sehr eng
mit den beiden Miinchner Universitaten zusammen. Abschaitt gibt einenUberblick tiber die derzeit
vergebenen Kennungen und ihre Verteilung auf die-BR&tformen. In Abschnitt.3.2wird die Weite-
entwicklung der im Rahmen des PrdgekRZSIM (Secure Identity Management) geschaffenerainfr
struktur beschrieben. Sie basiert auf dem Einsatz von LBé®ern und profitiert von der direkten
Kopplung mit den LMU und TUM-seitigen Hochschulverzeichnisdiensten. Im Rahmen des erfolgreich
abgeschlossenen Projekts IntegraTUM (AbschhiB.3 hat das LRZ unmittelbar am Aufbau und Betrieb
einer integrierten, hochschuliibergreifenden Benutzerverwalrgdstektur und Verzeichnisdienst
Infrastruktur mitgewirkt. Ein weiteres sehr dynamisches Arbeitsl Forschungsgebiet ist die Authient
fizierungs und Autorisierungsfoderation des DFN (D), in der das LRZ bereits als Dienstleister
und sogenannter IdetyiProvider fir die LMU und TUM fungiert (Abschniit3.4).


http://www.lrz.de/services/swbezug
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1.3.1 Fir LRZ -Systeme vergebene Kennungen

1.3.1.1 An Hochschuleinrichtungen vergebene Kennungen

Die folgende Tabellgibt einen Uberblick tiber die vom LRZ an Hochschuleinrichtungen (via Master
User) vergebenen Kennungen, und zwar pro Plattform und mit Stand vo2@tle

o . Sun | Linux-
Einrichturg VPN | Mail AFS Cluster| Cluster PC
Leibniz-Rechenzentrum 590 968 571 566 135 592
Bayerische Akademider Wiss. (ohne LRZ] 352 352 90 107 T 311
Ludwig-MaximiliansUniversitat Minchen | 9.771| 9.588| 4.443| 4.308| 523 693
Technische Universitat Minchen 7.673| 7.779| 3.851| 4.188| 556 467
Hochschule Miinchen 406 404 355 353 7 5
andere bayerische Hochschulen 379 283 147 143| 122 186
Offentlich-rechtliche Einrichtungen 2.756| 2.736| 1.324| 1.386 14 367
sonstige Einrichtungen 28 3 2 2 12 1
Kooperationsprojekte aus dem GBereich i T T T 681 T
Nutzer des Bunekshdchstleistungsrechners 11 1 ) T 228 T
Gesamt 21.966| 22.114| 10.783| 11.053| 2.278 | 2.622

Tabelle 7: Vergabe von Kennungen fur LRZattformen

Die gegenuber dem Vorjahr deutlich kleineren Zahlen bei den Plattformen VPN, Mail, AFS und Sun
Cluster erklaren sich dadurch, dass in 2009 eine groRang®&eatgabereinigungsaktiodurchgefihrt
wurde, bei derlle Kennungen und Berechtigungen danaufiberprift wurden ob sie noch bendtigt
werden Die oben genannten Zahlen entsprechen also nun der tatsachlichen Nutzung.

Nicht in der Tabelle enthalten sind die Kennungen fir den Bundeshdchstleistungsrechner, die SGI Altix
4700, da es hier haufig Kooperatgngibt und daher keine klare Zuordnung zu einer Einrichturgy mo

lich ist. Ende 2009 waren fiir diesen Rechner insgesamt 2.323 Kennungen vergeben, davon @81 fur Pr
jekte aus dem Gri@ereich.

1.3.1.2 An Studenten vergebene Kennungen

Die Vergabe von Kennungen an Stuaten erfolgt bei der Ludwilylaximilians-Universitat und bei der
Technischen Universitat gekoppelt mit der Vergabe von Kennungen fiir daPdvtab Campus’™ baw.

das CampudlanagementystemTUMonline. Fir Studenten anderer Miinchner Hochschulen erfolgt die
Vergabe individuell und direkt durch das LRZ.

Ende 2009 hatten knapp 82.000 Studenten (Vorjahr: ca. 73.000) eine Kennung, die u.a. fir Mailzwecke
und fir den Wahlbzw. VPNZugang ins MWN gnutzt werden konnte. Hier die Aufteilung auf die
Hochschulen mit den meisten Kennungen:
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Hochschule Kgnnzl?nhg;en
Ludwig-Maximilians-Universitat Minchen 49.341
Technische Universitat Minchen 30.657
Hochschule fur Musik und Theater Minchen 1.233
Hochschule fiFernsehen und Film Miinchen 193
Akademie der Bildenden Kiinste Miinchen 98
Hochschule fur Philosophie Miinchen 49
Verwaltungs und Wirtschaftsakademie Minchen 21
FernUniversitat Hagen 22
Hochschule fur Politik Miinchen 18
sonstige Hochschulen 87
Gesamt 81.719

Tabelle 8: Vergabe von Kennungen an Studenten

1.3.2 LRZ Secure Identity Management (LRZ-SIM)

Mit dem Projekt LRZ Secure Identity Managememtirde die Benutzerverwaltung des LR# Marz
2008auf die Basis sicherer, verteilter Verzeichnisdienststrukturegesteil.

1.3.2.1 Umsetzung bisheriger Anforderungen und Entwicklungspotential

Mit LRZ-SIM konnten niitlerweile vieleteils schon seit langerer Zeit bésteadeAnforderungeran die
zentrale Benutzeerwaltungumgesetzt werden.

1 Der Datenaustausch mit externen Benutzerdatenbestimdén denen von LMU und TUM, erfolgt
uber Standar&chnittstellen auf Basis des LDARotokolls und erfordert keine aumdigen Spez-
allésungen

9 Die Zuordnung vorBenutzen bzw. deren Organisationen oder Einrichtunganden so genannten
LRZ-Projekten kann in LRSIM flexibel vorgenommen und geéndert werden. Eine wesentliche
Voraussetzung dafur war die Umstellung auf die neueit riprechenden LRKennungen. Das
bisherigestarre hiearchischeSchemader alten Benutzerverwaltung, dasispielsweise flr die aus
ganz Deutschland stammenden Benutzer des Hdchstleistungsrechners Sonderiédardgste,
konnte dadurch ohne Designbhuabgeltst werden

1 In LRZ-SIM konnten 2009 alle Kennungen mit Unterstiitzung der Master péssonalisieriver-
den d. h. es gibt keine anonymen Kennungen nietaichtig im Hinblick auf Sicherheit und zur
Préavention von Missbrauch. Kennungen werden Batenschutz und Sicherheitsgriinden auch
nicht mehr wiederverwendet, also Laufe der Zeihur mehrvon einer einzign Persomenutzt

1 LRZ-SIM kann Uber die/erwaltung der Kennungen fiir Rech+iélattformenhinaus aucHur die
anderen Dienste des LRngesetzt werden. So konnérispielsweis@lie eigenen Benutzerveriva
tungen dedVailsystemsund TSMBackups abgel6st oder integriert werdemadurch werdenim
technischen BereicRedundanzen und Inkonsistenzesmmieden. @ganisatorisch kann der erhéhte
Aufwand durch die Mehrfachregistrierung der Benutzer sowohl autigmirals auch auf LRSeite
beseitigt werden.

LRZ-SIM stellt sich heute als eine moderne Identhy&essManagenentLosungdar, in der insbeso
dere die folgenden Ziele verwirklicht sind:

1 Durch BEnsatz vonStandardkomponentefiier Novell eDirectory und Novell Identity Manager)
konnte ein groRer Teil von LowevelEigenprogrammierung vermieden, d&artungsaufwander-
duziet undder Zugang intern wie extern Uber ddsndardisierte und weit verbigte Schnittstellen
Protokoll LDAP angebotewerden
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1 Damit sind dietechnischen Voraussetzungen geschafferden, um zur Erfassung und Pflege von
Daten auf externe Datenquellen (wie beispielsweise die hochschulweiten Verzeichnisdienste der
beiden Miinchnetniversitaten, IntegraTUM und Campll8) zuriickgreifen zu kénnen.

1 Darauf aufbauend ist der Einsatz von Software fur Identitéatsfoderationen wie Shibboleth méglich,
um universitatsibergreifele Authentifizierungsmechanismen umhtenaustausghozessge be-
spelsweise im Hinblick auf die Virtuelle Hochschule Bayeraerméglichen.

1 Die Architektur istflexibel genug, um mit den sich im Laufe der Zeit verandernden Anforderungen
und neuen Aufgaben zurechtzukommelierzu gehdort insbesondere diefinition entspechender
ChangeManagemenProzesse.

1 Vorhandeneaund neueProvisioningProzessé&onnten und kénnen nahtlos umgesetzt dacth ¢-
eignete Workflow und Triggermechanismetauerhafgewahrleistewerden.

LRZ-SIM hat alle Aufgaben und Daten der bisherigeentralen LRZBenutzerverwaltung ollstandig
tbernommen Dabei konnte der Migrationsprozess fir die bisher scmgeschlossenen Plattformen
schrittweise und weitgehenichnsparentealisiert werden. Nun ist LR3IM als flexible Plattform fur das
Identity-Management am LRZ auch fir zukinftige Anderungen und Erweiterungen geristet.

1.3.2.2 Weiterentwicklung von Architektur und Implementierung

Wahrend die Kernarchitektur, wie sie im Marz 2008 in Produktionsbetrieb ging, beibehalten wurde, gab
es 2009 im Detail etliah Weiter und Neuentwicklungen sowohl beim Datenmodell als auch besonders
beim Webportal (lePortal), bei den Konnektoren und bei den angebundenen Systemen.

Als Kern der neuen LRBenutzerverwaltung hat sich die Metadirecténghitektur in den ersten zwa

zig Monaten ihres Betriebs bewéhrt. Als Schnittstelle zwischen den vorhandenen Komponenten realisiert
das Metadirectory mit seinen drei Satellitenverzeichnissen die technischen Aspekte der Daterisynchron
sationsWorkflows, auf die die zugrunde liegendens@Geaftsprozesse abgebildet werden.

Abbildung 1zeigt die aktuelle logische Struktur der neuen zentralen Benutzerverwaltung. Drei Nerzeic
nisdienste dienen mit einefiar den jeweiligen Zweck optimierten Datenschema der Anbindung der vie
faltigen LRZRechnerplattformen und des LA2brtals mit Managemeiftunktionalitdt sowie dem &
tenaustausch mit den beiden Minchner Universitdaten. Das Metadirectory im Zentrum kdodeinie
Abgleich der Datenbestéande Uber Konnektoren (dicke Pfeile). Angeschlossene Systeme kénnen Uber
LDAP-Verbindungen direkt die Datenbestande in den Verzeichnissen nutzen (diinne Pfeile). Anderungen
werden innerhalb weniger Sekunden an aflgeschlossem Systeme weitgegeben. Viele der friilheren
LRZ-internen Datenflisse, die mit Verzogerungen von bis zu einigen Stunden verbunden waren, konnten
dadurch verbessert werden. Zudem lassen sich PlatttorchDienstberechtigungen nun wesentlich fl

xibler und £iner granuliert als vorher verwalten, so dass einige in den letzten Jahren notwendiggeword
ne Sonderlésungen ebenfalls abgeldst werden konnten.

1.3.2.3 Aktivitaten 2009

Die umfangreiche produktivBerver-Infrastruktur von LRZ-SIM erforderte eine kontinuierlich&ktua-

lisierung der eingesetzten Software, um bei Releases und Patches auf dem aktuellen Stand zu bleiben, und
zwar sowohl auf Betriebssystelibene (SuSE Linux) als auch auf Verzeichnisdi&tmstne (Novell eB

rectory und neuerdings zusatzlich OpenLDAP) anflIDM-Ebene (Novell Identity Manager, iManager

und Designer). Um den unterbrechungsfreien Betrieb dauerhaft gewahrleisten zu kdnnen, wurden einige
Server nach Systemfehlern auch komplett neu aufgesetzt (RontbAuthentifizierungssatellit) und um

weitere Replikas auf VMwarBasis erganzt.

Im Rahmen des LRZ AK Continuity wurden die Direct@ienste und ihre Abhangigkeiten erfasst.

Virtualisiert wurden auf3erdem die Server de$tiitals, des LoaBalancers fir die Authentifizierusg
satelliten sowie deSubversiorServers fur die Unterstiitzung der Entwicklungsd Dokumentationsa
beiten.

Parallel zu den produktiven Servern musste auchrdsumgebungkontinuierlich auf dem aktuellen

Stand gehalten werden. Nahezu alle Testserver wurden virtualisiedit&omgen im lePortal als auch
Neuimplementierungen von Konnektoren wurden durchwegs zuerst in der Testumgebung entwickelt und
wurden dort ausfuhrlich mit Reaife-Datensatzen erprobt.
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Abbildung 1  Architekturmodell der neuen LRRBenutzerverwaltungStand 2009

Das Id-Portal ist die nach aul3en am deutlichsten sichtbare Komponente deBeéRxzerverwaltung

und ermd@glicht nicht nur Master Usern, alle Aufgaben rund um die Verwaltung der ihnen zugeteilten
Kennungen effizient zu erledigen, sondern dient auch alsS8efice Oberflache fur alle Benutzer. Viele
Funktionen des HWPortals konnten im Detail verbessert und benutzerfreundlicher gestaltet werden, nicht
zuletzt auch durch das Feedback aus der taglichen Benutzungspraxis durch dietliRY, die LRZ
Administrabren, die LRZBetreuer und die Master User.

Zu nennen sind in diesem Zusammenhang neue Workflows fiir die Betreuer und Master User, die eine
bessere Ubersicht, mehr direkte Links und teils auch farbliche Markierungen bei nahenden oder
Uberschrittenen Termém bieten. Auch die starkere Zusammenfassung von Eingabemoglichkeiten eine
Person betreffend, oder die schnelleren Suchmdéglichkeiten z.B. liber die Einrichtungshierarchie erhéhten
den Bedienbarkomfort des Portals entscheidend. Dadurch ist es etwa dererBeteainter moglich,
gezielte und zeithahe Unterstitzung fur die Master User und Kunden bei der Verwaltung ihrer LRZ
Projekte zu leisten.

Auch bei deDatenqualitat der in LRZSIM verwalteten Eintréage konnten durch vielfaltige MaZnahmen
Verbesserungen aett werden:

1 Durch eine grof3 angelegte Konsolidierungsaktion konnten die meisten der brach liegenden
Kennungen identifiziert und geldscht werden. Bisher anonyme Kennungen sind nun alle durch die
Master User personalisiert, was nattuellemiT-Recht auclerforderlich ist.

i Die automatische Suche und umfassendere Anzeigen 4Roridl helfen, Persondbubletten
aufzufinden oder von vornherein zu vermeiden.

i DasldPort al erschwert nun auch die unerw¢gnschte
meldetentsprechende Falle an die Betreuer.

1 Die Sammlung von Datenqualitd®sufskripten wurde standig erweitert. Die Skripte dienen z.B.
dem Aufspuren von nicht personalisierten Kennungen, von Personen mit unverhaltnismagig vielen
Kennungen und von Eintragen rfiktiven Personendaten. Die korrekte Belegung von UBZ, die
als Referenzen auf andere Eintrage dienen, ist ein weiterer Kontrollbaustein. Ubersteigt die Anzahl
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gefundener Datenqualitaitsméngel festgelegte Grenzwerte, werden Betreuer bzw. Master User
informiert.

1 Quotaund Verbrauchswerte werden mindestens taglich mit den von den Plattformen gemeldeten
Werten abgeglichen und in den LD/AFervern aktuell gehalten.

Mit der Erhebung von Informationen, welche angebundenen Systeme und Dienste welche Attribute
lesend oder schreibend verwenden, konnten nicht nur die Rechte der entspredhiengedser-
Kennungen auf den LDARServern eingeschrankt und so die Datensicherheit erhéht werden. Es wurde
dadurch auch eine Informationsbasis geschaffen, um die Administratoren dieser Systeme und Dienste
gezielter tiber geplanten Anderungen oder aktuelle Probleme inforriekémnen

Im Id-Server, der fur die Vergabe von und Auskunft zu LRZs, Kennungen, uidNumbers und
gidNumbers zustandig ist, wurden ebenfalls eine Reihe von Verbesserungen eingebaut. So wurden
Erweiterungen fir freie Benutzeund Projektnamen, wie sie u.em GridUmfeld erforderlich sind,
integriert. Fehlermeldungen wurden stérker differenziert, alle Ergebnisparameter typisiert und
umfangreichere Tracinljloglichkeiten integriert. Ein neues Webfrontend erlaubt nun auch direkte Id
Anfragen ohne Kenntnis d@rogrammierschnittstelle.

Die Anbindung weiterer Dienstean LRZSIM, unterstiitzt durch die technischen Mdéglichkeiten des
neuen ldentitytManagementystems, bildeten einen weiteren Schwerpunkt der Arbeit. Schon im Vorjahr
war neben der Grundversorgung deRZ-Plattfomen mittels Direktiven auch die direkte LDAP
Authentifizierung fur die VPNEinwahl, fir die Nutzung des DocWkateways und fur den Zugriff auf

die LRZ-Netzdokurealisiert 2009 kam die Anbindung folgendereDse neu hinzu

9 Die Linux-Arbeitspktze wurden auf SIMwuthentifizierung umgestellit.

1 Das WebDNSPortal wurde als Plattform im 4Bortal sichtbar gemacht und auf LDAP
Authentifizierung fir Hostmaster Uber die regularen Likdhnungen umgestellt.

9 Das MonitoringSystem Cacti wurde als neue HEam in SIM aufgenommen.

9 Fur das NetzverantwortlichePortal NeSSI wurde ein Link mit verschlisselter, sicherer Information
Uber die erfolgte Authentifizierung ins-Rortal integriert.

1 Der Mailserver fur die externen Studenten konnte auf LiMyEhentifizerung und die sonst tbliche
DirektivenVersorgung umgestellt werden.

1 Fur die NASFiler wurde die automatische QueBatzung Uber die SI® | at t f or m APCA e

1 Fur die HighPerformanceComputingPlattformen wurde eine Funktionsbibliothek auf Basis im
LDAP hinterlegter Regeln zur Autorisierung neuer Benutzer (u.a. mit Berlcksichtigung der
Nationalitat) erstellt. Damit sind auch nachtragliche Datenqualitatschecks moglich. Ein neues
Konzept wird das Loschen von HHRPojekten regeln, unterstiitzt durch neAdribute im
Verzeichnis und Spalten in der HEatenbank, um dauerhaft die Zuordnung von Kennungen auch
zu ehemaligen Projekten verfolgen zu kénnen.

91 Die SIM-Daten konnten erfolgreich in das zukiinftig am LRZ eingesetzteelViceManagement
Werkzeug iETITSM Ubernommen werden.

Fir den Import von Studenteund Mitarbeiterdaten vorCampus™’ nach LRZSIM wurde die
technische Schnittstelle zwischen der LB&nutzerverwaltung und ihrem Pendant an der Ludwig
MaximiliansUniversitat grundlegend Uberarbeitéin die Mitarbeiter ausgewdahlter Fakultdten kénnen
nun automatisch bestimmte Berechtigungen fur 1&teme vergeben werden. Diese werden
beispielsweise im Rahmen des LHRAgebots zum Deskteplanagement, fir den automatischen Zugang
zu ComputeServern wie dm LinuxCluster fir ausgewahlte Einrichtungen, und im Rahmen
internationaler Forschungsprojekte wie dem Large Hadron Collider am CERN bendtigt.

Vor der teils aufwandigen Neuprogrammierung der Konnektoren zwischen den Verzeichnissen war eine
Reihe von Voarbeiten zu leisten:

I Korrelation von bestehenden Personendaten der LMU mit denen irSINR4n Zusammenarbeit
mit den Master Usern der LMU Physik und Biologie

9 Spezifikation der automatisch zu importierenden Personendaten, der zu vergebenden
Berechtigungenund der Zuordnung zu Projekten zusammen mit deiVdfantwortlichen der
betroffenen LMUEinrichtungen
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1 Konsolidierung von Projekten und Verteilung der automatisch importierten Kennungen auf diese
Projekte

9 Einrichtung von Auffangprojekten sowie erweiterteadteruseRechte zum Verschieben von
Kennungen in andere Projekte

1 Erweiterung des Datenmodells um neue Attribute, u.a. zur gleichzeitigen Verwaltung einer
(Studenter)Mailbox und einer (Mitarbeite)Weiterleitung

1 Umsetzung der automatischen Plattfermd KontingentZuweisung auf Basis von LMGruppen

f Abstimmung der Anderungsrechte auf Kennungen zwischen C&fpusid IdPortal mit
entsprechenden Readly-Einschréankungen auf Seiten desPldrtals.

Ende 2009 konnte diese neue umfangreichere Kopplung deeiglenisdienste von LMU und LRZ mit
vielen Automatismen fir den Import von Rechten und Rollen schlie3lich erfolgreich produktiv geschaltet
werden.

Zusammenfagd kann festgestellt werden, dass auch das zweite Betriebsjahr des neuen Identity
ManagemenBystems LRZSIM wie erwartet eine Menge Entwicklungsarbeit sowohl fir interne \gerbe
serungen als auch fur die Anbindung weiterer Plattformen und Dienste mit sich brachte. Darin zeigten
sich aber auch die flexible Erweiterbarkeit der Architektur und das trdtéir die Nutzung der neuen
technischen Moglichkeiten.

Durch die aktive Teilnahme an bayewmd bundesweiteArbeitskreisen zum Thema Metadirectorys
konnten hochschuliibergreifend Kompetenz und Wissen genutzt und die Optimierung in Details der
Implemenierung erreicht werden. Der Austausch von Konzepten und Erkenntnissen ist ein wichtiger
Baustein dafir, dass das LRZ sowohl hinsichtlich der Anzahl der zu verwaltenden Benutzer als auch der
zur Verfugung gestellten Dienste und Rechnerplattformen eine ndedeutschen Hochschulumfeld
aufwandigsten IdentitiManagement.dsungen mit sehr hohen Anforderungen erfolgreich betreibt.

1.3.2.4 Planungen weiterer Anbindungen und Vorhaben 2010

Fur die Produktivfihrung von Microsofixchange fir LRZ-Kunden wurde ein detaillieseKonzept
ausgearbeitet: Weiterleitunggiressen und Abwesenhesnstellungen sollen nach LRZIM geholt,
dort verwaltet und in eine eigenes Forwasderzeichnis provisioniert werden. Ein Konnektor auf Basis
des Novell Scripting Drivers wird den bishggn ADKonnektor ablosen. An Vorarbeiten wurde
geleistet:

1 SchemeErweiterungen mit neuen Malittributen samt Initialisierung

1 Erweiterungen im lePortal um neue Workflows in den S&€rvices und Anpassung an die neue
erweiterte Schnittstelle zur Verwaltyinon Mailattributen

1 Provisionierung der LMtKennungen in einen separatem Teilbaum des Mi¥¢hive Directorys

1 Provisionierung des MaHForwardefVerzeichnisses mit Daten der Testumgebung

LRZ-SIM wird die eigene Benutzerverwaltung deSM-Systems und dd3AT Web-Portals vollstandig
ersetzen. Jedes Projekt kann fir T8Mtzung freigeschaltet werden, Master User konnen selbst
Kennungen zur TSMNutzung berechtigen. Der Prozess zur Deprovisionierung sieht vor, dass die
Léschung von Kennungen mit aktiven TSfhotenverhindert wird.

Die Integration vonGrid -Kennungenwurde vorbereitet und prototypisch fiir einen Teil der DEISA
Kennungen durchgefuhrt. Die Teilnahme an den -G®adbliinden setzt voraus, dass deren jeweilige
Benutzerverwaltungsinfrastrukturen verwendetdeer Um den doppelten Datenpflegeaufwand sowohl
in den LRZ als auch den jeweiligen Gr8ystemen einzusparen und die damit verbundenen
Fehlerquellen zu vermeiden, soll die SKdpplung mit GridSystemen weiter ausgebaut werden.

Die Konzeption zur Provisioerung der relevanten Teile d&&Monline-Datenbestands in die LRZ
Benutzerverwaltung wurde auf technischer Ebene konkretisiert. Neben noch zu klarenden
datenschutzrechtlichen Aspekten wurde aus den Erfahrungen der TUMdidirsgion ein Weg
gefunden, we zwar die Identitaten (reale Personen) moglichst umfassend aus beiden Quellen konsolidiert
werden konnen, dabei abé&ir bestehende Kennungen und diaran gebundenen Ressourcen (z.B.
Mailadressen, Homedirectorys) ein fir die Benutzer sanfter UbergaegZefitdruck hin zu einheitlichen
Kennungen moglich ist. Damit wird fiir alle TUMNgehorigen die Pflege der Stammdaten einheitlich
Uber TUMonline erfolgen und von dort tbernommen werden kdnnen. Weitergehende Berechtigungen zu
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LRZ-Diensten werden dann nur ¢io den von TUMonline importierten und nicht den alten LRZ
Kennungnzugeordnet werden kdénnen.

Wesentlichd_angzeit-Aufgaben sind Monitoring und Reporting im operativen Betrieb sowie die gezielte
Anpassung des Systems an neue und veranderte Anforderungen im Rahmen eines speziell auf die Anfo
derungen des Identity Managements ausgelegten Change Managements.

1.3.3 IntegraTUM -Teilprojekt Verzeichnisdienst

Im Rahmen des DF@eforderten Projekts IntegraTUMt{p://portal.mytum.de/iuk/integratynwurde

eine integrierte Minfrastruktur fir die TUM aufgebaut. Das vom LRZ durchgefiihrte antechnische

Teil projekt AVerzeichnisdienstefi (TP LDAP) hatte
zu konzipieren und umzusetzen, tiber den aktuelle Informationen tber die Identitaten und Autorisierungen
von Hochschulangehtrigen (MitarbeiteStudenten, Gaste) abgerufen und in angeschlossene Systeme
eingespeist werden kénnen.

Auf Basis eines Rollenkonzepts werden nun die Daten selektiv an die jeweiligen Systeme weitergeleitet
und standig aktuell gehalten, so dass ein automatisches undegtehhes Anlegen, Modifizieren und
schlie3lich auch Loschen von Accounts erreicht wird. Insbesondere die unverzugliche bzw. karenzzeit
orientierte Deprovisionierung war aufgrund von Datensehutzenz und Benutzerrichtlinien eine wie

tige Anforderung.

1.3.3.1 Weiterentwicklung von Architektur und Implementierung

Pragend fur das letzte Projektjahr 2009 war die vollstandige Umstellung auf das Gdamagement
System TUMonline lttps://campus.tum.fleals fihrendes Quellsysterdas nicht nur Studentemnd
Personalverwaltung, sondern auch die friher als Ubergangslésung implementierte IntegraTUM
Gasteverwaltung abldsen konnte. Die notwendige technische Umstellung wurde zudem fir eiree Optimi
rung des eingesetzten Datenschemas genuin den angebundenen Zielsystemen nun auch diejenigen
Daten im jeweils bendtigten Format liefern zu konnen, deren Bedarf sich erst im Laufe des Preduktivb
triebs in den letzten beiden Jahren entwickelt hatte.

Nachdem sich mit Einfihrung von TUMonline auch einige HochsBhotesse anderten, ergaben sich
diverse Anderungen gegenuiber der urspriinglich ersteiaillierten Anforderungsanalyse.Bereits
implementierted@chnische wie auch organisatorische AspédkieAnbindung der lGbrigen Teilprojekte an

den Verzeichnisdienst mussten neu gepruft werden. Dies betraf die Syntax, Struktur und Semantik der
Daten selbst, die Einbettung in gednderte oder neue HocHaardsse, die vorhandenen Protokolle zur
Ubertragungder Daten mittels sog. Konnektoren, die erwiinschte und technisch mégliche Syndhronisat
onsfrequenz und nicht zuletzt auch die weitgehend automatisierten KorugktiuReplayMechanismen

in Fehlersituationen.

Auch schon vor der Einfihrung von TUMonlinemes sich die Konzeptiomon Datenmodelleritr den
zentralen Verzeichnisdienst, d.h. von LD&Ehemata fur die IntegraTURirectorys, als ein
evolutorischer Prozess, in dem sich das Datenmodell laufend an die nachtraglich ermittelten Erfordernisse
der Daenabnehmer anpassen musste. Die dritte, fur die Provisionierung durch TUMonline ausgelegte
Version des Schemas (Schema V3) stellt nun einen nahezu optimalen Kompromiss aus Datensparsamkeit,
Universalitat und Flexibilitat der vorgehaltenen Daten dar. Esotaerer Fokus lag auf der leichten
Durchsuchbarkeit mit mdglichst nur einem Filter fir die Datenabnehmer und Kunden des
Authentifizierungsdienstes. Das aktuelle Schema liegt hinsichtlich Syntax, Semantik, Datenherkunft,
Datenkonvertierung und Sellerwending spezifiziert und in Form von Scheiateien zur
Konfiguration der ServeBoftware vor. Die interne Struktur des Verzeichnisdienstes (Directory
Information Tree, DIT), die die Anordnung der Objekte im hierarchischen Verzeichnisdienst vorgibt,
bericksicligt verstarkt die Belange des Datenschutzes und der Datensicherheit Uber vererbte
Zugriffsrechte, aber auch die Trennung von Administratiddsnutzer und Gruppendaten.
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Abbildung 2 IntegraTUM Verzeichnisdiengtrchitektur V3

Bei derVerzeichnisdienstarchitektuvaren die Aspekte Skalierbarkeit, Verfigbarkeit und Wartbarkeit zu
berticksichtigen. Im Unterschied zu vielen vergleichbaren Projekten und in Analogie zw8IMRZ
Projekt basiert der IntegraTUMerzeichnisdienst nicht auf einem zentralen LD8&ver, sonda auf

einem Geflecht mehrerer Verzeichnisdienste, die die Daten in den jeweils bendtigten Formaten
bereitstellen und Uber ein Metadirectory untereinander abgleichen. Die obige Abbildung zeigt die
logische Struktur dieser Architektur: Die Daten aus denrefitlen CampuManagemenBystem
TUMonline flieBen direkt ins Metadirectory. Die Aggregation und Konsolidierung der Daten,
beispielsweise von Studenten, die als studentische Hilfskrafte auch Mitarbeiter sind, ist bereits in
TUMonline erfolgt. Konnektoren (cke Pfeile inAbbildung 2 verteilen die Daten dann an weitere
Verzeichnisdienste, an welche die Zielsysteme angeschlossen sind. Die Zuordnung der Zielsysteme zum
jeweiligen Verzeichnisdienst basiert auf einer Gruppierung anhand der jeweils benétigten Datenformate,
Datenmengen und Synchronisationsfrequenzen, um eine moglichst gleichmaRige Auslastung des
Gesamtsystems zu erzielen. Die im Bild dargestellten diinnda Efésprechen LDARAbfragen, die die
Zielsysteme selbst initiieren.

1.3.3.2 Aktivitaten 2009

Aufgrund der Umstellung des Metadirectédghemas fur die Anbindung an TUMonline wurde auch eine
neueServer-Infrastruktur erforderlich. AlleServerwurden auf Basis des zentral am LRZ betriebenen
VMware ESXServerClusters virtualisiert aufgesetzt. Dartiber hinaus waren Neuimplementierungen und
Uberarbeitungen der systemspezifischen Konnektoren sowie erneute zielsgiteduelle Tests fir die
V3-Infrastruktur erforderlich. Die entsprechende nd@stumgebungwurde ebenfalls auf virtuellen
Servern aufgebaut.

Das DeploymentKonzept fur Hardware, Software und Konfiguration wurde auch fir die dritte
Verzeichnisversion (V3) vollstandig umgesetzt. Daberden insbesondere die Aspekte Replikation,
Standortwahl und Systermund Dienstsicherheit berlcksichtigt. Die zentralen Maschinen sind dabei
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ausreichend dimensioniert, um in den kommenden Jahren auch weitere Systeme noch problemlos
integrieren zu kdénnen. dem sind die Maschinen redundant aufgesetzt und Uber je einen Service Load
Balancer (SLB) angebunden. Damit wird nicht nur Ausfallsicherheit erreicht, sondern auch
Serversicherheit, denn die Verzeichnisse sind von auf3en nur per LDAP Uber den SLB erfsiehdar
Abbildung 3. Der Managemerfugang tiber SSH und IDNIools ist nur tber ein separates lokales Netz
mdglich, auf dem zudem noch eigene restriktive Rotfinlicies realisiert werden kénnen.

Management- nds (|0, Replikation, Webinterface,..)
; Idap/ldaps
Verbindungen ol

—{  Server LAN 101568024 D———

Interface 1,1P: ¥ eDir-Srv Interface 1,1P: .x"
Hostname: iauthi Hostname: iauth?
DM=Zone: {Irz-muenchen, tum}.de DMS-Zone: {Irz-muenchen, tum}.de

Interface 2, IF: .2
Hostname: iauth?
DMS-Z one: slh.irz-muenchen.de

Intetface 2, 1P .2"
f,.:; Hostname: iauth?
DM S-Zone: slb.irz-muenchen.de

( SLE LAM 10,156y z [}
ServiceLoadBalancer (SLB)
YIP: %

Hostname: iauth
DM S-Zonen: {lrz-muenchen tum}. de

Dkd.7 ’]29 187 254 %24 @—

Kunden-
Verbindungen
|dap /ldaps (TCP: 389 /636)

Abbildung 3 Service Load Balancer fiir Ausfalind Serversicherheit fur IntegraTUDBlrectorys

i Das Datenmodell fiir die Speicherung von Personendaten und Autorisierungsgruppen wurde erneut
verfeinert. Dieser Schritt wurde primar dbrdie Einfihrung von TUMonline als neuem Campus
Management System motiviert, das nunmehr die Systeme HIS SOS und SAP HR als Datenquellen fur
das Metadirectory vollstandig abgeltst hatte. Darliber hinaus konnte die Gelegenheit genutzt werden,
das Schema gtéer an sich inzwischen in Deutschland abzeichnende Best Practices anzupassen, die
sich durch Initiativen wie SCHAC und die DFMAI ergeben.

1 Die Verfahrensbeschreibungfur die Speicherung der Daten in den einzelnen Verzeichnisdiensten
wurde fir die ermittéen Datenflisse und das aktuelle Architekturkonzept angepasst und vom
Datenschutzbeauftragten der TUM fur den Endausbau der Verzeichnisdienste genehmigt.

T Mit dem neuen Schema V3 wurde auch eine Anpassung Klamnektoren zu den
Satellitenverzeichnissen filolie abnehmenden Systenegforderlich. Hier sind insbesondere die
Teilprojekte ELearning und Bibliothek zu nennen, die auf dem Applikatiagellitenverzeichnis
eine an das vorige Schema angelehnte Datenstruktur provisioniert bekommen bzw. die bei der
Datentransformation in den Zielsystemen (hier der OCLC 1Ddhnector) unterstiitzt wurden.

1 Im Zuge der Provisionierung der fakultdts und lehrstuhleigenen ClPools werden vom
IntegraTUMVerzeichnisdienst aus jeweils bedarfsgerecht fakultatseigene Verzdiehsie mit den
benotigten Daten beliefert, wobei die Fakultaten intern die Verteilung dieser Daten auf weitere
Verzeichnisdienste und einzelne lokale Server Gbernehmen. Fir die WiBgstesnadministration
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wurde inzwischen ein noch stérker integriertesnkapt umgesetzt, bei dem die Lieferung der
Benutzerdaten nur an ein einziges Microsoft Active Directory erforderlich ist.

1 Viele Einrichtungen kdonmejedoch zur Authentifizierunghrer Benutzer an lokalen Rechnern und
Diensten direkt den zentralekuthentifizierungsserver nutzen. So konnten im Laufe des Jahres
2009 uberdurchschnittlich viele neue Kundendi@sen Authentifizierungsdiengewonnen werden,
und das obwohl Mitte 2009 der Umstieg auf die neuen Verzeichnisse (und damit auf den neuen
Authentifizerungsdienst mit neuem Schema V3) fir alle Kunden erforderlich war. Zu den neuen
Kunden zahlen Lehrstihle und Einrichtungen aus allen JRalultaten, insbesondere auch
Informatik, Mathematik, Medizin, Sport, Wirtschaftswissenschaften sowie - Baud
Vermesungswesen.

9 Die Ende 2007 in den Produktivbetrieb Gberfiihrte automatische Dateneinspeisung in dasditéVN
Microsoft Active Directory wurde beziglich der fur den Betrieb von Microsoft Exchange bendétigten
Daten und beziglich gruppenbasierter Autorisierpresse verbessert. Dadurch konnten
insbesondere auch die Lizenzbedingungen fur die Nutzung der Terminalserreder TUM Physik
mit sehr geringem Aufwand umgesetzt werden. Mit der BereitstellungDaitehversorgungines
hochverfugbaren OpenLDARerzechnisdienstes fiir das Mailrouting konnte ein weiterer zentraler
Meilenstein des Projekts erreicht werden.

1 Die seit Projektbeginn mehrmals konzipierte, aber nie implemenGeugpenverwaltung ist nun in
Abstimmung mit dem TP LDAP im TUMonliré&/ebportal verfligbar. Die auch manuelle Zuordnung
von Kennungen zu Gruppen erfolgt dabei (iber Rollen (in TUMo8imer e c hwei se AFunkt
Jede Rolle bzw. Funktion wird pro organisatorischer Einhdtoinm einer Gruppe ans Metadirectory
provisioniert, und zwar mit eindeutigem Namen gemal dem 2007 erstelltesiNADEnskonzept.
Die Nutzung dieser Gruppen in angebundenen Systemen erfolgt momentan bereits im zentralen
Active Directory fir die dort Dienstbaétragten. Weitere Systemberechtigungen, beispielsweise zur
Benutzung von Rechnerpools, missen nun nicht mehr individuell vergeben werden, sondern kénnen
auf Gruppenzugeh©°rigkeiten wie Aalle Studenten ¢

Zusatzlich zu de Verzeichnisdiensten wurden die Implementierung weiterer Dienste und MalRBhahmen
voran gebracht:

1 Zur Inbetriebnahme des Campus Management Systems TUMonline und der damit verbundenen
Einfuhrung neuer Hochschulprozesse wie der Oriaeerbung flr Studentenunden mehrere neue
Webservicesimplementiert, die nun auch die Abfrage bestehender Kennungen, die automatisierte
Vergabe von gidNumbers sowie die Datensatzkorrelation mit Bestandsdaten im Verzeichnisdienst
unterstitzen.

1 Im Active Directory MWNADS wurde dé automatischeRZ -Berechtigungsvergabeauf VPN, PC
und NASFiler fur alle TUMAngehorigen realisiert. Dies fiihrte zu einer spirbaren Entlastung der
Master User (Kennungsanlegen) und der HR2Zline (Passwortsetzung).

9 Der Betrieb der Server d@souble-Ticket-SystemsOTRS, das TP LDAP eingerichtet hatte, wurde
an die Rechnerbetriebsgruppe der TUM Informatik Ubergeben. Anfangliche Schwierigkeiten bei der
Etablierung der neuen Workflows zwischen TUM und LRZ bzw. der jeweiligen Ineident
Managemengtysteme konten erfolgreich behoben werden.

1.3.3.3 Kooperationen und Ausblick

Die Kooperationen mit anderen Hochschulemd deren Rechenzentren wurden fortgesetzt und weiter
ausgebaut: Im ZKAr bei t skrei s AVer zeichni sdiDeinrsetcetfior u ed f i
bayeischen Rechenzentren wurden die im Rahmen des Teilprojekts entstandenen Konzepte und
Werkzeuge mit anderen Hochschulen diskutiert. Dabei spielen die entwickelten-&€&inea, die
konzipierten Konnektoren, die Verzeichnisdienstarchitektur und die ariglestr©ptimierungen der
Hochschulprozesse eine zentrale Rolle. Eines der diskutierten Datenschemata (dfnEduPerson) ist
mittlerweile zum QuasBtandard fir Studierendendaten in der &Al -Foderation geworden.

Die Ergebnisse aus TP LDAP und die erfolgreidiieernahme der aufgebauten Verzeichnisdienst
Infrastruktur in den Produktivbetrieb wurde auch auf défh-Arbeitskreistreffen imOktober 2009 in
Dresden ausfuhrlich vorgestellt. Einige Universitaten (u.a. Wirzburg und Dresden) waren an
Implementierungsdetails, speziell an der Identitatskorrelation sowie an Werkzeugen zur -Schema
Verwaltung, interessiert und wurden mit entsprechesetost entwickelter Software versoriit der
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Universitat Jena wurden Konzepte und Probleme bei der Einfiihrung der BiblitifkSoftware
erortert. Mit der Universitat Augsburg wurden Provisionierungsstrategien tiber Webservices diskutiert.

SchlieBlichwar das LRZ Gastgebeles IntegraTUMAbschlussworkshopam 24. September 2009. Der
Workshop stiel3 bei hoher Teilnehmerzahl inhaltlich und fachlich auf grol3es Interesse. Im Tagungsband
(A. Bode, R. Borgeest: Informationsmanagement in Hochschulen, 466mmger Verlag Heidelberg
2010)ist TP LDAP mit einer tberdurchschnittlich hohen Zahl von Beitragen vertreten.

Mit dem planmafigen Auslaufen der DH®rderung im Herbst 2009 wurde die Verzeichnisdienst
Infrastruktur V3 vollstandig in den produktiven Rdgstieb tberfuhrt. Aktuell laufen Planungsgespréache
zur Festlegung der langfristigen TUMNd LRZseitigen Zustandigkeiten; im Vordergrund steht dabei
der Aufbau eines Betrieband Entwicklungsteams, dessen Kompetenzen sich sowohl auf die technischen
Aspekte des CampublanagementSystems TUMonline als auch die Identfanagementnfrastruktur
erstrecken.

1.3.4 AAIl -Foderationen: Shibboleth Identity Provider

Das LRZ betreibt seit 2008 im Rahmen der Authentifizierungd Autorisierungsinfrastruktur des DFN
Vereins (DFNAAI) auf Basis der Software Shibbolethtifps://www.aai.dfn.de/dedienst/foederation

die IdentityProviderDienste fur die TUM, die LMU und das LRZ selbst. Die Shibbelafhastruktur
erlaubt die universelle Nutzung diversef_Earning, Portat, Verlags und Softwarelizenzangebote mit
der lokalen IntegraTUM CampusLMU bzw. LRZKennung und bietet dartiber hinaus automatisch die
Moglichkeit des Single Sigon.

Die Zahl der Angebote nahdabei auch im vergangenen Jahr stetig zu. So hat die LMU eine Reihe ihrer
E-LearningAngebote in die DFMAAI -FOderation eingebracht, u.a. Casus, iTunesU, Moodle und OLAT.
Zusammen mit dem -EearningProjekt der TUM, elecTUM, wurde die notwendige Erweitgrudes
eingesetzten LearniAganagementystems, inc Clix, erreicht, sodass auch dieses-lEarning
Angebot nahtlos in die DFRAI integriert ist. Und schlief3lich bietet die virtuelle Hochschule Bayern
(vhb) seitdem Wintersemester 2009/10 eine auf didsamhnologie basierende Studentenregistrierung an,
die im Pilotbetrieb bereits von der TUM genutzt wird. Sie I6st relativ umstandliche, proprietare Verfahren
wie das postalische Einsenden von Immatrikulationsbestétigungen ab und ermdglicht interegaierten S
denten somit einen sehr kurzfristigen Zugang zum Angebot der vhb.

Neben diesen deutschlandweiten Aktivitaten beteiligt sich das LRZ zudem an einer im Rahmen-des Grid
Projekts DEISA geschaffenen europaischen Rechenzentrumsfdoderation, die nahtlosenadfigtief
externen Rechemnd Speicherressourcen mit der eigenen lokalen Kennung erméglichen wird.

1.3.4.1 Aktivitaten 2009

Dem schnellen Anstieg der Nutzung der Foderatlofrastruktur musste seitens des LRZ durch eine
umfangreiche Aktualisierung und Erweiteguder IdentityProviderKapazitdt Rechnung getragen rwe
den. In diesem Zusammenhang wurden folgende Aktivitaten durchgefihrt:

9 Virtualisierung: Die am LRZ betriebene VMwaESX-Infrastruktur erlaubte die Einrichtung dreier
neuer virtueller Server, die auf EBE11Basis die ShibboletDienste erbringen. Sie l6sten die tdsh
rige physische Maschine ab, auf der alle drei Idesftityvider fur TUM, LMU und LRZ in einem
gemeinsameApplikationsserveliefen.

1 SoftwareUpdate: Mit den neuen Servern wurde gleichzestigneuer, stabilerer Applikationsserver
(Tomcat 6) sowie die aktuellste Shibbol&tarsion (2.15) installiert Dies erlaubt weiterhin einen
stabilen, unterbrechungsfreien und performanten Betriedrdeidentity-Provider. Daneben erigl
te der Umstieg & die AttributAuskunfts und-FreigabeKomponente uApprove, die die bisherige
Komponente ARPViewer ablosteApprove zeigtdem Benutzer vor der Authentifizierungsfreigabe
fur einen neuen Service Providevelche Attribute an den Servi€govider im Fallder Freigabe
Ubermittelt wiirdenDer Benutzer hat so die Mdglichkeit, die Datenweitergabe providerbezogen zu
akzeptieren oder auch abzulehnen, was einen wesentlichen Baustein im Datenschutz und in der
SelbstauskunftEunktionalitat in AAFFOderationen datslit.


https://www.aai.dfn.de/der-dienst/foederation

18 Entwicklungen und Tiigkeiten im Bereich Benutzernahe Dienste und Systeme

1 Verfligbarkeit:Neben der Standat8erveriiberwachung des LRZ wurde das selbst entwickefte Ve
fugbarkeits und RestarProgramm fur die drei neuen ldW®aschinen angepasst und um zusétzliche
Heuristiken der Fehlererkennung aus idateien erweitert.

1 Auf Attribut-Ebene mussten Anforderungen einzelner SeRiceider nachgezogen werden. Dies
erfolgte einerseits fur dieMU-LearningAngebote, die eine konstangdtributlieferung wahrend
und nach der Inbetriebnahme des neuen Caipusonnektors (siehé\bschnitt1.3.2.3 benoti-
ten, und andererseits fur die TUMarningPlattform, fur die Ubergangsweise die kompletteiAttr
but-Palette nachgebildet wurde, die die Plattform bisher Uber den direkten-ubBgd?t aus dem
IntegraTUMApplikationssatelliten erhielt.

1.3.4.2 Ausblick 2010

In einer eigenen Fdderation bietet der DFMe Short Lived Credential Services (SLCS,
https://slcs.pca.dfn.de/gridshda) fir Grid-Dienste andie bisher nur den RZ-Benutzern zur Verfliigung
stehen In diese Fdderation sollen baldmdglichst auch die IdeRtiowvider fur TUM und LMU
aufgenommen werden.

Die Virtuelle Hochschule Bayern (vhb) wird mdglicherweise Unterstitzung bei der Umstellung von
Registrierung, KurdAnmeldung und Kurdogin auf die Shibboletuthentifizierung im Rahmen der
DFN-AAIl -Foderation brauchen. Auch bei den gehosteten Instanzen derSOpece E.earning
Software Moodle am LRZ wird Beratungsbedarf zu Shibboleth erwartet.

In absehbarer Zeit wird eine nochmalige Kapazitatserweiterung der Ideraiider erforderlich sein.
Angestrebt werden sollte dabei die redundante Auslegung mit ¢& Qervern als IdEluster, was
weitere Vorteile fiir die Verflugbarkeit und Performance sowohl in Fehlersituationen als auch bei
Wartungsarbeiten bringen wird. Erfahrung hierzu gibt es bereits in den Metadir&dbeitskreisen.

1.4 E-Mail, Web-Dienste und Daenbanken

1.4.1 E-Mail-Services

1.4.1.1 Produktivfihrung von Exchange fur die TU Minchen

Herausragendes Ereignis des Jahres 2009 im Mailbereich war der erfolgreiche Abschluss des Integr
TUM-Projekts mit der TUMweiten Produktivfiihrung von Microsoft Exchange. JederArngdehdrige

kann nun durch einen entsprechenden Self Service von TUMonline selbst einstellen, ob an ihn adressierte
Mails an den neuen Groupwa®erver oder den bisherigen myTMRilserver ausgeliefert oder an eine
externe Adresse weitergeleitet werden sollam. Realisierung dieses benutzerbezogenen Routings wurde

ein so genannter Forwarder aufgebaut, der alle Mails fur alle tber TUMonline verwalteten Dorzains en
gegennimmt (u.a. fir tum.de und mytum.de) und dann anhand eines dedizierten Directories dntscheide
wohin die Mails fur einen Benutzer zugestellt werden sollen.

Als Verzeichnisdienst fur Exchange dient das MMbiite Active Directory ads.mwn.de, das auch fiir die
IntegraTUM Teilprojekte Datenspeicher und Systemadministration verwendet wird. Die Berhjikee
werden aus dem IntegraTUM Mearectory dorthin provisioniert.

Der Exchangeervice wurde mandantenfahig ausgelegt, so dass er auch von anderen Einrichtungen im
MWN genutzt werden kann, ohne dass es zu Datenschutzproblemen kommt. Die TUM atsiGamuze
Mandant, die Mandanten sind hermetisch voneinander abgeriegelt. Alle weiteren Mandanten neben der
TUM sollen tber das zentrale Identity Management des LRZ-ERZ (Secure Identity Management),

ins Active Directory provisioniert werden. Diese Amifung ist fir Anfang 2010 geplant. Bei Bedarf
kénnen dann durch die Exchan§idministratoren am LRZ auch mandantenibergreifende Gruppen g
bildet werden, etwa fur Kooperationen zwischen LMU und TUM.

Um Exchange als zentrale Mailnd Groupward.6sung der UM zu etablieren sind noch Schnittstellen

und WebOberflachen zur dezentralen Administration zu entwickeln, die es den Administratoren von
Einrichtungen ermdglichen Funktionsobjekte (z.B. fur shared Mailboxen, Mailverteiler und Ressourcen
wie Raume, Geratesw.) zu verwalten.


https://slcs.pca.dfn.de/gridshib-ca
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1.4.1.2 Statistiken

14121 Spam- und Virenabwehr

Das Gros der Spanund VirenMails (ca. 99,5%) wird bereits von den Mailrelays, die fur die Annahme

von EMails aus dem Internet zustandig sind, durch die dort implementierten Abwehrmechariismen a
gewiesen. Die angenommenenMails werden von den Mailrelays an SeRachner weitergeschickt.

Dort werden VirerMails ausgefiltert (und die Empfanger dariber informiert) und die verbleibenden E

Mails markiert, ob es sich vermutlich um Sp&fails handelt oder oht. Diese Markierung kann dann

dazu verwendet werden die betreffendel&ls durch Konfiguration entsprechender Regeln im eigenen

Mailprogramm auszufiltern.

In Abbildung 4ist die Entwicklung von ausgefilterten Virdails, markierten Spafivails und reguléaren
erwiinschten BMails (HamMails) flir die Jahre 2006 bis 2009 graphisch dargestellt. Dabei sind nur die

E-Mails bericksichtigt, die von den Mailrelays angen@nmvurden. Wie man sieht, ist der Anteil der

HamMails seit Jahren relativ konstant. Dafir ist auch 2009 der Anteil an-Wlegls noch weiter gefa
len, in der Graphik kann man ihn schon nicht mehr erkennen. Die Werte liegen bei ca. 80 erkannten Viren

proTag (Vorjahr: 130).
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14122

Mailhosting (virtuelle Mailserver)

Das LRZ bietet Hochschulamd hochschulnahen Einrichtungen, die keinen eigenen MailservergMess

ge Store mit POP/IMAZ ugr i f f)

betrei

ben

wo |

en

an

den

Ma i

einevirtuelle Maildomaineingerichtet, in der sich der Name der betreffenden Einrichtung widerspiegelt

(z.B.jura.uni-muenchen.deund Angehorige diesé&inrichtungen erhalten entsprechende Mailadressen.

Ende 2009 waren am LRZ 228 (Vorjahr: 225) virtuelle Mailserver eingerichtet. Eine Aufteilung auf die

Hauptnutzer ist der folgenden Tabelle zu entnehmen:

. Virtuelle
Einrichtung Mailserver
Ludwig-Maximilians-Universitat Minchen 95
Technische Universitat Miinchen 58
Bayer. Akademie der Wissenschaften (inklusive LRI 43
andere Hochschulen und hochschulnahe Einrichtun 32
Gesamt 228
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1.41.2.3 Nutzung der MessageStore-Server

Ende 2009 gab ekl 1764 Mailboxen(Vorjahr. 99.914) auf einem der finf Message Stores (POP/IMAP
Server) des LRZ. Nachfolgend eine Aufteilung nach Servew. Benutzergruppen:

POP/IMARSer ver f ¢r @& Anzahl
Benutzer

€ Mitarbeiter der vom LRZ bedie

Ludwig-Maximilians-Universitat Minchen 7.728

Technische Universitat Minchen 6.519

Bayer. Akademie der Wissenschaften (inklusive LRZ) 1.018

Hochschule Miinchen 254

andere bayerische Hochschulen 207

andere wissenschaftliche Einrichtungen 2331 18.057
€ di e MPhykikudertTéchnischen Universitat Minchen 2.825
€ das mBoMaldeiTechnischa Universitat Minchen 39.820
¢ St ud e hudeigaMaxnglians-Universitat MiinchenGampu$*") 49.341
€ Studenten anderer M¢gnchner Ho 1.721
Gesamt 111764

14124 Nutzung des ExchangéeDienstes

Im Jahr 2009 wurde der Benutzerbetrieb fir den Exchlnigest aufgenommen, zunachst beschrankt auf

die im Rahmen des IntegraTURYojekts realisierte Anbindung der TU Miunchen sowie einige RHotb
nutzer arder Bayerischen Akademie der Wissenschaften und am LRZ selbst. Ende 2009 gab es auf dem
ExchangeClusterl.634Mailboxen, die sich wie folgt verteilten:

Einrichtung II\E/I);(i:I?)?)?(g?]
Technische Universitat Miinchen 1.569
Bayerische Akademie der Wissenschafigme LRZ) 28
Leibniz-Rechenzentrum 37
Gesamt 1.634

14.1.25 Nutzung von E-Mail -Verteilerlisten

Das LRZ bietet seinen Nutzern die Mdglichkeit eigerd&il-Verteilerlisten einzurichten (auf Basis des
ProgrammdMajordomq. Ende 2009 gab es 6&isten (Vorjahr: 593), die sich wie folgt verteilten:

. E-Mail-
Einrichtung Verteilerlisten
Ludwig-Maximilians-Universitat Minchen 195
Technische Universitat Miinchen 196
Bayer. Akademie der Wissenschaften (inklusive LR] 168
andere Hochschulen und hochschulnahe Eituraien 102
Gesamt 661
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1.4.2 Webdienste

1.4.2.1 Content-Management fur das LRZ selbst und fur die BAdW

Das ContentManagemenSystemFiona der Fa.Infopark wird seit Mitte 2007 fir die Verwaltung der
Inhalte des Webauftritts der Bayerischen Akademie der Wissenschaften verwendet. Im April 2009 wurde
auch der Webauftritt des LRZ auf dieses System umgestellt und dabei vor allem gestalterisch, aber auch
inhaltlich Gberarbeitet.

14211 Relaunch desWebauftritts des LRZ

Seit Ende April 2009 prasentiert sich das LRZ auf seinem Webauftritt in neuem Gewand. Am swuffallig
ten fir die Nutzer waren die Anpassungen an den Zeitgeschmack: kleinere serifenlose Schetfttype, g
gliedetes Browserfenster, Grafik im Seitenkopf und sachlicher wirkende Farbgestaltung. Dieaeue G
staltung erweitert die Navigationsmaoglichkeiten des Benutzers deutlich: in einer waagerechtensMendilei
te findet er die wichtigsten umgebungsunabhé&ngigen Linkseiumausétzlicher Balken am linken Rand

leitet ihn zu thematisch verwandten Artikeln. Die stark funktionale Ausrichtung, nach der alle Gestaltung
sich der Information unterzuordnen hat, wurde beibehélt@nch jetzt noch wirkt manches eher spart

nisch im \ergleich zu mancher kommerziellen Seite. Dem Ziel der Barrierefreiheit, also der moglichst
unbehinderten Nutzbarkeit auch durch Menschen mit visuellen oder anderen Einschrankungen, kommt
der neugestaltete Webaulftritt deutlich naher als der bisherige.

Mdglich wurde all das durch die Einfihrung des Conkdabhagementystemd-ionader Berliner Firma
Infopark Fiona basiert auf einer vielparametrig konfigurierbaren Datenbank fur die Inhalte; dabei wurde
die Datenmodellierung, wie sie bisher schon der Verwglaer Daten zugrundelag, weitgehendrtibe
nommen, aber auch noch deutlich erweitert. Die Gestaltung der Seiten ergibt sich dann ausieinem Z
sammenspiel von Webseitengenerierung diioma aufgrund von Mustern, die vom LRZ erstellt iwvu

den, und von Stylesheetdie aus dem flr geringes Entgelt erhaltlichen FrameWAML generiert wu-

den. Die im letzten Absatz beschriebene Optik ist also ¥ABtL anzurechnen alBiona; letzteres aber

sorgt dafir, dass feste Regeln fiir alle Artikel durchgesetzt werden, ahemdieinheitliche Gestaltung

von Tausenden von Webseiten Uberhaupt nicht zu bewaltigen ware. Das geht von der Erfassung von
Metadaten Uber den Artikel tiber die Uberpriifung der Verfiigbarkeit von Linkzielen bis zur Beriicksicht
gung der Sprache, in der dertikel verfasst ist. Durch die Verwendung eines Editors wird normgerechtes
HTML garantiert, wie es sowohl flr die Seitengestaltung als auch fiir die Barrierefreiheit unerlasslich ist.
Vor allem aber werden die Autoren von der Notwendigkeit befreit, dierseelbst in HTML formué-

ren zu mussen.

Die bisherigen Inhalte des Webservers wurden zum grof3en Teil in einem automatisierten Verfathren tbe
nommen. Dabei hat es sich als entscheidend erwiesen, dass schon im bisherigégebhBZ Content
ManagemengBystan, demPublisher systematisch Metadaten erfasst und mit dem Artikel zusammen
verwaltet wurden. Die Metadaten der zu Ubertragenden Artikel wurden nach festen Regeln an das neue
Datenmodell angepasst und mit n&sbna importiert. Bei dieser Gelegenheit wiagn die HTML-Texte

durch das frei verfiigbare Progranticly automatisiert von Abweichungen von der HTMlorm befreit.

Diese MaRRnahme, von der zunéchst nicht klar war, ob sie mehr Nutzen oder Schaden anrichten wirde
schlieRlich ist ja bei einem Fehler mtaischt klar, welche Anderung wirklich eine Verbesserung istat

sich aber schlie3lich sehr bewéhrt. Die Hauptarbeit wurde am Ende nicht von den Artikeln verursacht, die
sich genau an die Regeln des Publishers gehalten hatten, sondern von den vigdgterivon Dateien,

fur die Sonderlésungen gefunden worden waren. Hier ging es darum, einerseits die Informatibn im Ra
men des neuen Systems wieder zur Verfligung zu stellen, dabei aber nicht wieder eine verglaichbare A
zahl von Ausnahmen zu schaffen.

Die Ubernahme aller alten Artikel bis auf die, deren Uberholtheit auf den ersten Blick auffiel, hatte nati
lich den Vorteil, dass die Information sofort komplett zur Verfiigung stand, hat dafir aber den dringend
notigen Hausputz auf spater verschoben. Eine Blesbrit im Webauftritt des LRZ ist es, dass nur ein
kleiner Anteil an der dargestellten Information ihrer Natur nach systematisch organisiert und dabei ganz
eindeutig aktuell oder veraltet ist, so wie etwa der Produktkatalog eines Kaufhauses oder dasdgorle
verzeichnis einer Hochschule. Vielmehr handelt es sich einerseits um Fachartikel sehr unterschiedlicher
Ausfuhrlichkeit, die ganz allmahlich veralten, und andererseits um viele zusétzliche Daten, fir die es
keine Uberall anwendbaren Ordnungskritegést. Die heuen automatisch eingefligten Navigatiorgsmo
lichkeiten erleichtern zwar die Orientierung; die Analyse, welche Nutzer welche Informationen brauchen
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und wie sie sie dann finden, ersetzen sie jedoch nicht. Diese Arbeiten der inhaltlichen Reddkdiochu

der Anpassung ans Medium Welmanche Artikel haben immer noch die Gestalt von Umdruckenlanste

le von Webseiteri kann kein Programmsystem den fachkundigen Menschen abnehmen. Hier ist noch
viel zu tun, wenn der neue Webauftritt sich nicht nur dunete Optik, sondern vor allem durch bessere
Nutzbarkeit auszeichnen soll. Die Voraussetzungen dafir sind jetzt geschaffen.

14.2.1.2 Unterstitzung der Redakteure des Webauftritts der BAdW

Auch im Berichtsjahr lag nicht nur der Betrieb deona-Software und der zugndeliegenden Systeme,
sondern auch die Unterstitzung der Redakteure aus der BAdW und Anpassungen der Konfiguration an
deren Winsche beim LRZ. Hervorzuheben ist besonders die Schulung von Mitarbeitern der BAdW in der
Nutzung und Konfiguration dieser Sofive.

1.4.2.2 Webhostingi Entwicklungen

Das Webhosting am LRZ erlaubt eine vielféltige Nutzingon einer einfachen Prasentation vonbA/e
seiten bis hin zu interaktiven Webumgebungen fur Coslamtagement, Portale, Blogs etc. Ziel ist dabei
immer, moéglichst weitgeend auf die Bedirfnisse und Winsche der Nutzer einzugehen. Im Berichtsjahr
gab es die folgenden Arbeitsschwerpunkte.

14221 Content-ManagementSystemTypo3fir die TUM

In Zusammenarbeit mit dem Medienzentrum der TUM wird ein Konzept erarbeitet und implementiert,
das es samtlichen Fakultaten und Einrichtungen der TUM ermdglichen soll, ihren Webauftritt mit dem
frei verfligbaren ContefitlanagementystemTypo3zu realisieren. Ziel ist dabei neben einem einiheitl

chen Aussehen aller Webauftritte (Corporate Design airc effizienter Einsatz von technischen und
personellen Ressourcen durch Konzentration und gemeinsame Arbeit an einem einheitlichen Konzept.
Dabei soll den Betreibern der einzelnen Webauftritte jedoch gleichzeitig so viel Gestalmddsu-
zungsFreihat wie mdglich belassen werden. Dagpo3Projekt knlpft unmittelbar an das vorangega
geneJoomlaltPilot-Projekt an, das unter den gleichen Randbedingungen erfolgreich anlief und auch noch
eine Weile parallel laufen wird.

Um mehrere Dutzend Webserver auf einem einheitlichgro3System laufen zu lassen, wird am LRZ

eine speziell daflr aufgesetzte Betriebsumgebung geschaffen, die es den Betreuern am Medienzentrum
ermoglicht, alle Webserver zentral in einem standardisiétten zu verwalten, beginnend vom formalen
Antrag fir die Einrichtung ein€Fypo3basierten Website bis hin zur Ubergabe des fertig vorinstallierten
Typo3Systems an die fur die Inhalte des Webauftritts zustéandige Einrichtung (Fakultat, Lehrstuhl, Pr
jekt, etc.). AuRerdem soll es mdglich sein, dass eine Einrichtung das gésgufSystem vollstandig
tbernimmt und in eigener Verantwortung pflegt, wenn es Anforderungen gibt, die im Rahmemedes Sta
dardPools nicht mehr erfillbar sind. Notwendige Sicherhdjtslates, Versionsdnderungen und Ereveit

rungen kénnen zentral durch das Medienzentrum eingespielt werden und stehen damit unmittelbar allen
zur Verfligung.

Der technische Betrieb konnte im Berichtsjahr schon weitgehend realisiert werden, so dass bereits erste
produktive Websites in Betrieb gingen. Ein Schwerpunkt der Arbeiten im kommenden Jahr wied im B
reich der Ver waltung der gehosteten Webserver I
Webhostingd mgebungin) .

1.4.2.2.2 E-Learning-SystemMoodlefiir das gesamteHochschulnetz

Das verstérkte Interesse aA_Barning an den Hochschulen spiegelt sich auch in gestiegenen énford
rungen an das Webhosting wieder. Zu diesem Thema hat es Mitte des Jahres am LRZ ein Treffen mit
Vertretern von LMU, TUM, HM und LRZ gegebergitdem die Erfahrungen mit von diesen Einrichtu

gen bisher selbst betriebenen verschiedensten Lernplattformen ausgetauscht wurden. Es zeigte sich, dass
es ein weit verstreutes Netz von Einzelinstallationen gibt, die teilweise hochschulweit genutzt werden,
teilweise aber auch nur individuelle Installationen fir einen engen Nutzerkreis sind. Der insgesamt d
durch aufzubringende Betreuungsaufwand ist relativ hoch und es fehlt sowohl den Studenten als auch der
Hochschule selbst oft der Uberblick (iber das zwfiieing stehende Kursangebot. Von besondeeer B
deutung ist fur viele auch eine Anbindung des Kursangebotes an die Virtuelle Hochschule Bayern (VHB),
was in dieser stark heterogenen Umgebung zusatzliche Probleme macht.
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Um auch in diesem Bereich Ressourced MVissen zu konzentrieren, wurde beschlossen, basierend auf
der sich stark verbreitenden frei verfigbaren Lernplattfdondleein Pilotprojekt am LRZ anzusiedeln.

Die Herausforderungen in diesem Projekt liegen zum einen beim Betrieb einbasietien ernplat-

form mit &ulBerst heterogenen Anforderungen aus den verschiedensten Hochschulbereichen. B den mei
ten Fallen musbloodledurch Zusatzpakete und Applikationen erweitert werden, um eine optimale Ler
umgebung und gewlnschte Funktionalitaten zu realise n . Bei spiel sweise w¢rd
(AWhi teboardid) im Kursraum nur dann realisierba
betreibt, der Streaming erlaubt. Erschwerend zu den unterschiedlichen Anforderungen kommt noch hinzu,
dasses oft zahlreiche &hnliche Erweiterungen gibt, die im Prinzip dem gleichen Zweck dienen. Hier muss
eine moglichst fur alle brauchbare Losung gewahlt werden.

Zum anderen ist auch die zentrale Verwaltung der Nutzer der Lernplattform eine wichtige Randbedi
gung. Da es im allgemeinen notwendig ist, sich flr den Zugang als Dozent oder Lernender zu validieren,
mussen Anbindungen an die an den Hochschulen vorliegenden zekaledtungsdaten sowie an die

VHB geschaffen werden. Die Tatsache, dass eine Reikerdierwaltungsdaten bereits auf Servern am
LRZ liegt, ist dabei ebenfalls von Vorteil (siehe Identity Management).

Ein Grofteil der SystetRflege (Rechner, Betriebssystem, Datensicherung, BeselationenMoodlg

kann vom LRZ Gbernommen werden und wiath die Hochschulen entlasten. Die Idee ware, begspiel
weise fakultatsweistoodlelnstanzen aufzusetzen, die am LRZ betrieben werden und fir diegede F
kultat einen Beauftragten ernennt, der mit dem LRZ in Kontakt ist und betriebliche Fragen koordiniert.
Die Hochschule kdnnten sich dadurch wieder mehr auf die didaktischen und inhaltlichen Aufgaben ko
zentrieren.

Das Pilotprojekt sieht vor, im Laufe des Jahres 2010 wenige einzelne indiviMagli#e Installationen

aus dem Bereich der LMU ans LRZ umzuziehad dort produktiv einzusetzen. Die damit gemachten
Erfahrungen kdénnen dann in die Konzepte fir eine Zentralisierung und Aufgabenteilung zwischen Hoc
schule und LRZ einfliel3en.

1.4.2.2.3 Neukonzeption der Webhostingumgebung

Die gesamte Webinfrastruktur muss aurf meues Betriebskonzept umgestellt werden, was zunachst tec

nisch durch die anstehende Abschaffung des langjahrig genutzten Dateisystems AFS ausgeldst wurde,
was aber auch durch die héheren Anforderungen notwendig ist, die sich beispielsweise allbid@durc
beiden Projektdypo3und Moodleergeben. Neben den technischen Einzelheiten, die neu defintert we

den missen, ist dies auch eine starke Herausforderung an die Verwaltung der gehosteten Webserver.
Durch die beiden Projekte wird klar, dass zu einemeathen Webauftritt in Zukunft deutlich mehr Bar

meter benotigt werden als bisher, aus denen eine genaue Zuordnung sowohl zu den fir die thhalte ve
antwortlichen Personen als auch insbesondere zu den technisch zur Realisierung benoétigten Komponenten
hervogeht.

1.4.2.3Webhostingi Statistik

Auf die zentralen WWWServer am LRZ wurde im Jahr 2009 durchschnittlich ca. 44 Millionen Mal pro
Monat zugegriffen. Diese Zahl ist allerdings aus mehreren Griinden nur bedingt aussagekraftig. Zum e
nen ist eine echte Zahlung deugriffe gar nicht moglich, da auf verschiedenen Ebenen Caching
Mechani smen eingesetzt werden (Browser, Prexy).
RequestsiAi gez22hlt. \WeeherdreicGIFBilder enthalt, Ba wergan msgeativiemM L
Zugriffe registriert.

Tabelle9 zeigt die durchschnittliche Zahl der Zugriffe und den durchschnittlichen Umfang der ausgeli
ferten Daten prd/onat; die Daten sind nach den vom LRZ betreuten Bereichen aufgeschlisselthDie Za
len fir das LRZ enthalten auch die Zugriffe auf viele personliche W8éiten von Hochschulangehor

gen. Zusatzlich wird die Zahl der Seitenaufrufe, das ist die angefordertelZ der Aecht eni
genannt. Als echte Dokumente gelten dabei Textdokumente, also keine Bilder odgkr(pe.
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_ Zugriffe Seiten Daten

Server(Domain) in Mio. aufrl_er _umfang

in Mio. |in GByte
Leibniz-Rechenzentrur(irz.de) 15,12 3,42 766,3
Ludwig-Maximilians-Universitat Mincherflmu.de) 4,12 0,63 175,2
Technische Universitat Minchétum.de) 13,20 0,88 560,4
Einrichtungen im Minchner Hochschulnétzhn.de) 3,78 0,88 77,3
Einrichtungen im Minchner Wissenschaftsnetzvn.de) 2,59 0,11 114,5
Bayerische Akademie der Wissenschaftesdw.de) 0,85 0,20 126,9
Sonstige 4,22 0,23 71,1
Gesamt 43,88 6,35 | 1891,7

Tabelle 9: Monatliche Zugriffe auf die WW\W5erver am LRZ

Ende 2009 unterhielt das LRZ 16 virtuelle WWWS¥rver flreigene Zwecke. Fur Hochschulen undhroc
schulnahe Einrichtungen wurden insgesamt 515 (Vorjahr: 423) virtuelle VWaaAMNEr betrieben.

o , Webservel Webserver
Einrichtung(Domain) 2009 2008
Leibniz-Rechenzentrur(irz.de) 16 16
Ludwig-Maximilians-Universitat Mincherfimu.de) 112 112
Technische Universitat Minchétum.de) 273 195
Bayerische Akademie der Wissenschaftesdw.de) 27 26
Einrichtungen aus dem Munchner Hochschuligetzn.de) 26 25
(z. B. Hochschule fir Politik)

Einrichtungen aus dem Minchner Wissenschaftgneatm.de) 26 24
(z. B. Zoologsche Staatssammlung Minchen)

Andere (z. B. Bayerisches Nationalmuseum) 51 41
Gesamt 531 439

Tabelle 10: Anzahl virtueller WWWServer

1.4.2.4 Zope-Hosting

Zum Jahresende gab es insgesamtuti&bhangige gehostete Sites, und zwar 10 individuelle -Zope
Instanzen mit individuellen Sites (meist Plone), sowie eine TAdide Instanz mit 5 elevatelFBites.

1.4.3 Datenbanken

Die Grol3e der bestehendbtySQl-Datenbanken wachsteiterhin rapide. Einzelne Dateniken erre

chen zwischenzeitlich die 1 TB Datenbankgrof3e und erfordern neue Verfahren der Datenbanksicherung.
Fir die CMSiInstallationFiona wurden erstmalénnoDB-Datenbanken, das heil3t transaktionsorientierte
MySQL-Datenbanken eingerichtet. Zusatzlich deirdiese Instanz auf eidySQL Enterprise Lizenz
(Goldsupport) umgestellt. Die fur virtuelle Webserver der Minchener Hochschulinstitute eingerichtete
Datenbankinstanz lief ununterbrochen (365 Tage a 24 Stunden) und bearbeitete 1 Milliakdfrdy@n.

Neben den bestehenddfySQL-4.1-Instanzen wurden weiteMySQl-Datenbanken der Version 5 inista
liert und in Betrieb genommen. Viele der neue@ientanwendungefiir MySQL (Typo3 Joomla!etc.)
erfordernMySQL:Datenbanken der Version 5.
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Nahezu alle neuen Irssizen deMySQL-Server laufen untevMware als virtuelle Maschinen. Zur uk
tomatisierung der Datenbanksicherungen und zur Vereinheitlichung der Bédokygnge deMySQL:
Datenbanken wurde das Proddkbhandabeschafft und installiert.

Zur Sicherung demnoDB-MySQL-Datenbankdateien wurde das ProdukioDB-Hot-Backup gekauft.
InnoDB-Hot-Backup ist ein OnlindBackupTool mit dem man einénnoDB-Datenbank bei laufendem
Betrieb sichern kann.

Das Dienstangebot bei déracle-Datenbanken blieb weitgehend unverahdelr das neue Jahr steht
hier eine Uberfiihrung dedracle-Datenbankinhalte der Anwendung Action Request SoftwaRS(in
das neu beschaffte SysteBT ITSM-Solutionsan. Dieses System arbeitet mit der Datenldidcosoft
SQL Serveals DatenbanfEngine.

Am Jéhresende 2009 betrieb das LRZ l@dtanzen(Vorjahr: 9) von MySQL (6x MySQL4.1 und
5x MySQLD5), die etwa 45@Byte Daten(Vorjahr: 400GByte) verwalten. Damit werden unter anderem
ca 280virtuelle Webserve(Vorjahr: 240) versrgt. Dartiberhinausfinden dieMySQL-Services haust
tern in 30Projekten intensiven GebraucBuch die Performancedaten des HLRBverden in einer
MySQL-Datenbank gespeichert und dadurch konsolidiert im Internet angezeigt. Mp&QIL-
Datenbankserver vetagiten derzeit permanent ca. 1089@fragen aus dem Netz pro Sekur(f@rjahr:
700).

1.5 Grafik, Visualisierung, Multimedia

1.5.1 Visualisierungs-Projekte
Neben einer grof3en Zahl von Fuhrungen und Exkursjahiemegelmafig im LRZ stattfinden, tragen wir
sowohl zu vissenschaftlichen Projekten als auch zur Ausbildung bei:
1 Dr. Ewert, Klinikum FFB (LMU): Qualitatskontrolle von Operationen im Fuldwurzelbereich
1 Dolag, Astrophysik (MPI): Stereoskopische AuffuhruegerUrknallsimulation Prasentation am
Girls-Day
1 Prof.Heinzeller, Anatomie (LMU): Rekonstruktion und Visualisierung humaner Embryonen

1 Prof. MatzgeKarasz, Paldontologie (LMU): Rekonstruktion und Visualisierung von versteinerten
und lebenden Muschelkrebsen; stereoskopische Projektion beim Habilitationsvortrag

1 Dr. Ruthensteiner, Zoologische Staatssammlung (LMU): Rekonstruktion und Visualisierung von
Meeresschnecken; stereoskopische Projektion am Tag der offenen Tur

1 Dr. Einwag, Archaologie (LMU): Visualisierung einer altorientalischen Stadt (13. Jh. v; [Dhr.)
formationsveranstaltung fur das Seminar Archaologie und Informationstechnologie

9 Hr. Hessing, Institut fir Klassische Archéaologie (LMU): Visualisierung von Ausgrabungen und
Rekonstruktionen

1 Hofling, Neumann, Angewandte Physik (LMU): Visualisierung der Iiktswa von Proteinen

1 Hr. Peller, Fachgebiet Hydromechanik (TUM): Visualisierung von Stromungsdaten im Hydrom
chanikSeminar

1 Dr. Weinert (LRZ): Entwicklung von CAD/CANIechnologie fiir die Implantologie in der
Zahnmedizin; Implementierung eines virtuellen ilkutators mit Parallelisierung aufie GPU;
Export von Daten fUr medizinische Studi&imulation von Kieferbewegungen mitsamt Katlis
onsberechnung

91 Dr. Satzger, Dr. Jamitzky (LRZ): Molekulare Dynamik; Présentation am LRZ und zar 0S€ ,
Hamburg

1 Hr. Wagnerund Hr. Hechle{BMW): Erfahrungsaustausch

1 Hr. Imhof und Hr.Laforsch Okologie (LMU): Rekonstruktion, Visualisierung und Vermessung
von Dornenkronenseesternen mibaVietriken

1 Hr. Hauser, Gene Center (LMU): Visualisierung von ProteifeAsentation zunubilaum
1 Dr. Guminsky, Kunstpadagogik (LMU): Seminar tber virtuelle Welten
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1.5.2 Nutzung des Streamingservers

Das LRZ betreibseit 2001einen Streamingserver. Der Server wurde urspriinglich auf eine Initiative der
Unterrichtsmitschau der LMU hin aufgebaut, dietajetzt noch zu den starksten Nutzern dieses Dienstes
zahlt. Insgesamt liegen derzeit auf dem Streamingserver mehr als 4000 Filmbeitrage néigejiresyie-
tenDatenvolumen von 510 GByte.

Die einzelnen Filme sind haufig Aufzeichnungen von Vortragen ¥ddesungen mit einer Lange von

80-90 Minuten, aber auch teilweise kurzere Lehrvideos, die zum Beispiel die Ausbildung in der Medizin
unterstitzen. Vorlesungsaufzeichnungen werden normalerweise in drei Varianten erstellt und abgeleqt,
als hochaufgeltstesiteo mit einer Bandbreite von ca. 1 Mbit/s, als niedriger aufgeldstes Video mit ca.
400 Kbit/s und einer Variante, die nur aus der Tonspur besteht und nur eine Bandbreite von ca. 50 Kbit/s
bendtigt.

In den letzten Monaten hat die Nutzung des Streamingsekeatinuierlich zugenommen. Die Statistik
der vergangenen sechs Monate zeigt insgesamt 211.723 Verbindungen, das entspricht mehr als tausend
Verbindungen pro Tag.

1.6 Serveradministration und Applikationsunterstiitzung

Der Betrieb von Serversystemen fiir hmetdienste erfordert eine Reihe von Arbeiten, die inhaltlich eher
zum Betriebssystem oder zur systemnahen Software gehoren, die aber auf das Applikationsportfolio am
jeweiligen Serversystem zugeschnitten sind. Ob dabei das Serversystem eine physidoine iglagder

aber eine virtuellespielt auf dieser Ebene kaum eine Rolle. Zu diesen Aufgaben gehoren beispielsweise

1 die Auswahl des erforderlichen Betriebssystemumfangs, je nach den Voraussetzungen der g
planten Anwendungen,

9 die Deaktivierung von nichtamétigten Netzdiensten aus Sicherheitsgrinden und weitereg-Siche

heitsmalRnahmen wie Zugangsbeschrankungen und Sdeatitljyes,

die Uberwachung der Verflugbarkeit und der Funktion auf Applikationsebene,

die Messung der Systemauslastung unter Berlcksichtidendgrfordernisse der Applikationen

zum Tuning und zur proaktiven Ressourcenplanung,

9 die Erstellung von Operateuranleitungen zur Problembehebung,

9 die Unterstitzung und Beratung der mit der Applikation betrauten Mitarbeiter, um eine optimale
Nutzung desSystems zu erreichen sowie

9 die Fehlersuche an der Schnittstelle zwischen Applikation und Betriebssystem.

Da diese Systemadministration sowohl mit dem eigentlichen Rechnerbetrieb (Installation und Beinstall
tion, Installation eines BasBetriebssystems, fnware, Anbindung ans Rechnernetz, hardwarel
netznahe Funktionsiiberwachung) als auch mit der Applikationsadministration eng verwoben ist, kbnnen
diese Aufgaben im einen oder im anderen Bereich angesiedelt sein, und es ist in jedem Fall eine enge
Zusamnenarbeit erforderlich. Die Ansiedlung beim Rechnerbetrieb bietet sich an, wenn die Applikati

nen von den Endbenutzern oder von den Kunden des LRZ eingebracht werden (MiArbeitspléatze,
Hosting/Housing, HigiPerformanceComputing), wenn eine hohe 2ahl gleichartiger Systeme vorliegt

oder wenn die Applikationsadministratoren dem Betrieb organisatorisch benachbart sind. Beizden Net
diensten mit ihrem eher individuellen Applikationsprofil hat es sich bewahrt, die Systemadministration
organisatorisch inumfeld der Applikationen anzusiedeln.

1
1

1.6.1 Serveradministration in BDS

Der Abteilung BDS oblag Ende 2009 die Administration folgender Serversysteme:

1 21 virtuelle Maschinen mit LinuBetriebssystem
1 33 physische Maschinen mit LirdBetriebssystem
1 20 physische Mschinen mit SolariBetriebssystem
1 160 Serversysteme fir die-Iffrastruktur des Bibliotheksverbundes Bayern (Details siehe
schnitt1.10BVB; diese Systeme weed in diesem Abschnitt nicht mehr betrachtet)
Diese Maschinen wirken im Umfeld der Webservices (Webserver, Cavieeragement, verschiedene
Backendserver), der Datenbanken, der Lizenzverwaltung und weiterer Netzdienste (FTP, Mailinglisten).
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Sie beherbergeauch einige Dienste der Rechnertuberwachung-stedierung (OVO, KonsolserverdA
ministratorengateways) sowie des Netzmanagements und der Netziiberwachung.

Bei den virtuellen Systemen liegt der Rechnerbetrieb bei der Betreibergrupp®dare-Systeme in
der Abteilung HLS; bei den physischen Systemen werden die Maschinen von den Systemadministratoren
auch betrieben.

Im Jahr 2009 wurdeneben den oben erwahnten Daueraufgdbigende Sonderdienstirchgefihrt:

1 Mehrere Dienste wurden von realer Hardware uSi@aris oder Linux auf virtuell& Mware-
Maschinen verlagert oder neu auf virtuellen Maschinen eingerichtet.

1 Insbesondere wurde fir den FBerver eine neue Software eingesetzt und der Server auf eine
virtuelle Linux-Maschine verlagert. Dadurch wird er Autem kiinftigen administrativen Umfeld
gerecht, insbesondere dem Wegfall von AFS als rechnertbergreifendem Dateisystem.

1 Auch auf realer Hardware betriebene Systeme wurden auf andere Hardware verlagert,lneu insta
liert oder grundlegend uberarbeitet.

1 Das Sever- und Dienstmonitoring auf Applikationsebene wurde wesentlich ausgebaut. Dazu
wurden einzelne Monitorindools (z.B. der INTSyslogServer und der Simple Event Correlator
(SEQ)) in ein MonitoringGesamtkonzept integriert sowie der Nagios Sateliener verbessert
und erweitert.

AuRerdem wurden die Anforderungen der Systemadministration in abteilungsibergreifende Arbeitskreise
eingebracht:

T Mit dem Arbeitskreis Continuity (sieh&bschnitt4.3 AK Continuity) wurden ein Lastabwurfplan

und ein Wiederanschaltplan f¢gr den Kontext Al
1 Mit dem Arbeitskreisinformationsmanagemergsiehe Abschnitt 4.4 AK Informationsmanagr

men) wurden Vorschlage zur Verbesserung des li®@rmationsmanagemengsarbeitet.

1.6.2 Service fur das Munchner Wissenschaftsnetz

Wie schon in den Vorjahren gibt es Daueraufgaben nicht nur Betnieb der obengenannten Server,
sonderrdariiber hinauals Dienst im gesamten Miinchner Wissenschaftsnetz:

1 Verteilung von Software im Rahmen d8sin CampusVertrages, Beratung der Anwender im
MWN in Bezug auf defsunCampusVertrag,
1 Unterstitzung der Anwender bei der Nutzung der LRZ Lizenzserver; speziah$®eund Mat-
lab ist der Unterstiitzungsbedarf sehr hoch,
Unterstitzung bei Beschaffung, Installation und Konfiguration von Hardware und Software,
Unterstitzung und Beratung vorystemadministratoren im MWN bei Problemen zu Hardware
und Software (Abootet nicht mehrd, APl atte de
1 Unterstiitzung von Systemadministratoren im MWN bei Sec@ritplemen oder bei Hackenvo
fallen

E

1.7 Desktop und Applikationsservices

Die zentralen Themen gruppieren sich nach wie vor um den Aufbau und Betrieb von Infrastrugturdien

ten im Munchner Wissenschaftsndbazu gehort der Betrieb von Windows Servern fur interne ond e
terne Kunden, di e Anbi ndungftdiesa nA Shrebiecihtesrpat aft ¢zrr e
dows und Linux, die Nutzung eines MWhkiten Active Directories fiir Arbeitsplatzrechner bei Insiitut

onen in einem delegierten Administrationsmodell, dem Aufbau eines mandantenféahigen Softvareverte
lungstools und der Nmting von Sharepoint 2007 als Collaborationsplattfoiveitere (Pilot) Kunden

aus LMU und TUM konnten fir diese Dienste im L@gcleManagement von ArbeitsplaBCs gewao-

nen werden. Inshesondere wird auch die tdyene Pa.andschaft (Pool, Kursrdume, Searbeis-

platze, MitarbeitePCs, Server) nach und nach in die neue Manageimigastruktur aufgenommen und

dort betrieben. Das dient nicht zuletzt der Erfahrungssammlung fiir das eigene Dienstportfolio.
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1.7.1 Sicherheitsdienste fur Desktops im MWN

1.7.1.1 Antiviren -Service

Auf der Grundlage eines Landesvertrages Uber die Anth8dtware der Fa. SOPHOS hat das LRZ eine
Servicelnfrastruktur zur automatischen Verteilung und Installation von SORHWi@signaturen fir

alle Nutzer im Minchner Wissenschaftsnetz eindpet; verbunden mit entsprechenden Beraturggslei
tungen zur Nutzung fur Endbenutzer. In 2009 hat das Ubertragene Volumen die Meag@e@orjahr

20) TByte erreichtDie Anzahl der Zugriffeam Jahre 2009erdeutlichtAbbildung 5 Es ist zu beridc
sichtigen, dass PClientsysteme oft mehrmals am Tag zugreifen. Als jeweils ein Client werden auch sog.
Proxys gezahlt, die wiederum eine Weiterverteilung der Daten arPiu@lientsysteme ermdglichen.

Die tatsachliche Zahl von Clieswird auf ca.25.000 geschatzt (weiterfiihrende Serviceinformationen
siehe:http://www.|Irz.de/services/security/antiviriis/
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Abbildung 5 Anfragen an den Sophéstivirenserviceim Jahre2000

1.7.1.2 Windows Software Update Service

Als weiterer Basisservice flr das automatische UpdateWanowsBetriebssystemen unillicrosoft
Appli kationen wie Internet Explorer oder Office
als MWN-weiter Dienst angeboten. Der Service ist seit langerem mit guten Erfahrungen innerhalb des
LRZ in Benutzung und kann auch von allen Endlaman MWN Uber das LRZ benutzt werden. Im-A

ril 2009 wurde der Dienst auf die virtuelle Infrastruktur umgezogen.

Die hohe Akzeptanz des Service im Miinchner Wissenschaftsnetz verdeililoung 6der Servena-
fragen in 2009weiterfihrendeServiceinformationen ittp://www.lrz.de/services/security/mwnsls/

1.7.2 Active Directory im Miinchner Wissenschaftsnetz

Als weiteren, grol3en Infrastrukturdienst betreibt das LRZ fir das MWN ein mandantenféhiges Active
Directory. Dieses AD ist so angelegt, dass einzelne, grof3e Institutionen wie LMU, TUM oder die BADW
voneinander getrennt agieren kdnnen.

Der Aufbau eines zenten, MWN-weiten AD wurde im Jahr 2007 im Rahmen der Bereitstellung von
Exchange und den Fileservices auf Basis von NetApp mit CIFS notwendig. Im letzten Jahr wurde nun die
Nutzung des ADs auf die Integration und Verwaltung von Clients ausgedehnt. Beebisbei, Synergien

bei der Administration von DesktepCs zu erschlieRen und Mehrwerte im Funktionsumfang fir Anwe

der und Administratoren nutzen zu k°nnen. Di eses
seit langem am LRZ erprobt.


http://www.lrz.de/services/security/antivirus/
http://www.lrz.de/services/security/mwnsus/
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Abbildung 6 Anfragen zum Sftware Update Service (SUS) in ZD0

Jede Organisationseinheit erhalt eine vordefiniert Unterstruktur (Organisational Unit OU) in diesem D
rectory, die wiederum in Fakultaten und Lehrstiihle weiter untergliedert wieaden Auf diesen Ebenen
konnenComputerkonten, Gruppen, Funktionskennungen oder auch Ressourcen fir Exchange; eingetr
gen werden. Damit es nicht zu Namenskonflikten kommt, wurde ein verbindliches Namenskonzept flr
Objekte im Active Directory entwickelt. Zur Erfillung ihrer Aufgabendniten Te#Administratoren ein

Set an Werkzeugen uber zwei Terminalserver auf Basis von Windows Server 2003 und 20080zur Verf
gung gestellt. Die Einrichtung dieser Strukturen wurde in 2008 fur die TU Minchen umgesetzt und wird
stetig in Absprache mit del'Miinchen angepasst. Fir die LMU wird die Struktur bei Bedarf angelegt.

9 0§ & |
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Abbildung 7  Active Directory im MWN
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Die Benutzerkonten und zentralen Gruppen werden Uber die beiden Metadirectories am LRZ gepflegt.
Dabei kommen Softwareldsungen der Firma Novell zum Einsatz

Mit diesem Active Directory kdonnen alle Clients ab Windows 2000 verwaltet, Mac OS 10 und Linu
Systeme integriert werden. Momentan sind aus den drei grof3en Mandanten TUM, LMU und BADW rund
1000 Rechner im AD integriert. Es wurden bisher rund 160 Teilzglanis 105 Einrichtungen registriert

und in 2009 haben sich an der Infrastruktur knapp 7000 verschiedene Nutzer angemeldet. Dabei wurden
Dienste wie das Ablagesystem oder die Groupware Exchange genutzt.

Abbildung 7gibt einen schematischen Eindruck von den am Directory beteiligten Organisationen, Rollen,
ClientSystemen (linke Bildhélfte), die im Active Directory verwaltet werden. Ebenso stiitzen sich viele
Anwendunge und Dienste (rechte Bildhalfte) auf die im Directory abgelegten Benutzer und Korifigurat
onsdaten.

1.7.3 Provisionierung der Benutzer in das Active Directory

In 2009 wurde die Provisionierung der Benutzerkonten der TU Minchen auslédirectoryin das
Active Directory durch demdentity ManageDriver for Scriptingvon Novell abgel6st. Mit der bisherigen
Losung auf Basis von DirXML konnten bislang nur Objekte erzeugt oder geldscht, bzw. Attrileatsand
rungen direkt in das AD geschrieben werden. Komplexere Abldie Gruppendnderungen waren zwar
mdglich, bedeuteten aber auf der Metadirseite einen sehr hohen Arbeitsaufwand. Durch die Limitierungen
im DirXML Treiber waren mehrstufige Aktionen ausserhalb des Active Directories, wie zum Beispiel das
Anlegen einer Eghange Mailbox, nicht moglich. Mit der Produktivfihrung von Exchange im Sommer
2009 fur die TU Mlnchen war aber eine automatische Provisionierung von Exchange Mailboxen notwe
dig und so entschied man sich fir den IDM for Scripting, der nun nicht meht idisekD schreibt, so-

dern die Attributsanderungen an Powershell Skripten tbergibt. Damit wurde auf der AD Seite eine eno
me Flexibilitat gewonnen, da nun die jeweiligen Dienste Uber angepasste Powershell Skripte direkt ang
sprochen werden kénnen. Auch kboa mit dem Scripting die Protokollierung deutlich verbessert werden,
sodasgetzt jeder einzelne Provisionierungsprozess detailliert nachvollzogen werden kann.

Durch die Scriptingldsung hat sich leider die Systemlaufzeit einer einzelnen Aktion detftiidti. Dies

ist im Alltagsbetrieb kein Problem, kann aber bei Massenoperationen, wie zum Semesterwechsel, zu deu
lichen Verzdgerungen flhren. Hier wird zurzeit noch nach Verbesserungen gesucht, um die Script
Laufzeiten zu verringerrEine Hoffnung ist dadi das néachste Release des Scritping Drivers, das bereits
in einer alpha/ersion getestet wirdin 2010 soll dann die Umstellung des Treibers fir die -SIM
Anbindung folgen.

1.7.4 Desktop Management

Die PGGruppe hat unterschiedliche Modelle fir die Bereitstellwmn aktuellen Windows
Arbeitsplatzen fir verschiedene Kundengruppen entwickelt. Die Lésungen reichen dabei vomivollwert
gen Mitarbeiterarbeitsplatz, Uber Terminalserverldsungen fir Mitarbeiter bis zum virtuellen Desktop fiir
Testzwecke. Fir Studenten wendsowohl vollwertige Rechnerpools als auch auf Terminalserveddsu
gen basierende Pools angeboten.

Light Desktop Pool und Kurs Fullmanaged Desktop

LRZ 28 219

BADW 173

TUM 582 37

LMU 117

HMT 60

HFF 8

Summen 699 133 392

Tabelle 11: DesktopManagement durch das LRZ im MWN
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Im Rahmen des AD fiir das MWN kam der Lighesktop hinzu, in der Institutionen ihre Rechner in die
Infrastruktur integrieren kdnnen und so die Vorteile eines AD fir das Desktopmanageiinaeatzen

koénnen, ohne selbst die Infrastruktur zu betreiben. Di€gGR{ppe Ubernimmt dabei keine adminigtrat

ven Aufgaben auf den Rechnern. So setzen sich die verschiedenen Rechnergruppen zahlenmafiig Ende
2009 wie inTabellel1 gezeigt zusammen.

Bei denBestandsknden fur den Remote Desktop Management Semider ADS/LRZDomaéanefanden
in 200 einige Umrustungen statt:

- TUM-Sport (37 PCs): Umristundes PGPools auf DelHardware Basis, Umzug in die neue
Domane ads.mwn.de, Umstellung auf l-RZnnungen

- HS Musik und Theater (23 PCs): Modernisierung eines Pools auf HP Basis und Neuaufbau eines
Pools auf Lenovo Basis

- BADW: laufende Modernisierung der Hhrund Softwareausstattungen, Terminalserver auf B
sis Windows 2003 fur Nicht Windows Nutzer und Teleworker

- LRZ: laufende Modernisierung der Harthd Softwareausstattungen, Windows 7 Verteilung

Im Jahr 2009 wurden viele Stunden fiir Kundenberatung erbract m das Angebot ADe s
nutzen. Besonders erwadhnenswert sind dabei WZ Weihenstephan, TUM Chemie und LMU Bietlogie D
partment .

1.7.5 Server Management

Die PCGruppe betreut im Rahmen ihrer Téatigkeit auch zahlreiche Server. Zum einen zur Erbrirmgung de
Hintergrunddienste fur den Clientbetrieb, wie das Active Directory, Exchange oder die Softwareverte
lung SCCM, zum anderdiir andere Abteilungeoder fiir externe Kunden. Daste Jahr stand dabei im
Zeichen der zunehmenden Servervirtualisierung. NBareer werden nur noch als virtuelle Instanzen in
Betrieb genommen und zahlreiche Server auf physischer Hardware wurden virtualisiert. Dabei konnten
Neuanschaffungen von Hardware, die aus der Garantie gelaufen war, vermieden werden undmauch Stro
kosten eigespart werden. Bislang sind die Erfahrungen mit den virtualisierten Maschinen sehr positiv,
weshalb versucht werden salie Virtualisierung von Hardware in 2010 weiter voran zu treiben.

1.7.6 System Center Configuration Manager

Im Bereich des Life Cycle Magament von Windows Desktops ist eine starkere Abstltzung alk-Wer
zeuge erforderlich. Dazu wurde in 2008 der Microsoft System Center Configuration Manager (SCCM)
getestet und in 2009 in Produktion gesetzt. Der SCCM l6st dabei den WDS von Microsoft digrder a
immer noch fir die Installation von alteren OS wie Windows XP in der BADW Verwendung findet. Der
SCCM wurde notwendigja die bisherigen Losungen dmé Grenzen kamen. Darum wurde mit dev-Ei
fuhrung von Windows Vista damit begonnen, SCCM aufzubaudminder Einfiihrung von Windows 7
wurde dasNVerkzeugschlief3lich in Produktion genommen.

So ist es nun moglicmeben der reinen Erstinstallation auch Softwareupdates im laufenden Betrieb zu
verteilen und nicht mehr nur zur Bootzeit. Die Datenbank des SCCM ermoglicht ein ausfuhrliches Repo
ting der Verte#t und Installationsvorgdnge und damit eine verbesserterédlentler Verteilvorgange.
Durch die integrierte Inventarisierung, kdnnen sich die Administratoren relativ schnell einen Uberblick
Uber Hardware und die installierte Software auf den Rechnern machen. Durch die Integratiore-eines R
motesupporttools ist es deAdministratoren nun auch moglichysader Ferne auf die Clients zgreifen

und den Desktop der Endanwender zu spiegeln, ufArbblemen besser zu unterstitzen, statt immer v

Ort gehen zu mussen. Datenschutzaspekte sind dabei berlcksichtigt wonaeit. $hed rund 370 Sy

teme an den SCCM angebunden.

In 2010 sollals nachstes das im SCCM integrierte Patchmanagement angebunden werden, das wegen der
groReren Flexibilitat gegentber WSUS bei den vom LRZ betreuten RacWiaerendung finden wird.

Das Repding soll noch ausgebaut werden, um noch mehr Informationen von den Clients zu bekommen
Der SCCM wird mandantenféhig fur die Teiladmins im MWAR ausgebaut werden. Eine weitere kvic

tige Aufgabe ist die Anbindung an den automatischen Provisionierungspioz&ahmen der Servervi
tualisierung.
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1.7.7 Microsoft Office Sharepoint Services

In 2009 wurde mit dem Aufbau einkpllaborationslésung auf Basis von MOSS 2007 begondiehist

zum einen die Erganzung der Groupwareldsung von Exchange 2007, da hier diépldelioveg gefia

len sind und diese durch MOSS ersetzt wurdam anderen bietet MOSS die Méglichkeit fir Gruppen
die Zusammenarbeit zu verbessern um z.B. gemeinsam an Dokumenten zu arbeiten oder dienZusamme
arbeit besser Uber Gruppenkalender, Bespredamngiche, Benachrichtigungen, Wikis oder gemeinsame
Aufgaben zu organisieren. Es gibt auch die Méglichlkeimplexere Prozesse in Workflows abzubilden,

die haufig in Verwaltungen zum Einsatz kommen. Der Zugriff auf die Ressourcen erfolgt webbasiert.
Hierbei musstenleider Einschrankungen bei der Unterstitzung von zu Internet Explorer alternativen
Browsern wie Firefox oder Safari festgestellt werden. Auch ist die Integration in die Office Applikationen
wie Outlook oder Word nicht ganz durchgéangig. Das Vdetap und das Rechtesystem flhren immer
wieder zu Verwirrung bei den Anwendern.

Seit Ende des Jahres 2009 wird nun die neue {Bé&msion MOSS 2010 untersucht, was von Anfang an
das Ziel des Projektes war. Erste Tests waren vielversprechend. In dervfezsion ist die Untersti

zung von alternativen Browsern durchgéngig und Dokumente kénnen nun online, innerhalbvaes Bro
sers, bearbeitet werden, ohne auf dem Client eine Officeapplikation zu bendtigen.

1.7.8 Projekte im Rahmen der Lehrlingsausbildung

Der PCGruppewaren in 2009 zunachst zwei und dann, ab September, vier Auszubildende dehFachric
tung AFachi nf or mat undklel+SystBryEsl teekn i r migsdgkrerDie Azubil sollen
sowohlden Alltag eines Systemadministrators kennenlernen, alspaiagktorientiert arbeiten. Als fo
bereitung fur die Azubis auf ilkbschlussprojekin 2010 wurde besonderen Wert auf die Durchfiihrung
von Projektarbeiten gelegt.

Hierbei ist vor allem der Aufbau einer Terminalserverldsung als Ersatz fived¢éeghendeRool am LRZ

zu nennen. Dabei konnten die Azubis die ganze Bandbreite der Windows Systemadministration umse
zen, von der automatisierten Installation, tber Gruppenrichtlinien, servergespeicherte Profile,|Termina
serverlésungen und die Integration in eimstehende Infrastruktur fir Backup, Virenscanner undhPatc
management. Der Pool wird zuklnftig von den Azubis eigenverantwortlich betrieben und samtliche Wa
tungsaufgaben obliegen ihnen.

Im Rahmen des Lehrlingsaussahes im Herbst 2009 mit dem Wissensdzaittrum Weihenstephan der

TU Minchenwurde eine Teststellung zur MAGdresseprAuthentifizierung von Clients an einem Switch
aufgebaut. Dabeanussteein AD installiert und der Netzwerkrichtlinienserver von Microsoft in Zusa
menarbeit mit der Abteilung KOMonfiguriert werden. Nach erfolgreichen Tests soll diese Lésung nun
im Fruhjahr 2010 fur den Pool am LRZ umgesetzt werden und damit die Konfiguration auf den Switches
ablosen.

Weitere, wichtige Aufgaben der Auszubildenden in 2009 waren:

- Aufbau von KioskPGCs

- CAD Systeme modernisieren

- Modernisierung der Kursraume am LRZ

- Remote support Tool auf Basis von UltraVNC

- Migration von Adressbichern nach Outlook

- Softwarepaketierung

- Mitarbeit im allgemeinen LifeCycle Management der Rechner am LRZ

1.8 Server- und Benutzerzertifizierung nach X.509

Das LRZ ist mit mehreren Zertifizierungand Registrierungsstellen (CAs und RASs) in die Zersfizi
rungshierar chi e -Kéydnfrastouktur files MeutscheR Fdrdchiurmgsnetzes (PEN)
eingebunden, deren WurzeltiBkat von einer kommerziellen CAT-TeleSec Trust Centeler Deutsche
Telekom AGbeglaubigt wird. Damit gibt es keine Notwendigkeit fir die Endbenutzer, das Wurzelzertif
kat explizit durch Import als vertrauenswurdig zu kennzeichnen, wenn das schoHersteller der
Software erledigt wurde. Nach jahrelangem Hin und Her hat sich auch der HeMutedlBa (Produkte
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Firefox und Thunderbird zur Aufnahme dieses Wurzelzertifikats in seine Produkte ab Juli 2G99 en
schlossen.

Das LRZ betreibt im Rahmen desHierarchie eine Zertifizierungsstelle (CA) sowie fir die beiden
Minchner Universitaten jeweils eine Registrierungsst€l®A). Die vorher betriebeneServer
Zertifizierungsstelle fir das Munchener Wissenschaftsaetamit obsolet geworden; ihre letztéeri-
fikate haben im Juni 2009 ihr Verfalldatum erreicht.

Insgesamt gibt es am LRZ vier Registrierungsstellen, die derzeit neue Zertifikate ausstellen:

1 eine RA fir die Bayerische Akademie der Wissenschaften einschlie3lich des LRZ selbst sowie
fur solcheEinrichtungen im Minchner Wissenschaftsnetz, die keine eigene CA betreiben (69
neue Zertifikate im Jahr 2009)

1 eine ServeRA fir die TU Miinchen (42 neue Zertifikate im Jahr 2009)

1 eine ServeRA fir die LMU Minchen (1%eue Zertifikate im Jahr 2009)

1 eine Sever- und NutzefRA fir das GridComputing im Minchner Wissenschaftsnetz und an der
Universitat der Bundeswehr Miinchen (zusammenriet#e Zertifikate im Jahr 2009)

Die drei erstgenannten gehoéren dabei jeweils zu einer CA bei der jeweiligen Einrichtu@gideiRA
gehdrt zu einer CA, die von der DAMCA betrieben wird.

1.9 Bearbeitung von Missbrauchsfallen

Das LRZ ist bei der DENIC eG (d.h. bei der Registrierungsstelle fiir Domains unterhalb der Top Level
Domain ADEfi) als Anspr ec h pWissenschaftsnétzes (MVIN) ermétragen d e s
(u.a. furuni-muenchen.de, Imu.de-touenchen.de, tum.dmd fh-muenchen.de Ahnliches gilt fur die

IP-Netze, die dem LRZ zugeteilt wurderDamit ist das LRZ Anlaufstelle fir sehr viele Anfragen und
Beschwerden,id diese Domains bzw. {Rdressen betreffen.

1.9.1 Statistik der Missbrauchsfalle

Im Jahr 2009 nahm die Zahl der entdeckten Missbrauthsgfégeriber dem Voahr deutlich zusiehe
Abbildung 8. Die sehr hohe Zahl der Falle hat nach den Erfahrungen des LRZ folgende Grinde:

M Durch die weiter zunehmende Kriminalisierung ¢
Bastl erfia und h8nplibemuwaegnd von Prafiswin@pezialisten entwickeldie teilweise
hoch qualifiziert sind Dementsprechend nimmt di¢irksamkeitdieser Tools kontinuierlich zu.

M1 Die Zahl der Aelektronischen Sch2dlingefi (Vire
zu; inzwischen tauchen an einem Tag mehr als 4.500 (!) neue Schadlinge bzw. Varianten/Modifika
tionen schon existierender Schadlinge auf. Auf3erdem versuchen die Schadlinge immer intensiver,
sich vor einer Entdeckung zu schiitzen. Als Folge nimmt die Erkesraiagler ViresScanner ab.

9 Leider ist dasSicherheitsbewusseinbzw. -verhalten zu vieler MWMNBenutzer nach wie vor unzure
chend. Diesem setzt das LRZ diverse sicherheitsrelevante Dienste entgegen

Zu den insgesamt 2.306 AbuBéllen des Jahres 2009edB8.246 MWNRechner betrafen, erhielt das
LRZ 1.269 Hinweise, Beschwerden, Anfragen usw. von auf3erhalb.

Zum Gluck verletzten nur bei ganz wenigen Sicherheitsvorfallen M&hutzerabsichtlichdie Nu-
zungsregeln; der Gberwiegende Teil der Falle betraffiggch

9 die von Wirmern, trojanischen Pferden, BotDebhnen usw. befallen wurden; die eingedrungenen
elektronischen Schadlinge versuchten dann ihrerseits, sich weiter zu verbreiten, oder der Rechner
wurde zu einem Teilnehmer an einem Botnet und verursdehnt&ch Schaden (z.B. durch Versenden
von SpardMVails).

1 die Uber aktuelle Sicherheitsliicken angegriffen, kompromittiert und dann fir weitere Angriffe miss
braucht wurden.
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Abbildung 8 Entwicklung der Missbrauchsfélle im MWN seit 1998

N Anzahl | Involvierte Rechner Eingegangen
Art der Vorgange der Eale | Benutzer des MWN Beschwerden
Anfragen usw
Falle mit rechtlichen Aspekten
CopyrightVerletzungen 570 574 617
Anfragen von Strafverfolgungsbetutin 11 11 18
Sonstige Hlle 6 2 6
Teilsumme 587 587 641
Sonstige kompromittierte Rechner:
DFN-CERT: Automatische Warnurem 212 1.139 212
DFN-CERT: Sonstige gemeldete Falle 8 14 10
Sonstige Beschwerden (u.a. DoS) 6 5 8
Port/Vulnerability-Scans 2 2 2
Teilsumme 228 1.160 232
OrganisatorischeVorgange:
Aktualisierungder MonitoringAusnahmelister 43 60 15
Aufheben von Sperren 17 20 17
Sonstige Hlle 8 8 7
Teilsumme 68 88 39
Falle im BereichABMa i | f :
SpamVersand Uber kompromittierte Rechne 17 18 211
Unberechtigte&SpamBeschwerden / NDR 11 13 17
Hinweise auf / Fragen zu PhishiAdtionen 10 T 23
Unberechtigte SpasBeschwerden lLegitim 7 4 19
Sonstige MaiFélle 4 T 4
Teilsumme 49 35 274
Sonstige Falle 12 6 11
Summe der gemeldeten Félle 944 1.876 1.197

Tabelle 12: Félle, die dem LRZ gemeldet wurden, oder organisatorische Vorgange
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Ca. 40% der bearbeiteten Falle gehen auf Beschwerden, Hinafsagenusw. zuriick, die dem LRZ
von aul3erhalb geschickt wurden, oder auf organisate VVorgange (sieliEabelle1?). Bei diesen Ha
len sind folgende Punkte besonders erwahnenswert:

1 Die Zahl dervon auRRerhallgemeldeten Falle nahnor 393 im Jahr 2008 um 140% auf 944 zu. Dies
wurde allein durch zwei Entwicklungen verursacht (n&here Details siehe unten in AldséhBitt

o Drastische Steigeng der Beschwerden weg¥erletzungdes Urheberrechts
oDas LRZ nutzt seit MAutomatischdWaraureh0 9 eGERMD FINi e n s t

1 In den meisten Fallen der unberechtigten Spaschwerden handelte es sich um Nimlivery-
Reports (NDR); diese weed fast immer durch einen Wurm oder Spammer verursacht, der élie eig
ne MailAdresse missbraucht.

Wenn einMail-System (z.B. die MaiServer des LRZgine einmal angenommeneMail nicht zu-
stellen kann, ist es laut Norwerpflichtet,den (vermeintlichen) Absender in einem NDR dartber zu
informieren. Dies gilt selbst dann, wenn die urspringlichdal sehr wahrscheinlich von einem
Wurm oder Spammer stammte. In diesem Fall ist der Empféanger des NDR ein indirektes Opfer.

Manche Empféger fuhlen sich durch diese nicht selbst ausgeldsten NDRs derart belastigt, dass sie
sich beim Betreiber des korrekt arbeitenden Magitems beschweren.

1 Bei AUnber eReéd d lgwer dSepra n/ LegitimfA er hVads| die das
nach Anstht des LRZ einen legitimen bzw. seriésen Inhalt hatten. In diesen Fallen handelte es sich
meist um Rundbriefe einer Organisation des MWN oder um Beitrdge eines seridsen Newsletters.
Manche Nutzer tragesich selbstbei einem Newsletter ein, vergesseasddann aber nach einiger
Zeit und fuhlen sich dann von Beitragen des betreffenden Newsletters beddstigt.

9 Bei den MonitoringFunktionen (siehe unten) gibt es zwangslaufig jeweils eine Ausnahmeliste mit
Rechnern, bei denen das aufféllige Verhalten legisin Die Aktualisierung dieser Listen betraf
icber wi egen-Momiatso rAiMag l , wei l es relativ viele |
Aufkommen gibt:

0 Inbetriebnahme eines neuen Mairvers;Gateways oder Servers fir Malerteiler
0 RegelmaRige¥erschicken von Rundbriefen mit vielen Empféngern

o Verschicken von Benachrichtigungen durch ein System, das die korrekte Funktion / Verflgbarkeit
von Diensten oder Rechnern tiberwacht

Das LRZ geht i.a. aktiv auf die Betreiber von Rechnern zu, bei denevialedufkommenvermu-
lich legitim ist (z.B. wennimDN®Na men der String Amail i voakommt
fur, dass die Falle dieser Gruppe nur selten von-Kie@den initiiert werden.

1 In vielen Fallen miissen kompromittierte Rechner zur SicheahilnternelUbergang gesperrt we
den. Wird ein betroffener Rechner i nnerhalb
Aufheben seiner Sperre noch innerhalb des urspriinglichen Aaliseabgewickelt. Liegt die Sperre
jedoch schon mehrere Monaider evtl. sogar schon Jahre zurlick, wird das Entsperren in egem ¢
sonderten Fall bearbeitet.

Zu den von aulBerhalb gemeldeten Fallen kamen weitere, auf die das LRZ im Rahmen der-Netzuber

wachung selbst aufmerksam wurde (si@habelle13). Die MonitoringFunktionen am Interndiibergang

(d.h. am Ubergang vom MWN zum-WiN) sind trotz ihrer Einfachheit erstaunligfirksam folgende

Indikatoren eignen sichrfahrungsgemaf sehr gut, um kompromittierte Rechner zu entdecken:

9 Bei der ersten Gruppe ist der Indikator derart treffsicher, dass das LRZ riskiert, dikgayetaorde-
nen Rechnerautomatischam InternetUbergangzu sperren; die zustdigen Netzveramtortlichen
werden selbstver@hdlich ebenso automatisch sofort davon vediti.

o0 Auf dem Rechner I#t ein FTRServer der auf einem NichBtandardPort arbeitet (d.h. nicht auf

dem allgemein lichenPort 21).
o Der Rechner ist mitizerem Wurm AConfickerd inf
o Der Rechner i sTorpighi t n8emi Wat m A

1 Bei den restlichen Indikatoren werden Benachrichtigevigds vorformuliert; ein Mitglied des Alp
seRespons&@eams entscheidet jedoch jeweils, ob dikl&l auch abgeschickt und der Rechner evitl.
zusatlich gesperrt werden soll.
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o Der MWN-Rechner @inet innerhalb kurzer Zeit viele MaWerbindungen zu anderen Rechnern
im Internet. Diese MWMNRechner sind fast immer kompromittiert, wobei der Rechner zum Ve
senden von Spaneder PhishingMails missbraucht wird.

o Der MWN-Rechner ffinet innerhalb kurzer Zeit extrem viele Verbindungen zu anderen Rechnern
im Internet. Durch zuséatzliche Indikatoren kann man erkennen, ob es sich wahrscheinlich um e
nen massiven PeBcan oder um einen Denial-Serviee-Angriff (DoS) handelt.

0 Der Rechner fi&t durch einenauf3ergewohnlich hohen Datenverkehr auf. Es handelt sich dabei
auch manchmal um Rechner, die fur die Verteilung urheberrechtlich geschitzter Dagen mis
braucht wurden.

Zu den aufgefiirtenIndikatoren gbt es natilich jeweils eine Ausnahmeliste vdne k a n satudore r & n fi
Rechnern, die dadurch vor einer Sperre gdgthierden

Neben den Monitoringrunktionen am Internétb er gang ver bessert auwoh noch
MATA dur ch aut o mandie &heeheittdes MWAEshandelt sicimdabei primar um ein
transparentes NAGateway, das bei den Rechnern mit privateAtiPesse nicht konfiguriert werden

mus s . Zus?2tzlich zur Adressumsetzung sorgqmit ein A
dert weitgehend Angriffe auf andere Rechner durch-8cains, DoS und Spaxwersendung: Der NAT-

MAT blockt automatisch kompromittierte Rechner, die den Betrieb beeintréchtigen, und veranlasst den
Besitzer eines derartigen Rechners durch geeignete Kiewasinen PC zu saubern.

In schweren Fallen schickt der NAOFMAT aulRerdem noch eine Hinweidail an die zustandigen Net
verantwortlichen. In der Statistik werden nur diese Falle gezahlt. Ist der Rechner mit den Wimmrern Co
ficker oder Torpig infiziertsperrt der NATo-MAT diesen Rechnenach einelorwarnungdauerhaft;

das Aufheben der Sperre erfolgt durch ein Mitglied des AResponsd eams.

Seit 2006 wirkt sich der NA'B-MAT nicht mehr nur auf Rechner mit privaten-Méressen aus, die
Dienste im Iternet in Anspruch nehmen wollen. Durch ein geeignetes PadisgdRouting werden
auch sadmtliche VPNund Einwahlverbindungen (Modem, ISDN und-rdt) zwangsweise durch den
NAT-0-MAT geleitet. Dementsprechend nahmen auch die vom-BAMAT erkannten Misskauchsfé

le drastisch zu.

_ Art des Monitoring, Anzahl der Eslld Anzahl der
durch das die verdachtigen Rechner entdeckt wurden Rechner
Entdeckte kompromittierte Rechner:
NAT-0-MAT (schwere Falle) 779 779
Wurm AConfickerf 391 391
Viele Mail-Verbindungen zu anderen Rechnern im Inter 108 110
PortScans 41 45
Extrem hoher Datenverkehr 10 10
DoS 8 8
FTP-Server, der auf einem NicBtandarePort arbeitet 7 7
Wu r riorghgf 6 6
Sonstiger Angriff 4 4
Teilsumme 1.354 1.360
FalsePositives:
Viele Mail-Verbindungen zu anderen Rechnern im Inter 6 8
PortScans 1 1
Wurm AConfickerf 1 1
Teilsumme 8 10
Summe dervom LRZ endecktenFélle 1.362 1.370

Tabelle 13 Kompromittierte Rechner, die vom LR&lbst entdeckt wurden

Bei den selbst entdeckten Fallen (sig¢labelle13) kann man Fals@ositives leider nicht ganz vermeiden.
Im Falle des MaiMonitoring handelte es sich um lange Zeit vollkommen unauffillige Rechner, die
plétzlich ein ungewoéhnliches Mallufkommen zeigten. In diesen Féllen gab es auch keine Hinweise fur
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eine legitime MaHQuelle: Die Rechner hatten weder einen aussagekraftigerNaiN&n noch konnte
auf dem Ma#Port ein MaitServer kontaktiert werden.

Zum Glick war in den meisten dieser Falis verdachtige MaAufkommen der betroffenen Rawor

nicht besonders hoch; die zustandigen Netzverantwortlichen wurden deshalb Gberwiegend nur informiert
und die Rechner nicht sofort gesperrt. Es handelte sich meist um erst kirzlich in Betrieb ge@omm
Mail-Server oderGateways oder um Rechner, von denen nur relativ selten (oder auch nur einmalig)
Rundbriefe, Einladungen, usw. an sehr viele Empfanger verschickt wurden.

1.9.2 Besondere Ereignisse

Im Jahr 2009 gab es die folgenden besonderen EntwicklumgeBreignisse:

M Der Wurm AConfickerfi tauchte im Oktober 2008 ¢
Unwesen. Zu Beginn verbreitete sich Conficker ausschlie3lich tber eine kritische Schwachstelle,
durch die er selbstandig von auf3en in eidédndowsRechner eindringen konnte. Microsoft stellte
schon Ende Oktober 2008 einen Secuiitiich zum Schlie3en dieser Licke bereit. Spéatered/ersi
nen von Conficker kdnnen sich zusatzlich noch tetzLaufwerke und Wechseldatentragevi¢
z.B. USBSticks) verbreiten.

Auch nach mehreren Monaten nahm im MWN die Zahl der Neuinfektionen nicht ab. Deshalb wurde
Anfang August 2009 ein spezialisiertes IntrusizetectionSystem (IDS) in Betrieb genommen, mit
dem man infizierte Rechner finden kann. Das ID3dsuwspater erweitert, damit es auch den Wurm
ATorpigi  er kennen kann.

Trotz dieser MalRnahmen war Conficker auch Ende 2009 im MWN immer noch sehr aktiv.
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Abbildung 9 Entwicklung der Falle wegen Verletzung des Urheberrechtsgesetzes seit 2003

9 Die Zahl der Fallewegen @pyrightVerletzungenhat gegentber 2008 mit 239 Fallen um knapp
140% (') auf 570 Falle zugenommésieheauch Abbildung 9. Es handelte sich dabei uneB
schwerdeMails von Organisationen, die amerikanische oder européische Relchber vertreten.
Selbst wenn diese Falle bis jetzt noch keine juristischen Konsequenzen siatless keindava-
liersdelikte; auch nach deutschem Recht isverboten copyrightgescthiitztes Material (Uberet
gend Filme und MP3s und teilveei auch Software) in Fi8haringNetzen anzubieten. Unabhangig
davon verstoR3t es auch gegen die Nutzungsordnung des LRZ bzw. MWN.

1 Das DFNCERT beobachtet und analysiegine Reihevon Quellen,um Prdleme zu entdeckemlje
sich auf Systeme der DFAnwender beziehenDarliber hinaus werden eigene Sensoren betrieben,
um die Informationsbasis weiter auszudehnBas DFNCERT sammelt, korreliert und normieredi
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se Daten und stellt jedem DFAhwender derZugriff auf die Daten seiner Einrichtung zur Méerf

gung.

Das LRZ nutzt seit Mi tAatenatisthe Warn@e&r0® wn d seernh 2Dli te nist
Rahmen entsprechende Hinwdlsils. Da an das MWN mehr als 68.000 Endsysteme angeschlossen

sind, trifft beim LRZ an nahezu jedem Werktag eine Warnung ein, die fast immer mehrere auffallig
gewordene IFAdresserenthalt

1 2009 wurden mehrere Phishidagriffe auf MailFAccounts von MWNTeilnehmern durchgefihrt,
auf die leider einige Teilnehmer hereinfielen. Auch bei Wissenschaftlern hat sich immer noch nicht
herumgesprochen, dass man nach einer Aufforderung-ptilEniemals AccountDaten heraussg
ben darf. Durch entsprechende Schutzeinrichtungen bei derSi&émen des LRZ konnte aber
verhindert werden, dass die gestohlenen Madounts in groBem Umfang zum Versenden von
SpamMails missbraucht wurden.

1 Ende 2009 wurde ¢meckt, dass neben den legitimen DN8&mains des LRZI(z-muenchen.de
rzdeusw. ) eine Rei he v o-Do ma gagistienwurden,nd.h.Ddmampriite h | er
ahlich klingendem Namen wie z.Bz-munchen.dgkein A erfiac h d e m InAde (09i einerd e r
englischen Tastatur sind divetaukchhchst aben AzfA und

Fir diese Domains wurde das DNS so konfiguriert, dass beliebige Kombinationen vohlzB.
munchen.deauf zwei Rechner gelenkt wurden, auf denen ein -S8iter lief.Diese Konstruktion

diente moglicherweise dazu, Kennungen und Passworter von Benutzern zu stehlen, die sich bei der
Eingabe des Rechnernamens vertippt hatten.

Als Konsequenz hat das LRZ seine Kunden entsprechend gewarnt. AuRerdem hat das LRZ bei seinen
eigenen DNSServern allebekanntenTippfehlerDomains eingetragen; dadurch haben dieserinne

halb des MWN nicht mehr funktioniert. Wer sich allerdings aul3erhalb des MWN befindetyz.B. z
hause am privaten PC), sollte bei der Eingabe von Rechnernamen g#fitigmein. Das LRZ -

tersucht auch, ob man gegen diesen offensichtlichen Missbrauch mit rechtlichen Schrittenrerfolgve
sprechend vorgehen kann.

Von diesem Problem sind auch noch andere grof3e Einrichtungen im MWN betroffen. Zur legitimen
Domain tu-muenchen.deexistiert z.B. die TippfehleDomain tumuenchen.d¢ohne Minuszeichen).
www.tumuenchen.dgibt sich sogar als der Wekerver der TU Miinchen aus.

9 Auch 2009 waren die Spammer wieder sehr aktiv und haben viele kompromittierte Rechner im MWN
dazumissbraucht, Spatilails zu verschicken. Dabei ist es keine Seltenheit, wenn ein Rechner mehr
als 20.000 Spafivails pro Stunde verschickt.

In diesem Zusammenhang gab es auch den absoluten Rekord an externen Beschwerden seit 1998:
Als Reaktion aufeinelseonder s aBthVveud8pamtrafen 177 (!) Bes

1 In einer PhishingAktion wurden die Zugangsdaten zu diversen Bankkonten gestohlen (Komtonu
mern, PINs, TANs usw.). Daran beteiligte Kriminelle haben danach einen kompromittierten MWN
Rechnerdazu missbraucht, von dort Onliiberweisungen durchzufiihren und damit von deragek
perten Bankkonten Geld ins Ausland zu schaffen. Als Folge haben innerhalb von wenigen 8/ochen
Polizeidienststellerund Staatsanwaltschaften entsprechende AuskunftsemsachalasLRZ ge-
schickt.

1.10IT -Bibliotheksverbund Bayern

Seit Mai 2008 ist das Rechenzentrum der Verbundzentrale des Bibliotheksverbundes Bayern (BVB) in
das LRZ integriertEs handelt sich um insgesamt 1B6triebssysteminstanzesdlaris Linux, Win-

dowsg, die teils auf physischen, teils auf virtuellstaschinerrealisiert sind. Die physischen Maschinen

und die Wirtssysteme fur die virtuellédolarisSysteme werden dabei vom BMB-Team betrieben,
wahrend die virtuelleLinux- und WindowsSysteme auf de¥Mware-Farm des LRZ (sieh@&bschnitt
2.7.2Virtualisierung) laufen. Die Betreuung der Anwendungen geschieht nicht durch das LRZ, sondern
durch die Verbundzentrale des BVB in der Bayerischen Staatsbibliothek.

Zum einen dienen die Systee al s ALokal systemefi der angéeéschl oss
schulbibliotheken, sechdniversitatsbibliotheken, viele weitere staatliche Bibliotheken) und verwalten

die Datenbanken mit den Katalogen, die Sustd Bestellmdglichkeiten (OPAC) furedBibliotheksntr

zer, die Verwaltung der Ausleihe und zahlreiche weitere Dienste. Zum anderen wird eine Verlondnddate

bank von etwa 1 Terabyte Grol3e betrieben, die mit den lokalen Datenbanken abgeglichen wird, und die
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zur Suche im gesamten Verbund und fur Eernleine aus anderen Bibliotheken gebraucht wird. Die
eingesetzte Software ist hauptsachl&lslSals Bibliothekssystem un8ybaseals Datenbank auf den
Lokalsystemen sowidlephals Bibliothekssystem un@racle als Datenbank auf den Verbundsystemen.
Als Suchmaschine wirBlast eingesetzt. Viele weitere Softwareprodukte fur die zentrale Fernleihe, fur
kontextsensitive Verlinkung, fir WeDberflachen, zur Digitalisierung und fiir andere Aufgaben werden
daneberverwendet

Die Verbundsysteme und disokalsysteme dienen hauptséchlich den Bibliotheken des Bibliotheksve
bundes Bayern (BVB) und des Kooperativen Bibliotheksverbundes Brdimdenburg (KOBV), mit

dem eine enge Zusammenarbeit besteht. Nur einzelne Bibliotheken aul3erhalb dieses Beralehes wer
mitversorgt.

1.10.1 Rechnerbeschaffung

Ein Teil der Rechnersysteme des Bibliotheksverbunds Bayern (BVB) sind veraltet und missen dringend
abgel6st werden. Daher wurde Fniihjahr ein entsprechender Grol3gerateartiegggpnnen. Der Antrag
beschéttigt sich mit deErsetzung eines Grol3teils der Rechnersysteme des BVB, sowie mit eineeErweit
rung bestehender Systeme zur Steigerung der Redundanz und Leistungsfahigkeit. Der Antrag wurde am
3.9.2009 in vollem Umfang genehmigt.

Als erste Charge wurde noch 2009 eiR-Bladecenter mit 16 Rechnern geliefert, das 2010 fiir den
Suchmaschinencluster des Verbundsystems in Betrieb genowinden

1.10.2 Zentrale Authentifizierung und Sicherheitskonzept

Fast alle BVBServer wurden zuséatzlich zur lokalen Authentifizierung an den-SERZ-Sever zur zet
ralen Authentifizierung angebunden. AuRerdem wurde den Dienstebetreuern die Mdglichkeit gegeben,
cber Asudofn definierte administrati-SIMSeAdrtdurhenen
zufiihren. Durch dieses Konzept wurden folgevidebesserungen erreicht:

1 ASingle, Sign Oni

1 keine lokalen administrativen Rechte mehr notwendig

1 Nachvollziehbarkeit administrativer Anderungen

1.10.3 Firewall-Cluster

Die zentrale Firewall der BvBletze im LRZ wurde von einer Einzelserverlésung mit Stasibgchine
auf eine Clusterldsung umgebaut. Die Losung hat sich nach einigen Anlaufschwierigkeiten als sehr zuve
l&ssig und leistungsfahig erwiesen.

1.10.4 Virtualisierung

1.10.4.2VMware

Im Laufe des Jahres wurden einige Altsysteme durch den Einsatz der zentrateiviRze-Umgebung
ersetzt. Unter anderem wurden folgende Systeme bzw. Dienste virtualisiert:

1 AllegrowebOPACs
1 OpusServer
T WindowsADS-Domaincontroller
1 FastSuchmaschinen der lokalen Bibliothekssysteme der Fachhochschulen und der staatlichen
Bibliotheken
Weiterhin wure der neue DienSWebcontrofur die Bibliotheken auf virtuellen Systemen bereitgestellit.

Als Entlastung der altewindowsDomainencontroller und zum Aufbau der ne@itrix-Farm, die 2010
die alte Farm mit 13 Rechnern ablésen wird, sind 4 neue virtuelle Wir8Bgstesme auf devMware
Farm des LRZ in Betrieb genommen worden.

Insgesamt betreibt das LRZ 15 virtuelle Maschinen auf Basi¥¥bwmarefir den BVB.














































































































































































































































































































































































































































































