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Vorwort  

Der Jahresbericht 2009 des Leibniz-Rechenzentrums (LRZ) der Bayerischen Akademie der Wissenschaf-

ten dokumentiert das weitere quantitative und qualitative Wachstum dieser Einrichtung, das sich aus der 

steigenden Nachfrage nach IT-Dienstleistungen in Forschung und Lehre sowie der nationalen und inter-

nationalen Wertschätzung, die das LRZ genießt, ergibt. 

Im Jahr 2009 lagen die Schwerpunkte der Arbeiten in den folgenden Bereichen: 

¶ Weitere Professionalisierung der Arbeit des LRZ als IT-Dienstleistungszentrum für weit über 

100.000 Kunden durch Fortsetzung des Weges zur ISO/IEC 20000-Zertifizierung, Einführung ei-

nes einheitlichen, kontrollierten und werkzeuggestützten Dokumentationsprozesses, Weiterent-

wicklung des Dienstleistungskatalogs, Ausbau der Mitarbeiter-Weiterbildung sowie strategische 

Ausrichtung von vier Querschnitts-Arbeitskreisen zu den Themen Security, IT-Service-

Management, Continuity und Informationsmanagement. 

¶ Abschluss und Verstetigung des Projektes IntegraTUM mit einer Festveranstaltung in Anwesen-

heit von Staatsminister Dr. Heubisch, CIO Staatssekretär Pschierer und zahlreichen weiteren Gäs-

ten am 24. September 2009.  

¶ Vorbereitung der Beschaffung des Höchstleistungsrechners SuperMUC und Einbindung in die 

Aktivitäten des Gauss Centre for Supercomputing GCS in Deutschland sowie die Partnership for 

Advanced Computing in Europe (PRACE), sowie aktives Engagement in entsprechenden deut-

schen und europäischen Organisationen und Projekten. 

¶ Erweiterung des bestehenden Gebäudes des LRZ, insbesondere Ausbau des Rechnerkubus zu ei-

nem Doppelkubus sowie Neubau eines Mitarbeiter- und Visualisierungstraktes. Diese Erweite-

rung dient sowohl der Vorbereitung auf die neuen europäischen Aufgaben im Bereich des Hoch-

leistungsrechnens als auch als Raumerweiterung für alle weiteren Dienste. Voraussetzung war die 

Bewilligung der Ausbausumme von knapp 50 Mio. ú. 

Nachfolgend sind die Aktivitäten des LRZ wie in den Vorjahren in der Reihenfolge der Abteilungen be-

schrieben. Teil 1 der vorausgegangenen Jahresberichte wird künftig jedoch in einer gesonderten Broschü-

re die Dienstleistungen des LRZ darstellen und wird in Kürze erscheinen. Dies soll die besondere Kun-

denorientierung des Angebots des LRZ weiter unterstreichen. 

An dieser Stelle möchte ich den Mitarbeiterinnen und Mitarbeitern des LRZ für ihre engagierte Arbeit 

danken. Mein besonderer Dank gilt aber auch der Leitung der Bayerischen Akademie der Wissenschaften, 

den zuständigen Ansprechpartnern im Bayerischen Staatsministerium für Wissenschaft, Forschung und 

Kunst sowie den Mitgliedern des HLRB-Lenkungsausschusses und der Kommission für Informatik, die 

die Arbeit des LRZ mit konstruktiver Kritik stets fachkundig unterstützt haben. 

Persönlich danke ich insbesondere den Mitgliedern des Direktoriums des LRZ, den Kollegen H. J. 

Bungartz, D. Kranzlmüller und H.-G. Hegering, die ihre große Fachkompetenz in die Leitung des LRZ 

mit eingebracht haben.Der vorgelegte Jahresbericht geht wieder bewusst über das Zahlenwerk üblicher 

Jahresberichte hinaus. Wir versuchen wie in den letzten Jahren, viele unserer Dienste und Geschäftspro-

zesse zu erklären und unsere Konventionen und Handlungsweisen zu begründen. Dies soll die Komplexi-

tät unserer Aufgabenstellung und das LRZ als Institution transparenter machen. Das LRZ nimmt aufgrund 

seiner Größe und Organisationsform, seines Umfangs des Versorgungsbereiches, seiner Anzahl der Nut-

zer, Anzahl, Vielfalt und Heterogenität der Systeme, Beteiligung an Entwicklungsprojekten usw. eine 

deutliche Sonderstellung ein, die auch im Bericht sichtbar wird. 

Eine moderne IT-Infrastruktur ist essentiell für die Wettbewerbsfähigkeit der Hochschulen und des Lan-

des, und so muss auch das IT-Kompetenzzentrum eng im Hochschulumfeld verankert sein. Das Leibniz-

Rechenzentrum als das technisch-wissenschaftliche Rechenzentrum für die Münchner Hochschulen wird 

sich auch in Zukunft den Anforderungen eines modernen IT-Kompetenzzentrums stellen, und das nicht 

nur durch den zuverlässigen Betrieb von IT-Infrastruktur, sondern auch durch aktive Beteiligung an For-

schung und Entwicklung in den Bereichen Kommunikationssysteme, IT-Managementprozesse, Computa-

tional Science und Grid-Computing. Hierzu zählen auch die Initiativen im Rahmen von ISO/IEC 20000. 

Ich bin überzeugt davon, dass es dem LRZ auch im Jahr 2009 erneut gelungen ist, die Erwartungshaltung 

seiner Nutzer einerseits, aber auch seiner Finanzgeber andererseits zu erfüllen und seine Dienstqualität 
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und IT-Kompetenz erneut zu steigern. Ich freue mich auf die Zusammenarbeit mit Ihnen  und die weitere 

Entwicklung im Jahr 2010. 

 

Univ.-Prof. Dr. Arndt Bode  

Vorsitzender des Direktoriums 

des Leibniz-Rechenzentrums 

 

 



Jahresbericht 2009 des Leibniz-Rechenzentrums 

 

 

3 

1 Entwicklungen und Tätigkeiten im Bereich Benutzernahe Dienste 

und Systeme 

1.1 Kurse und Veranstaltungen 

1.1.1 Kursübersicht, Statistik 2009 

Wie schon in den vergangenen Jahren wurden die Kurse gut angenommen, die vom LRZ zum Thema 

Hochleistungsrechnen angeboten wurden. Bei der Planung konnte stets davon ausgegangen werden, dass 

alle Teilnahmewilligen, die einen Platz im Kurs erhalten, diesen auch wahrnehmen würden. Dies darf 

beim übrigen Kursangebot leider nicht als selbstverständlich vorausgesetzt werden. Gerade bei den Kur-

sen zu PCs und PC-Software ist der Unterschied zwischen der Zahl der Anmeldungen und der Zahl der 

Teilnehmer nach wie vor groß. Dies hat hohen Verwaltungsaufwand für diese Kurse zur Folge, müssen 

doch bei jeder Absage auf einen erteilten Kursplatz wieder alle organisatorischen Schritte für die Nachrü-

cker durchlaufen werden. 

Es zeigte sich, dass das Interesse an Kursen zu den aktuellen Microsoft Office-Produkten nach wie vor 

groß war. Außerdem gilt immer noch, wie schon im letzten Jahresbericht formuliert: Vom Kursprogramm 

des LRZ wird einerseits Aktualität erwartet, die Akzeptanz der Anwender in Bezug auf neue Programm-

versionen andererseits hinkt dieser Erwartungshaltung häufig hinterher. Oft werden aus den unterschied-

lichsten Gr¿nden Programmversionen auch einfach Ă¿bersprungenñ. Gerade bei den Microsoft Produkten 

neigen Anwender und Systemverantwortliche dazu, nur immer jede übernächste Version zu akzeptieren 

und zu installieren; und dies meist mit guten Gründen und einem zeitlichen Versatz - während auf die 

ersten Service Packs gewartet wird. 

Kurse zu PCs und PC-Software 2009 

 Dauer Anzahl Stunden Teilnehmer  Teilnehmer  

Kurstitel  (Stunden) Kurse insgesamt angemeldet teilgenommen 

Textverarbeitung mit Word 2007 (Kompakt-

kurs) 10 3 30 80 70 

Word 2007 lange Dokumente, wiss. Arbeiten 12 2 24 50 45 

MS-Excel 2007 (Kompakt- u. Fortsetzungs-

kurs) 10 5 50 100 90 

PowerPoint 2007 (Kompaktkurs) 9 2 18 80 64 

Photoshop CS (Einsteigerkurs) 16 1 16 45 32 

Access 2007 12 3 36 80 70 

SPSS (Spezialkurs) 8 1 8 40 32 

Insgesamt: 77 17 182 475 403 

Tabelle 1: Kurse zu PCs und PC-Software 

Unix-Kurse und Praktika 2009 

 Dauer Anzahl Stunden Teilnehmer Teilnehmer 

Kurstitel  (Stunden) Kurse insgesamt angemeldet teilgenommen 

Einführung in die Systemverwaltung unter Unix 65 1 65 21 21 

Insgesamt: 65 1 65 21 21 

Tabelle 2: Kurse zum Themenbereich Unix 
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Auch im Jahr 2009 wurde - zusätzlich zum regulären Kursprogramm - die vorhandene, moderne Infra-

struktur im Hörsaal, den Seminar- und Kursräumen für andere Veranstaltungen genutzt. Softwarefirmen 

hatten die Gelegenheit, neue Produkte bzw. neue Versionen bekannter Produkte zu präsentieren. Dabei 

standen wieder Beispiele für die Nutzung in Forschung und Lehre im Vordergrund. 

 

Internet 2009 

 Dauer Anzahl Stunden Teilnehmer Teilnehmer 

Kurstitel  (Stunden) Kurse insgesamt angemeldet teilgenommen 

Webdesign, Usability & Schreiben fürs Web 3 1 3 20 18 

Barrierefreies Webdesign 6 2 12 17 12 

Schattenseiten des Internet ï Praktische Tipps 

zur Vermeidung von Gefahren 4 1 4 40 32 

Insgesamt: 13 4 19 77 62 

Tabelle 3: Kurse zum Thema Internet 

 

Hochleistungsrechnen 2009 

 Dauer Anzahl Stunden Teilnehmer Teilnehmer 

Kurstitel  (Stunden) Kurse insgesamt angemeldet teilgenommen 

Introduction to modern Fortran and associated 

tools 9 1 9 50 50 

Parallel Programming with dynamic languages 14 1 14 30 25 

High-Performance Computing with GPGPUs 14 1 14 35 28 

Programming of High Performance Computing 

Systems 21 1 21 32 28 

Wissenschaftliche 3D Animation mit Blender 14 1 14 24 22 

Einführung in die Remote Visualisierung 7 1 7 25 20 

Insgesamt: 79 6 79 196 173 

Tabelle 4: Hochleistungsrechnen 

 

Weitere Veranstaltungen 2009 

 Dauer Anzahl Stunden Teilnehmer Teilnehmer 

Kurstitel  (Stunden) Kurse insgesamt angemeldet teilgenommen 

Train the Trainer 7 1 7 30 25 

Einführung in das Archiv- u. Backupsystem am 

LRZ 7 1 7 100 100 

Professioneller IT-Betrieb in mittleren und großen 

Umgebungen  3,5 1 3,5 40 25 

Insgesamt: 17,5 3 17,5 170 150 

Tabelle 5: Weitere Kurse 
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Graphik und Visualisierung 2009 

 Dauer Anzahl Stunden Teilnehmer Teilnehmer 

Kurstitel  (Stunden) Kurse insgesamt angemeldet teilgenommen 

Einführung in Virtual Reality 2 1 2 15 11 

Insgesamt: 2 1 2 15 11 

Tabelle 6: Weitere Kurse 

 

1.1.2 Vortrªge ĂSchattenseiten des Internetñ 

Die große Zahl der gemeldeten und selbst entdeckten Missbrauchsfälle zeigt (s. Abschnitt 1.9), dass das 

Sicherheitsbewußtsein im Bereich der virtuellen Welt des Internet noch deutlich besser werden muss. 

Deshalb veranstaltet das LRZ regelmªÇig den Vortrag ĂSchattenseiten des Internet ï Praktische Tipps zur 

Vermeidung von Gefahrenñ vor Teilnehmern des Münchner Wissenschaftsnetzes (weitere Details und die 

Handouts der Vortragsfolien siehe www.lrz.de/services/ security/gefahren/). 

 

 

Außerdem bietet das LRZ diesen Vortrag im Rahmen seiner Öffentlichkeitsarbeit Schulen und anderen 

interessierten Einrichtungen an.  Dies ist möglich, da sich der Vortrag an Einsteiger auf dem Gebiet der 

Internet-Sicherheit richtet;  für Eltern und Lehrer einerseits und Jugendliche ab 12 Jahren andererseits 

stehen angepasste Varianten zur Verfügung.  Die beiden Schwerpunkte des Vortrags behandeln Problem-

bereiche, die Kinder, Jugendliche und Erwachsene gleichermaßen betreffen: 

¶ In den letzten beiden Jahren wird das Thema ĂAbzocker im Internetñ relativ häufig in Presse und 

Fernsehen behandelt.  Dennoch fallen allein in Deutschland jährlich mehrere Hunderttausend Inter-

net-Nutzer auf die vielen unseriösen Angebote herein.  Etwa die Hälfte der Opfer kennen ihre Rechte 

zu wenig und zahlen deshalb die geforderten Beträge zwischen 60 und 200 Euro, obwohl dies über-

haupt nicht erforderlich wäre. 
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¶ Alle Nutzer des Internet unterliegen mehr oder weniger umfangreichen rechtlichen Pflichten.  Ein 

Verstoß dagegen (z.B. gegen das Urheberrecht) kann mehrere Tausend Euro kosten! Leider kennen 

praktisch keine Jugendlichen und nur wenige Erwachsene diese Art von Gefahren. 

Im Jahr 2009 wurden durch diesen Dienst des LRZ an der Allgemeinheit mehr als 700 interessierte Zuhö-

rer erreicht (Schulklassen und Eltern an mehreren Gymnasien). 

1.2 Software-Versorgung für Rechnersysteme außerhalb des LRZ 

Die Versorgung der Hochschulen mit günstigen Lizenzen für Forschung und Lehre über das LRZ bietet 

große Möglichkeiten, die Ausgaben für Software so gering wie möglich zu halten. 

Im Berichtsjahr stand die Neuverhandlung des von der Firma Microsoft gekündigten Select-Vertrages an. 

Lizenzen für Microsoft-Software machen fast die Hälfte des Software-Umsatzes des LRZ aus. Nach 

langwierigen Verhandlungen konnten  im Spätsommer Select Plus-Rahmenverträge mit Microsoft abge-

schlossen werden, die es allen mit Forschung und Lehre befassten Einrichtungen des Bayerischen Staats-

ministeriums für Wissenschaft, Forschung und Kunst ermöglichen, Microsoft-Software auch weiterhin zu 

günstigen Konditionen über das LRZ zu beziehen. Gegenwärtig wird vom LRZ gemeinsam mit der Uni-

versität Würzburg die Ausschreibung eines Vertragshändlers, der die Kunden mit den Software-

Produkten beliefert, organisiert. 

Außerdem wurden einige auslaufende Verträge mit Herstellern bzw. Anbietern weiterer Software (z. B. 

Ansys/Fluent, ESRI, LabView, SPSS) verlängert, neu abgeschlossen oder abgelöst, um die unkomplizier-

te und günstige Versorgung der Endkunden weiterhin sicherzustellen. 

Für Einrichtungen mit zentralem Einkauf besteht die Möglichkeit, die am meisten nachgefragten Soft-

warelizenzen online zu bestellen. Hierzu zählen die Münchner Universitätskliniken mit ihrem jeweiligen 

Zentraleinkauf, die Universität Augsburg, einige Fachhochschulen aus dem südbayerischen Raum sowie 

einige kleinere Einrichtungen. 

Welche Software von wem zu welchen Bedingungen über das LRZ bezogen werden kann, ist auf der 

Webseite www.lrz.de/services/swbezug dargestellt. 

Die umsatzstärksten Softwarepakete im letzten Jahr waren: 

¶ Microsoft-Lizenzen im Rahmen der Select/Select-Plus-Verträge: im Jahr 2009 haben Kunden im 

Raum München in Höhe von etwas über 500.000 Euro über das LRZ bestellt. Bayernweit lag das 

Volumen insgesamt im oberen sechsstelligen Bereich. 

¶ Adobe- und Corel-Bestellungen wurden über das LRZ im Rahmen des CLP-Vertrages in Höhe 

von ca. 320.000 Euro abgewickelt. 

¶ SPSS: im Raum München im oberen fünfstelligen Bereich, bayernweit über 100.000 Euro. 

¶ Bei vielen weiteren Produkten lagen die Umsätze im fünfstelligen Bereich.  

Novell- und Sophos-Produkte werden den bayerischen Universitäten und Hochschulen nach einem festen 

Kostenschlüssel bereitgestellt, daher gibt es an dieser Stelle keine Umsatzzahlen. 

1.3 Benutzerverwaltung und Verzeichnisdienste 

Bei der Vergabe von Kennungen an Hochschuleinrichtungen und Studenten arbeitet das LRZ sehr eng 

mit den beiden Münchner Universitäten zusammen. Abschnitt 1.3.1 gibt einen Überblick über die derzeit 

vergebenen Kennungen und ihre Verteilung auf die LRZ-Plattformen. In Abschnitt 1.3.2 wird die Weiter-

entwicklung der im Rahmen des Projekts LRZ-SIM (Secure Identity Management) geschaffenen Infra-

struktur beschrieben. Sie basiert auf dem Einsatz von LDAP-Servern und profitiert von der direkten 

Kopplung mit den LMU- und TUM-seitigen Hochschulverzeichnisdiensten. Im Rahmen des erfolgreich 

abgeschlossenen Projekts IntegraTUM (Abschnitt 1.3.3) hat  das LRZ unmittelbar am Aufbau und Betrieb 

einer integrierten, hochschulübergreifenden Benutzerverwaltungs-Architektur und Verzeichnisdienst-

Infrastruktur mitgewirkt. Ein weiteres sehr dynamisches Arbeits- und Forschungsgebiet ist die Authenti-

fizierungs- und Autorisierungsföderation des DFN (DFN-AAI), in der das LRZ bereits als Dienstleister 

und sogenannter Identity-Provider für die LMU und TUM fungiert (Abschnitt 1.3.4). 

http://www.lrz.de/services/swbezug
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1.3.1 Für LRZ -Systeme vergebene Kennungen 

1.3.1.1 An Hochschuleinrichtungen vergebene Kennungen 

Die folgende Tabelle gibt einen Überblick über die vom LRZ an Hochschuleinrichtungen (via Master 

User) vergebenen Kennungen, und zwar pro Plattform und mit Stand von Ende 2009. 

 

Einrichtung VPN Mail AFS 
Sun-

Cluster 

Linux-

Cluster 
PC 

Leibniz-Rechenzentrum 

Bayerische Akademie der Wiss. (ohne LRZ) 

Ludwig-Maximilians-Universität München 

Technische Universität München 

Hochschule München 

andere bayerische Hochschulen 

Öffentlich-rechtliche Einrichtungen 

sonstige Einrichtungen 

Kooperationsprojekte aus dem Grid-Bereich 

Nutzer des Bundeshöchstleistungsrechners 

    590 

    352 

  9.771 

  7.673 

    406 

    379 

 2.756 

      28 

       ï 

      11 

     968 

     352 

  9.588 

  7.779 

     404 

     283 

  2.736 

        3 

        ï 

        1 

     571 

      90 

  4.443 

  3.851 

    355 

    147 

  1.324 

        2 

        ï 

        ï 

     566 

     107 

  4.308 

  4.188 

     353 

     143 

  1.386 

        2 

        ï 

        ï 

   135 

      ï 

   523 

   556 

      7 

   122 

     14 

     12 

   681 

   228 

   592 

   311 

   693 

   467 

       5 

   186 

   367 

       1 

      ï 

      ï 

Gesamt 21.966 22.114 10.783 11.053 2.278 2.622 

Tabelle 7: Vergabe von Kennungen für LRZ-Plattformen 

 

Die gegenüber dem Vorjahr deutlich kleineren Zahlen bei den Plattformen VPN, Mail, AFS und Sun-

Cluster erklären sich dadurch, dass in 2009 eine großangelegte Datenbereinigungsaktion durchgeführt 

wurde, bei der alle Kennungen und Berechtigungen daraufhin überprüft wurden, ob sie noch benötigt 

werden. Die oben genannten Zahlen entsprechen also nun der tatsächlichen Nutzung. 

Nicht in der Tabelle enthalten sind die Kennungen für den Bundeshöchstleistungsrechner, die SGI Altix 

4700, da es hier häufig Kooperationen gibt und daher keine klare Zuordnung zu einer Einrichtung mög-

lich ist. Ende 2009 waren für diesen Rechner insgesamt 2.323 Kennungen vergeben, davon 281 für Pro-

jekte aus dem Grid-Bereich. 

1.3.1.2 An Studenten vergebene Kennungen 

Die Vergabe von Kennungen an Studenten erfolgt bei der Ludwig-Maximilians-Universität und bei der 

Technischen Universität gekoppelt mit der Vergabe von Kennungen für das Web-Portal Campus
LMU

 bzw. 

das Campus-Management-System TUMonline. Für Studenten anderer Münchner Hochschulen erfolgt die 

Vergabe individuell und direkt durch das LRZ. 

Ende 2009 hatten knapp 82.000 Studenten (Vorjahr: ca. 73.000) eine Kennung, die u.a. für Mailzwecke 

und für den Wähl- bzw. VPN-Zugang ins MWN genutzt werden konnte. Hier die Aufteilung auf die 

Hochschulen mit den meisten Kennungen: 
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Hochschule 
Anzahl 

Kennungen 

Ludwig-Maximilians-Universität München 

Technische Universität München 

Hochschule für Musik und Theater München  

Hochschule für Fernsehen und Film München 

Akademie der Bildenden Künste München 

Hochschule für Philosophie München 

Verwaltungs- und Wirtschaftsakademie München 

FernUniversität Hagen 

Hochschule für Politik München 

sonstige Hochschulen 

49.341 

30.657 

  1.233 

     193 

       98 

       49 

       21      

       22 

       18 

       87 

Gesamt 81.719 

Tabelle 8: Vergabe von Kennungen an Studenten 

 

1.3.2 LRZ Secure Identity Management (LRZ-SIM) 

Mit dem Projekt LRZ Secure Identity Management wurde die Benutzerverwaltung des LRZ im März 

2008 auf die Basis sicherer, verteilter Verzeichnisdienststrukturen umgestellt.  

1.3.2.1 Umsetzung bisheriger Anforderungen und Entwicklungspotential 

Mit LRZ-SIM konnten mittlerweile viele teils schon seit längerer Zeit bestehende Anforderungen an die 

zentrale Benutzerverwaltung umgesetzt werden. 

¶ Der Datenaustausch mit externen Benutzerdatenbeständen, insb. denen von LMU und TUM, erfolgt 

über Standard-Schnittstellen auf Basis des LDAP-Protokolls und erfordert keine aufwändigen Spezi-

allösungen. 

¶ Die Zuordnung von Benutzern bzw. deren Organisationen oder Einrichtungen zu den so genannten 

LRZ-Projekten kann in LRZ-SIM flexibel vorgenommen und geändert werden. Eine wesentliche 

Voraussetzung dafür war die Umstellung auf die neuen, nicht sprechenden LRZ-Kennungen. Das 

bisherige starre hierarchische Schema der alten Benutzerverwaltung, das beispielsweise für die aus 

ganz Deutschland stammenden Benutzer des Höchstleistungsrechners Sonderlösungen erforderte, 

konnte dadurch ohne Designbruch abgelöst werden. 

¶ In LRZ-SIM konnten 2009 alle Kennungen mit Unterstützung der Master User personalisiert wer-

den, d. h. es gibt keine anonymen Kennungen mehr ï wichtig im Hinblick auf Sicherheit und zur 

Prävention von Missbrauch. Kennungen werden aus Datenschutz- und Sicherheitsgründen auch 

nicht mehr wiederverwendet, also im Laufe der Zeit nur mehr von einer einzigen Person genutzt. 

¶ LRZ-SIM kann über die Verwaltung der Kennungen für Rechner-Plattformen hinaus auch für die 

anderen Dienste des LRZ eingesetzt werden. So können beispielsweise die eigenen Benutzerverwal-

tungen des Mailsystems und TSM-Backups abgelöst oder integriert werden.  Dadurch werden im 

technischen Bereich Redundanzen und Inkonsistenzen vermieden. Organisatorisch kann der erhöhte 

Aufwand durch die Mehrfachregistrierung der Benutzer sowohl auf Kunden- als auch auf LRZ-Seite 

beseitigt werden. 

LRZ-SIM stellt sich heute als eine moderne Identity&Access-Management-Lösung dar, in der insbeson-

dere die folgenden Ziele verwirklicht sind: 

¶ Durch Einsatz von Standardkomponenten (hier Novell eDirectory und Novell Identity Manager) 

konnte ein großer Teil von Low-Level-Eigenprogrammierung vermieden, der Wartungsaufwand re-

duziert und der Zugang intern wie extern über das standardisierte und weit verbreitete Schnittstellen-

Protokoll LDAP angeboten werden. 
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¶ Damit sind die technischen Voraussetzungen geschaffen worden, um zur Erfassung und Pflege von 

Daten auf externe Datenquellen (wie beispielsweise die hochschulweiten Verzeichnisdienste der 

beiden Münchner Universitäten, IntegraTUM und Campus
LMU

) zurückgreifen zu können. 

¶ Darauf aufbauend ist der Einsatz von Software für Identitätsföderationen wie Shibboleth möglich, 

um universitätsübergreifende Authentifizierungsmechanismen und Datenaustauschprozesse, bei-

spielsweise im Hinblick auf die Virtuelle Hochschule Bayern, zu ermöglichen. 

¶ Die Architektur ist flexibel genug, um mit den sich im Laufe der Zeit verändernden Anforderungen 

und neuen Aufgaben zurechtzukommen. Hierzu gehört insbesondere die Definition entsprechender 

Change-Management-Prozesse. 

¶ Vorhandene und neue Provisioning-Prozesse konnten und können nahtlos umgesetzt und durch ge-

eignete Workflow- und Triggermechanismen dauerhaft gewährleistet werden. 

LRZ-SIM hat alle Aufgaben und Daten der bisherigen zentralen LRZ-Benutzerverwaltung vollständig 

übernommen. Dabei konnte der Migrationsprozess für die bisher schon angeschlossenen Plattformen 

schrittweise und weitgehend transparent realisiert werden. Nun ist LRZ-SIM als flexible Plattform für das 

Identity-Management am LRZ auch für zukünftige Änderungen und Erweiterungen gerüstet. 

1.3.2.2 Weiterentwicklung von Architektur  und Implementierung 

Während die Kernarchitektur, wie sie im März 2008 in Produktionsbetrieb ging, beibehalten wurde, gab 

es 2009 im Detail etliche Weiter- und Neuentwicklungen sowohl beim Datenmodell als auch besonders 

beim Webportal (Id-Portal), bei den Konnektoren und bei den angebundenen Systemen.  

Als Kern der neuen LRZ-Benutzerverwaltung hat sich die Metadirectory-Architektur in den ersten zwan-

zig Monaten ihres Betriebs bewährt. Als Schnittstelle zwischen den vorhandenen Komponenten realisiert 

das Metadirectory mit seinen drei Satellitenverzeichnissen die technischen Aspekte der Datensynchroni-

sations-Workflows, auf die die zugrunde liegenden Geschäftsprozesse abgebildet werden. 

Abbildung 1 zeigt die aktuelle logische Struktur der neuen zentralen Benutzerverwaltung. Drei Verzeich-

nisdienste dienen mit einem für den jeweiligen Zweck optimierten Datenschema der Anbindung der viel-

fältigen LRZ-Rechnerplattformen und des LRZ-Portals mit Management-Funktionalität sowie dem Da-

tenaustausch mit den beiden Münchner Universitäten. Das Metadirectory im Zentrum koordiniert den 

Abgleich der Datenbestände über Konnektoren (dicke Pfeile). Angeschlossene Systeme können über 

LDAP-Verbindungen direkt die Datenbestände in den Verzeichnissen nutzen (dünne Pfeile). Änderungen 

werden innerhalb weniger Sekunden an alle angeschlossenen Systeme weitergegeben. Viele der früheren 

LRZ-internen Datenflüsse, die mit Verzögerungen von bis zu einigen Stunden verbunden waren, konnten 

dadurch verbessert werden. Zudem lassen sich Plattform- und Dienstberechtigungen nun wesentlich fle-

xibler und feiner granuliert als vorher verwalten, so dass einige in den letzten Jahren notwendig geworde-

ne Sonderlösungen ebenfalls abgelöst werden konnten. 

1.3.2.3 Aktivitäten  2009 

Die umfangreiche produktive Server-Infrastruktur  von LRZ-SIM erforderte eine kontinuierliche Aktua-

lisierung der eingesetzten Software, um bei Releases und Patches auf dem aktuellen Stand zu bleiben, und 

zwar sowohl auf Betriebssystem-Ebene (SuSE Linux) als auch auf Verzeichnisdienst-Ebene (Novell eDi-

rectory und neuerdings zusätzlich OpenLDAP) und auf IDM-Ebene (Novell Identity Manager, iManager 

und Designer). Um den unterbrechungsfreien Betrieb dauerhaft gewährleisten zu können, wurden einige 

Server nach Systemfehlern auch komplett neu aufgesetzt (Portal- und Authentifizierungssatellit) und um 

weitere Replikas auf VMware-Basis ergänzt. 

Im Rahmen des LRZ AK Continuity wurden die Directory-Dienste und ihre Abhängigkeiten erfasst. 

Virtualisiert wurden außerdem die Server des Id-Portals, des Load-Balancers für die Authentifizierungs-

satelliten sowie des Subversion-Servers für die Unterstützung der Entwicklungs- und Dokumentationsar-

beiten. 

Parallel zu den produktiven Servern musste auch die Testumgebung kontinuierlich auf dem aktuellen 

Stand gehalten werden. Nahezu alle Testserver wurden virtualisiert. Erweiterungen im Id-Portal als auch 

Neuimplementierungen von Konnektoren wurden durchwegs zuerst in der Testumgebung entwickelt und 

wurden dort ausführlich mit Real-Life-Datensätzen erprobt. 
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Abbildung 1 Architekturmodell der neuen LRZ-Benutzerverwaltung, Stand 2009 

 

Das Id-Portal  ist die nach außen am deutlichsten sichtbare Komponente der LRZ-Benutzerverwaltung 

und ermöglicht nicht nur Master Usern, alle Aufgaben rund um die Verwaltung der ihnen zugeteilten 

Kennungen effizient zu erledigen, sondern dient auch als Self-Service-Oberfläche für alle Benutzer. Viele 

Funktionen des Id-Portals konnten im Detail verbessert und benutzerfreundlicher gestaltet werden, nicht 

zuletzt auch durch das Feedback aus der täglichen Benutzungspraxis durch die LRZ-Hotline, die LRZ-

Administratoren, die LRZ-Betreuer und die Master User. 

Zu nennen sind in diesem Zusammenhang neue Workflows für die Betreuer und Master User, die eine 

bessere Übersicht, mehr direkte Links und teils auch farbliche Markierungen bei nahenden oder 

überschrittenen Terminen bieten. Auch die stärkere Zusammenfassung von Eingabemöglichkeiten eine 

Person betreffend, oder die schnelleren Suchmöglichkeiten z.B. über die Einrichtungshierarchie erhöhten 

den Bedienbarkomfort des Portals entscheidend. Dadurch ist es etwa den Betreuern leichter möglich, 

gezielte und zeitnahe Unterstützung für die Master User und Kunden bei der Verwaltung ihrer LRZ-

Projekte zu leisten. 

Auch bei der Datenqualität  der in LRZ-SIM verwalteten Einträge konnten durch vielfältige Maßnahmen 

Verbesserungen erzielt werden: 

¶ Durch eine groß angelegte Konsolidierungsaktion konnten die meisten der brach liegenden 

Kennungen identifiziert und gelöscht werden. Bisher anonyme Kennungen sind nun alle durch die 

Master User personalisiert, was nach aktuellem IT-Recht auch erforderlich ist. 

¶ Die automatische Suche und umfassendere Anzeigen im Id-Portal helfen, Personen-Dubletten 

aufzufinden oder von vornherein zu vermeiden. 

¶ Das Id-Portal erschwert nun auch die unerw¿nschte Weitergabe von Kennungen (ĂRecyclingñ) und 

meldet entsprechende Fälle an die Betreuer. 

¶ Die Sammlung von Datenqualitäts-Prüfskripten wurde ständig erweitert. Die Skripte dienen z.B. 

dem Aufspüren von nicht personalisierten Kennungen, von Personen mit unverhältnismäßig vielen 

Kennungen und von Einträgen mit fiktiven Personendaten. Die korrekte Belegung von LRZ-IDs, die 

als Referenzen auf andere Einträge dienen, ist ein weiterer Kontrollbaustein. Übersteigt die Anzahl 
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gefundener Datenqualitätsmängel festgelegte Grenzwerte, werden Betreuer bzw. Master User 

informiert. 

¶ Quota und Verbrauchswerte werden mindestens täglich mit den von den Plattformen gemeldeten 

Werten abgeglichen und in den LDAP-Servern aktuell gehalten. 

Mit der Erhebung von Informationen, welche angebundenen Systeme und Dienste welche Attribute 

lesend oder schreibend verwenden, konnten nicht nur die Rechte der entsprechenden Proxy-User-

Kennungen auf den LDAP-Servern eingeschränkt und so die Datensicherheit erhöht werden. Es wurde 

dadurch auch eine Informationsbasis geschaffen, um die Administratoren dieser Systeme und Dienste 

gezielter über geplanten Änderungen oder aktuelle Probleme informieren zu können 

Im Id-Server, der für die Vergabe von und Auskunft zu LRZ-IDs, Kennungen, uidNumbers und 

gidNumbers zuständig ist, wurden ebenfalls eine Reihe von Verbesserungen eingebaut. So wurden 

Erweiterungen für freie Benutzer- und Projektnamen, wie sie u.a. im Grid-Umfeld erforderlich sind, 

integriert. Fehlermeldungen wurden stärker differenziert, alle Ergebnisparameter typisiert und 

umfangreichere Tracing-Möglichkeiten integriert. Ein neues Webfrontend erlaubt nun auch direkte Id-

Anfragen ohne Kenntnis der Programmierschnittstelle.  

Die Anbindung weiterer Dienste an LRZ-SIM, unterstützt durch die technischen Möglichkeiten des 

neuen Identity-Management-Systems, bildeten einen weiteren Schwerpunkt der Arbeit. Schon im Vorjahr 

war neben der Grundversorgung der LRZ-Plattfomen mittels Direktiven auch die direkte LDAP-

Authentifizierung für die VPN-Einwahl, für die Nutzung des DocWeb-Gateways und für den Zugriff auf 

die LRZ-Netzdoku realisiert. 2009 kam die Anbindung folgender Dienste neu hinzu: 

¶ Die Linux-Arbeitsplätze wurden auf SIM-Authentifizierung umgestellt. 

¶ Das WebDNS-Portal wurde als Plattform im Id-Portal sichtbar gemacht und auf LDAP-

Authentifizierung für Hostmaster über die regulären LRZ-Kennungen umgestellt. 

¶ Das Monitoring-System Cacti wurde als neue Plattform in SIM aufgenommen. 

¶ Für das Netzverantwortlichen-Portal NeSSI wurde ein Link mit verschlüsselter, sicherer Information 

über die erfolgte Authentifizierung ins Id-Portal integriert. 

¶ Der Mailserver für die externen Studenten konnte auf LDAP-Authentifizierung und die sonst übliche 

Direktiven-Versorgung umgestellt werden. 

¶ Für die NAS-Filer wurde die automatische Quota-Setzung über die SIM-Plattform ĂPCñ ermºglicht. 

¶ Für die High-Performance-Computing-Plattformen wurde eine Funktionsbibliothek auf Basis im 

LDAP hinterlegter Regeln zur Autorisierung neuer Benutzer (u.a. mit Berücksichtigung der 

Nationalität) erstellt. Damit sind auch nachträgliche Datenqualitätschecks möglich. Ein neues 

Konzept wird das Löschen von HPC-Projekten regeln, unterstützt durch neue Attribute im 

Verzeichnis und Spalten in der HPC-Datenbank, um dauerhaft die Zuordnung von Kennungen auch 

zu ehemaligen Projekten verfolgen zu können.  

¶ Die SIM-Daten konnten erfolgreich in das zukünftig am LRZ eingesetzte IT-Service-Management-

Werkzeug iET ITSM übernommen werden. 

Für den Import von Studenten- und Mitarbeiterdaten von Campus
LMU

 nach LRZ-SIM wurde die 

technische Schnittstelle zwischen der LRZ-Benutzerverwaltung und ihrem Pendant an der Ludwig-

Maximilians-Universität grundlegend überarbeitet. An die Mitarbeiter ausgewählter Fakultäten können 

nun automatisch bestimmte Berechtigungen für LRZ-Systeme vergeben werden. Diese werden 

beispielsweise im Rahmen des LRZ-Angebots zum Desktop-Management, für den automatischen Zugang 

zu Compute-Servern wie dem Linux-Cluster für ausgewählte Einrichtungen, und im Rahmen 

internationaler Forschungsprojekte wie dem Large Hadron Collider am CERN benötigt.  

Vor der teils aufwändigen Neuprogrammierung der Konnektoren zwischen den Verzeichnissen war eine 

Reihe von Vorarbeiten zu leisten:  

¶ Korrelation von bestehenden Personendaten der LMU mit denen in LRZ-SIM in Zusammenarbeit 

mit den Master Usern der LMU Physik und Biologie 

¶ Spezifikation der automatisch zu importierenden Personendaten, der zu vergebenden 

Berechtigungen und der Zuordnung zu Projekten zusammen mit den IT-Verantwortlichen der 

betroffenen LMU-Einrichtungen 
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¶ Konsolidierung von Projekten und Verteilung der automatisch importierten Kennungen auf diese 

Projekte 

¶ Einrichtung von Auffangprojekten sowie erweiterte Masteruser-Rechte zum Verschieben von 

Kennungen in andere Projekte 

¶ Erweiterung des Datenmodells um neue Attribute, u.a. zur gleichzeitigen Verwaltung einer 

(Studenten-)Mailbox und einer (Mitarbeiter-)Weiterleitung 

¶ Umsetzung der automatischen Plattform- und Kontingent-Zuweisung auf Basis von LMU-Gruppen 

¶ Abstimmung der Änderungsrechte auf Kennungen zwischen Campus
LMU

 und Id-Portal mit 

entsprechenden Read-only-Einschränkungen auf Seiten des Id-Portals. 

Ende 2009 konnte diese neue umfangreichere Kopplung der Verzeichnisdienste von LMU und LRZ  mit 

vielen Automatismen für den Import von Rechten und Rollen schließlich erfolgreich produktiv geschaltet 

werden. 

Zusammenfassend kann festgestellt werden, dass auch das zweite Betriebsjahr des neuen Identity-

Management-Systems LRZ-SIM wie erwartet eine Menge Entwicklungsarbeit sowohl für interne Verbes-

serungen als auch für die Anbindung weiterer Plattformen und Dienste mit sich brachte. Darin zeigten 

sich aber auch die flexible Erweiterbarkeit der Architektur und das Potential für die Nutzung der neuen 

technischen Möglichkeiten. 

Durch die aktive Teilnahme an bayern- und bundesweiten Arbeitskreisen zum Thema Metadirectorys 

konnten hochschulübergreifend Kompetenz und Wissen genutzt und die Optimierung in Details der 

Implementierung erreicht werden. Der Austausch von Konzepten und Erkenntnissen ist ein wichtiger 

Baustein dafür, dass das LRZ sowohl hinsichtlich der Anzahl der zu verwaltenden Benutzer als auch der 

zur Verfügung gestellten Dienste und Rechnerplattformen eine der im deutschen Hochschulumfeld 

aufwändigsten Identity-Management-Lösungen mit sehr hohen Anforderungen erfolgreich betreibt. 

1.3.2.4 Planungen weiterer Anbindungen und Vorhaben 2010 

Für die Produktivführung von Microsoft Exchange für LRZ-Kunden wurde ein detailliertes Konzept 

ausgearbeitet: Weiterleitungs-Adressen und Abwesenheits-Einstellungen sollen nach LRZ-SIM geholt, 

dort verwaltet und in eine eigenes Forwarder-Verzeichnis provisioniert werden. Ein Konnektor auf Basis 

des Novell Scripting Drivers wird den bisherigen AD-Konnektor ablösen. An Vorarbeiten wurde 

geleistet: 

¶ Schema-Erweiterungen mit neuen Mail-Attributen samt Initialisierung 

¶ Erweiterungen im Id-Portal um neue Workflows in den Self-Services und Anpassung an die neue 

erweiterte Schnittstelle zur Verwaltung von Mailattributen 

¶ Provisionierung der LMU-Kennungen in einen separatem Teilbaum des MWN-Active Directorys 

¶ Provisionierung des Mail-Forwarder-Verzeichnisses mit Daten der Testumgebung 

LRZ-SIM wird die eigene Benutzerverwaltung des TSM-Systems und des DATWeb-Portals vollständig 

ersetzen. Jedes Projekt kann für TSM-Nutzung freigeschaltet werden, Master User können selbst 

Kennungen zur TSM-Nutzung berechtigen. Der Prozess zur Deprovisionierung sieht vor, dass die 

Löschung von Kennungen mit aktiven TSM-Knoten verhindert wird. 

Die Integration von Grid -Kennungen wurde vorbereitet und prototypisch für einen Teil der DEISA-

Kennungen durchgeführt. Die Teilnahme an den Grid-Verbünden setzt voraus, dass deren jeweilige 

Benutzerverwaltungsinfrastrukturen verwendet werden. Um den doppelten Datenpflegeaufwand sowohl 

in den LRZ- als auch den jeweiligen Grid-Systemen einzusparen und die damit verbundenen 

Fehlerquellen zu vermeiden, soll die SIM-Kopplung mit Grid-Systemen weiter ausgebaut werden. 

Die Konzeption zur Provisionierung der relevanten Teile des TUMonline -Datenbestands in die LRZ-

Benutzerverwaltung wurde auf technischer Ebene konkretisiert. Neben noch zu klärenden 

datenschutzrechtlichen Aspekten wurde aus den Erfahrungen der TUMonline-Migration ein Weg 

gefunden, wie zwar die Identitäten (reale Personen) möglichst umfassend aus beiden Quellen konsolidiert 

werden können, dabei aber für bestehende Kennungen und die daran gebundenen Ressourcen (z.B. 

Mailadressen, Homedirectorys) ein für die Benutzer sanfter Übergang ohne Zeitdruck hin zu einheitlichen 

Kennungen möglich ist. Damit wird für alle TUM-Angehörigen die Pflege der Stammdaten einheitlich 

über TUMonline erfolgen und von dort übernommen werden können. Weitergehende Berechtigungen zu 
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LRZ-Diensten werden dann nur noch den von TUMonline importierten und nicht den alten LRZ-

Kennungen zugeordnet werden können.  

Wesentliche Langzeit-Aufgaben sind Monitoring und Reporting im operativen Betrieb sowie die gezielte 

Anpassung des Systems an neue und veränderte Anforderungen im Rahmen eines speziell auf die Anfor-

derungen des Identity Managements ausgelegten Change Managements. 

1.3.3 IntegraTUM -Teilprojek t Verzeichnisdienst 

Im Rahmen des DFG-geförderten Projekts IntegraTUM (http://portal.mytum.de/iuk/integratum) wurde 

eine integrierte IT-Infrastruktur für die TUM aufgebaut. Das vom LRZ durchgeführte zentrale technische 

Teilprojekt ĂVerzeichnisdiensteñ (TP LDAP) hatte dabei die Aufgabe, einen Hochschulverzeichnisdienst 

zu konzipieren und umzusetzen, über den aktuelle Informationen über die Identitäten und Autorisierungen 

von Hochschulangehörigen (Mitarbeiter, Studenten, Gäste) abgerufen und in angeschlossene Systeme 

eingespeist werden können. 

Auf Basis eines Rollenkonzepts werden nun die Daten selektiv an die jeweiligen Systeme weitergeleitet 

und ständig aktuell gehalten, so dass ein automatisches und sehr zeitnahes Anlegen, Modifizieren und 

schließlich auch Löschen von Accounts erreicht wird. Insbesondere die unverzügliche bzw. karenzzeit-

orientierte Deprovisionierung war aufgrund von Datenschutz-, Lizenz- und Benutzerrichtlinien eine wich-

tige Anforderung. 

1.3.3.1 Weiterentwicklung von Architektur und Implementierung  

Prägend für das letzte Projektjahr 2009 war die vollständige Umstellung auf  das Campus-Management-

System TUMonline (https://campus.tum.de) als führendes Quellsystem, das nicht nur Studenten- und 

Personalverwaltung, sondern auch die früher als Übergangslösung implementierte IntegraTUM-

Gästeverwaltung ablösen konnte. Die notwendige technische Umstellung wurde zudem für eine Optimie-

rung des eingesetzten Datenschemas genutzt, um den angebundenen Zielsystemen nun auch diejenigen 

Daten im jeweils benötigten Format liefern zu können, deren Bedarf sich erst im Laufe des Produktivbe-

triebs in den letzten beiden Jahren entwickelt hatte.  

Nachdem sich mit Einführung von TUMonline auch einige Hochschul-Prozesse änderten, ergaben sich 

diverse Änderungen gegenüber der ursprünglich erstellen detaillierten Anforderungsanalyse.  Bereits 

implementierte technische wie auch organisatorische Aspekte der Anbindung der übrigen Teilprojekte an 

den Verzeichnisdienst mussten neu geprüft werden. Dies betraf die Syntax, Struktur und Semantik der 

Daten selbst, die Einbettung in geänderte oder neue Hochschul-Prozesse, die vorhandenen Protokolle zur 

Übertragung der Daten mittels sog. Konnektoren, die erwünschte und technisch mögliche Synchronisati-

onsfrequenz und nicht zuletzt auch die weitgehend automatisierten Korrektur- und Replay-Mechanismen 

in Fehlersituationen.  

Auch schon vor der Einführung von TUMonline erwies sich die Konzeption von Datenmodellen für den 

zentralen Verzeichnisdienst, d.h. von LDAP-Schemata für die IntegraTUM-Directorys, als ein 

evolutorischer Prozess, in dem sich das Datenmodell laufend an die nachträglich ermittelten Erfordernisse 

der Datenabnehmer anpassen musste. Die dritte, für die Provisionierung durch TUMonline ausgelegte 

Version des Schemas (Schema V3) stellt nun einen nahezu optimalen Kompromiss aus Datensparsamkeit, 

Universalität und Flexibilität der vorgehaltenen Daten dar. Ein besonderer Fokus lag auf der leichten 

Durchsuchbarkeit mit möglichst nur einem Filter für die Datenabnehmer und Kunden des 

Authentifizierungsdienstes. Das aktuelle Schema liegt hinsichtlich Syntax, Semantik, Datenherkunft, 

Datenkonvertierung und Soll-Verwendung spezifiziert und in Form von Schema-Dateien zur 

Konfiguration der Server-Software vor. Die interne Struktur des Verzeichnisdienstes (Directory 

Information Tree, DIT), die die Anordnung der Objekte im hierarchischen Verzeichnisdienst vorgibt, 

berücksichtigt verstärkt die Belange des Datenschutzes und der Datensicherheit über vererbte 

Zugriffsrechte, aber auch die Trennung von Administrations-, Benutzer- und Gruppendaten. 

 

http://portal.mytum.de/iuk/integratum
https://campus.tum.de/
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Abbildung 2 IntegraTUM Verzeichnisdienst-Architektur V3 

 

Bei der Verzeichnisdienstarchitektur waren die Aspekte Skalierbarkeit, Verfügbarkeit und Wartbarkeit zu 

berücksichtigen. Im Unterschied zu vielen vergleichbaren Projekten und in Analogie zum LRZ-SIM-

Projekt basiert der IntegraTUM-Verzeichnisdienst nicht auf einem zentralen LDAP-Server, sondern auf 

einem Geflecht mehrerer Verzeichnisdienste, die die Daten in den jeweils benötigten Formaten 

bereitstellen und über ein Metadirectory untereinander abgleichen. Die obige Abbildung zeigt die 

logische Struktur dieser Architektur: Die Daten aus dem führenden Campus-Management-System 

TUMonline fließen direkt ins Metadirectory. Die Aggregation und Konsolidierung der Daten, 

beispielsweise von Studenten, die als studentische Hilfskräfte auch Mitarbeiter sind, ist bereits in 

TUMonline erfolgt. Konnektoren (dicke Pfeile in Abbildung 2) verteilen die Daten dann an weitere 

Verzeichnisdienste, an welche die Zielsysteme angeschlossen sind. Die Zuordnung der Zielsysteme zum 

jeweiligen Verzeichnisdienst basiert auf einer Gruppierung anhand der jeweils benötigten Datenformate, 

Datenmengen und Synchronisationsfrequenzen, um eine möglichst gleichmäßige Auslastung des 

Gesamtsystems zu erzielen. Die im Bild dargestellten dünnen Pfeile entsprechen LDAP-Abfragen, die die 

Zielsysteme selbst initiieren. 

1.3.3.2 Aktivitäten  2009 

Aufgrund der Umstellung des Metadirectory-Schemas für die Anbindung an TUMonline wurde auch eine 

neue Server-Infrastruktur  erforderlich. Alle Server wurden auf Basis des zentral am LRZ betriebenen 

VMware ESX-Server-Clusters virtualisiert aufgesetzt. Darüber hinaus waren Neuimplementierungen und 

Überarbeitungen der systemspezifischen Konnektoren sowie erneute zielsystem-individuelle Tests für die 

V3-Infrastruktur erforderlich. Die entsprechende neue Testumgebung wurde ebenfalls auf virtuellen 

Servern aufgebaut. 

Das Deployment-Konzept für Hardware, Software und Konfiguration wurde auch für die dritte 

Verzeichnisversion (V3) vollständig umgesetzt. Dabei wurden insbesondere die Aspekte Replikation, 

Standortwahl und System- und Dienstsicherheit berücksichtigt. Die zentralen Maschinen sind dabei 
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ausreichend dimensioniert, um in den kommenden Jahren auch weitere Systeme noch problemlos 

integrieren zu können. Zudem sind die Maschinen redundant aufgesetzt und über je einen Service Load 

Balancer (SLB) angebunden. Damit wird nicht nur Ausfallsicherheit erreicht, sondern auch 

Serversicherheit, denn die Verzeichnisse sind von außen nur per LDAP über den SLB erreichbar (siehe 

Abbildung 3). Der Management-Zugang über SSH und IDM-Tools ist nur über ein separates lokales Netz 

möglich, auf dem zudem noch eigene restriktive Routing-Policies realisiert werden können. 

 

 

Abbildung 3 Service Load Balancer für Ausfall- und Serversicherheit für IntegraTUM-Directorys 

 

¶ Das Datenmodell für die Speicherung von Personendaten und Autorisierungsgruppen wurde erneut 

verfeinert. Dieser Schritt wurde primär durch die Einführung von TUMonline als neuem Campus 

Management System motiviert, das nunmehr die Systeme HIS SOS und SAP HR als Datenquellen für 

das Metadirectory vollständig abgelöst hatte. Darüber hinaus konnte die Gelegenheit genutzt werden, 

das Schema stärker an sich inzwischen in Deutschland abzeichnende Best Practices anzupassen, die 

sich durch Initiativen wie SCHAC und die DFN-AAI ergeben. 

¶ Die Verfahrensbeschreibung für die Speicherung der Daten in den einzelnen Verzeichnisdiensten 

wurde für die ermittelten Datenflüsse und das aktuelle Architekturkonzept angepasst und vom 

Datenschutzbeauftragten der TUM für den Endausbau der Verzeichnisdienste genehmigt. 

¶ Mit dem neuen Schema V3 wurde auch eine Anpassung der Konnektoren zu den 

Satellitenverzeichnissen für die abnehmenden Systeme erforderlich. Hier sind insbesondere die 

Teilprojekte E-Learning und Bibliothek zu nennen, die auf dem Applikations-Satellitenverzeichnis 

eine an das vorige Schema angelehnte Datenstruktur provisioniert bekommen bzw. die bei der 

Datentransformation in den Zielsystemen (hier der OCLC IDM-Connector) unterstützt wurden. 

¶ Im Zuge der Provisionierung der fakultäts- und lehrstuhleigenen CIP-Pools werden vom 

IntegraTUM-Verzeichnisdienst aus jeweils bedarfsgerecht fakultätseigene Verzeichnisdienste mit den 

benötigten Daten beliefert, wobei die Fakultäten intern die Verteilung dieser Daten auf weitere 

Verzeichnisdienste und einzelne lokale Server übernehmen. Für die Windows-Systemadministration 
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wurde inzwischen ein noch stärker integriertes Konzept umgesetzt, bei dem die Lieferung der 

Benutzerdaten nur an ein einziges Microsoft Active Directory erforderlich ist.  

¶ Viele Einrichtungen können jedoch zur Authentifizierung ihrer Benutzer an lokalen Rechnern und 

Diensten direkt den zentralen Authenti fizierungsserver nutzen. So konnten im Laufe des Jahres 

2009  überdurchschnittlich viele neue Kunden für diesen Authentifizierungsdienst gewonnen werden, 

und das obwohl Mitte 2009 der Umstieg auf die neuen Verzeichnisse (und damit auf den neuen 

Authentifizierungsdienst mit neuem Schema V3) für alle Kunden erforderlich war. Zu den neuen 

Kunden zählen Lehrstühle und Einrichtungen aus allen TUM-Fakultäten, insbesondere auch 

Informatik, Mathematik, Medizin, Sport, Wirtschaftswissenschaften sowie Bau- und 

Vermessungswesen. 

¶ Die Ende 2007 in den Produktivbetrieb überführte automatische Dateneinspeisung in das MWN-weite 

Microsoft Active Directory  wurde bezüglich der für den Betrieb von Microsoft Exchange benötigten 

Daten und bezüglich gruppenbasierter Autorisierungsprozesse verbessert. Dadurch konnten 

insbesondere auch die Lizenzbedingungen für die Nutzung der Terminalserver-Farm der TUM Physik 

mit sehr geringem Aufwand umgesetzt werden. Mit der Bereitstellung und Datenversorgung eines 

hochverfügbaren OpenLDAP-Verzeichnisdienstes für das Mailrouting konnte ein weiterer zentraler 

Meilenstein des Projekts erreicht werden. 

¶ Die seit Projektbeginn mehrmals konzipierte, aber nie implementierte Gruppenverwaltung ist nun in 

Abstimmung mit dem TP LDAP im TUMonline-Webportal verfügbar. Die auch manuelle Zuordnung 

von Kennungen zu Gruppen erfolgt dabei über Rollen (in TUMonline-Sprechweise ĂFunktionenñ). 

Jede Rolle bzw. Funktion wird pro organisatorischer Einheit in Form einer Gruppe ans Metadirectory 

provisioniert, und zwar mit eindeutigem Namen gemäß dem 2007 erstellten ADS-Namenskonzept. 

Die Nutzung dieser Gruppen in angebundenen Systemen erfolgt momentan bereits im zentralen 

Active Directory für die dort Dienstbeauftragten. Weitere Systemberechtigungen, beispielsweise zur 

Benutzung von Rechnerpools, müssen nun nicht mehr individuell vergeben werden, sondern können 

auf Gruppenzugehºrigkeiten wie Ăalle Studenten der Fakultªt f¿r Informatikñ basieren. 

Zusätzlich zu den Verzeichnisdiensten wurden die Implementierung weiterer Dienste und Maßnahmen 

voran gebracht: 

¶ Zur Inbetriebnahme des Campus Management Systems TUMonline und der damit verbundenen 

Einführung neuer Hochschulprozesse wie der Online-Bewerbung für Studenten wurden mehrere neue 

Webservices implementiert, die nun auch die Abfrage bestehender Kennungen, die automatisierte 

Vergabe von gidNumbers sowie die Datensatzkorrelation mit Bestandsdaten im Verzeichnisdienst 

unterstützen. 

¶ Im Active Directory MWN-ADS wurde die automatische LRZ -Berechtigungsvergabe auf VPN, PC 

und NAS-Filer für alle TUM-Angehörigen realisiert. Dies führte zu einer spürbaren Entlastung der 

Master User (Kennungsanlegen) und der LRZ-Hotline (Passwortsetzung). 

¶ Der Betrieb der Server des Trouble-Ticket-Systems OTRS, das TP LDAP eingerichtet hatte,  wurde 

an die Rechnerbetriebsgruppe der TUM Informatik übergeben. Anfängliche Schwierigkeiten bei der 

Etablierung der neuen Workflows zwischen TUM und LRZ bzw. der jeweiligen Incident-

Management-Systeme konnten erfolgreich behoben werden. 

1.3.3.3 Kooperationen und Ausblick 

Die Kooperationen mit anderen Hochschulen und deren Rechenzentren wurden fortgesetzt und weiter 

ausgebaut: Im ZKI-Arbeitskreis ĂVerzeichnisdiensteñ und im Arbeitskreis ĂMeta-Directoriesñ der 

bayerischen Rechenzentren wurden die im Rahmen des Teilprojekts entstandenen Konzepte und 

Werkzeuge mit anderen Hochschulen diskutiert. Dabei spielen die entwickelten LDAP-Schemata, die 

konzipierten Konnektoren, die Verzeichnisdienstarchitektur und die angestrebten Optimierungen der 

Hochschulprozesse eine zentrale Rolle. Eines der diskutierten Datenschemata (dfnEduPerson) ist 

mittlerweile zum Quasi-Standard für Studierendendaten in der DFN-AAI -Föderation geworden. 

Die Ergebnisse aus TP LDAP und die erfolgreiche Übernahme der aufgebauten Verzeichnisdienst-

Infrastruktur in den Produktivbetrieb wurde auch auf dem ZKI-Arbeitskreistreffen im Oktober 2009 in 

Dresden ausführlich vorgestellt. Einige Universitäten (u.a. Würzburg und Dresden) waren an 

Implementierungsdetails, speziell an der Identitätskorrelation sowie an Werkzeugen zur Schema-

Verwaltung, interessiert und wurden mit entsprechender selbst entwickelter Software versorgt. Mit der 
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Universität Jena wurden Konzepte und Probleme bei der Einführung der Bibliotheks-IDM-Software 

erörtert.  Mit der Universität Augsburg wurden Provisionierungsstrategien über Webservices diskutiert. 

Schließlich war das LRZ Gastgeber des IntegraTUM-Abschlussworkshops am 24. September 2009. Der 

Workshop stieß bei hoher Teilnehmerzahl inhaltlich und fachlich auf großes Interesse. Im Tagungsband 

(A. Bode, R. Borgeest: Informationsmanagement in Hochschulen, 466 pp., Springer Verlag Heidelberg 

2010) ist TP LDAP mit einer überdurchschnittlich hohen Zahl von Beiträgen vertreten. 

Mit dem planmäßigen Auslaufen der DFG-Förderung im Herbst 2009 wurde die Verzeichnisdienst-

Infrastruktur V3 vollständig in den produktiven Regelbetrieb überführt. Aktuell laufen Planungsgespräche 

zur Festlegung der langfristigen TUM- und LRZ-seitigen Zuständigkeiten; im Vordergrund steht dabei 

der Aufbau eines Betriebs- und Entwicklungsteams, dessen Kompetenzen sich sowohl auf die technischen 

Aspekte des Campus-Management-Systems TUMonline als auch die Identity-Management-Infrastruktur 

erstrecken. 

1.3.4 AAI -Föderationen: Shibboleth Identity Provider  

Das LRZ betreibt seit 2008 im Rahmen der Authentifizierungs- und Autorisierungsinfrastruktur des DFN-

Vereins (DFN-AAI) auf Basis der Software Shibboleth (https://www.aai.dfn.de/der-dienst/foederation) 

die Identity-Provider-Dienste für die TUM, die LMU und das LRZ selbst. Die Shibboleth-Infrastruktur 

erlaubt die universelle Nutzung  diverser E-Learning-, Portal-, Verlags- und Softwarelizenzangebote mit 

der lokalen IntegraTUM-, CampusLMU- bzw. LRZ-Kennung und bietet darüber hinaus automatisch die 

Möglichkeit des Single Sign-On. 

Die Zahl der Angebote nahm dabei auch im vergangenen Jahr stetig zu. So hat die LMU eine Reihe ihrer 

E-Learning-Angebote in die DFN-AAI -Föderation eingebracht, u.a. Casus, iTunesU, Moodle und OLAT. 

Zusammen mit dem E-Learning-Projekt der TUM, elecTUM, wurde die notwendige Erweiterung des 

eingesetzten Learning-Management-Systems, im-c Clix, erreicht, so dass auch dieses E-Learning-

Angebot nahtlos in die DFN-AAI integriert ist. Und schließlich bietet die virtuelle Hochschule Bayern 

(vhb) seit dem Wintersemester 2009/10 eine auf dieser Technologie basierende Studentenregistrierung an, 

die im Pilotbetrieb bereits von der TUM genutzt wird. Sie löst relativ umständliche, proprietäre Verfahren 

wie das postalische Einsenden von Immatrikulationsbestätigungen ab und ermöglicht interessierten Stu-

denten somit einen sehr kurzfristigen Zugang zum Angebot der vhb. 

Neben diesen deutschlandweiten Aktivitäten beteiligt sich das LRZ zudem an einer im Rahmen des Grid-

Projekts DEISA geschaffenen europäischen Rechenzentrumsföderation, die nahtlosen Zugriff auf die 

externen Rechen- und Speicherressourcen mit der eigenen lokalen Kennung ermöglichen wird. 

1.3.4.1 Aktivitäten 2009 

Dem schnellen Anstieg der Nutzung der Föderations-Infrastruktur musste seitens des LRZ durch eine 

umfangreiche Aktualisierung und Erweiterung der Identity-Provider-Kapazität Rechnung getragen wer-

den. In diesem Zusammenhang wurden folgende Aktivitäten durchgeführt: 

¶ Virtualisierung: Die am LRZ betriebene VMware-ESX-Infrastruktur erlaubte die Einrichtung dreier 

neuer virtueller Server, die auf SLES11-Basis die Shibboleth-Dienste erbringen. Sie lösten die bishe-

rige physische Maschine ab, auf der alle drei Identity-Provider für TUM, LMU und LRZ in einem 

gemeinsamen Applikationsserver liefen. 

¶ Software-Update: Mit den neuen Servern wurde gleichzeitig ein neuer, stabilerer Applikationsserver 

(Tomcat 6) sowie die aktuellste Shibboleth-Version (2.1.5) installiert. Dies erlaubt weiterhin einen 

stabilen, unterbrechungsfreien und performanten Betrieb der drei Identity-Provider. Daneben erfolg-

te der Umstieg auf die Attribut-Auskunfts- und -Freigabe-Komponente uApprove, die die bisherige 

Komponente ARPViewer ablöste. uApprove zeigt dem Benutzer vor der Authentifizierungsfreigabe 

für einen neuen Service Provider, welche Attribute an den Service-Provider im Fall der Freigabe 

übermittelt würden. Der Benutzer hat so die Möglichkeit, die Datenweitergabe providerbezogen zu 

akzeptieren oder auch abzulehnen, was einen wesentlichen Baustein im Datenschutz und in der 

Selbstauskunfts-Funktionalität in AAI-Föderationen darstellt. 

https://www.aai.dfn.de/der-dienst/foederation
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¶ Verfügbarkeit: Neben der Standard-Serverüberwachung des LRZ wurde das selbst entwickelte Ver-

fügbarkeits- und Restart-Programm für die drei neuen IdP-Maschinen angepasst und um zusätzliche 

Heuristiken der Fehlererkennung aus Log-Dateien erweitert. 

¶ Auf Attribut-Ebene mussten Anforderungen einzelner Service-Provider nachgezogen werden. Dies 

erfolgte einerseits für die LMU-Learning-Angebote, die eine konstante Attributlieferung während 

und nach der Inbetriebnahme des neuen Campus
LMU

-Konnektors (siehe Abschnitt 1.3.2.3) benötig-

ten, und andererseits für die TUM-Learning-Plattform, für die übergangsweise die komplette Attri-

but-Palette nachgebildet wurde, die die Plattform bisher über den direkten LDAP-Import aus dem 

IntegraTUM-Applikationssatelliten erhielt.  

1.3.4.2 Ausblick 2010 

In einer eigenen Föderation bietet der DFN die Short Lived Credential Services (SLCS, 

https://slcs.pca.dfn.de/gridshib-ca) für Grid-Dienste an, die bisher nur den LRZ-Benutzern zur Verfügung 

stehen. In diese Föderation sollen baldmöglichst auch die Identity-Provider für TUM und LMU 

aufgenommen werden.  

Die Virtuelle Hochschule Bayern (vhb) wird möglicherweise Unterstützung bei der Umstellung von 

Registrierung, Kurs-Anmeldung und Kurs-Login auf die Shibboleth-Authentifizierung im Rahmen der 

DFN-AAI -Föderation brauchen. Auch bei den gehosteten Instanzen der Open-Source E-Learning-

Software Moodle am LRZ wird Beratungsbedarf zu Shibboleth erwartet. 

In absehbarer Zeit wird eine nochmalige Kapazitätserweiterung der Identity-Provider erforderlich sein. 

Angestrebt werden sollte dabei die redundante Auslegung mit je zwei Servern als IdP-Cluster, was 

weitere Vorteile für die Verfügbarkeit und Performance sowohl in Fehlersituationen als auch bei 

Wartungsarbeiten bringen wird. Erfahrung hierzu gibt es bereits in den Metadirectory-Arbeitskreisen. 

1.4 E-Mail, Web-Dienste und Datenbanken 

1.4.1 E-Mail -Services 

1.4.1.1 Produktivführung von Exchange für die TU München 

Herausragendes Ereignis des Jahres 2009 im Mailbereich war der erfolgreiche Abschluss des Integra-

TUM-Projekts mit der TUM-weiten Produktivführung von Microsoft Exchange. Jeder TU-Angehörige 

kann nun durch einen entsprechenden Self Service von TUMonline selbst einstellen, ob an ihn adressierte 

Mails an den neuen Groupware-Server oder den bisherigen myTUM-Mailserver ausgeliefert oder an eine 

externe Adresse weitergeleitet werden sollen. Zur Realisierung dieses benutzerbezogenen Routings wurde 

ein so genannter Forwarder aufgebaut, der alle Mails für alle über TUMonline verwalteten Domains ent-

gegennimmt (u.a. für tum.de und mytum.de) und dann anhand eines dedizierten Directories entscheidet, 

wohin die Mails für einen Benutzer zugestellt werden sollen. 

Als Verzeichnisdienst für Exchange dient das MWN-weite Active Directory ads.mwn.de, das auch für die 

IntegraTUM-Teilprojekte Datenspeicher und Systemadministration verwendet wird. Die Benutzerobjekte 

werden aus dem IntegraTUM Meta-Directory dorthin provisioniert. 

Der Exchange-Service wurde mandantenfähig ausgelegt, so dass er auch von anderen Einrichtungen im 

MWN genutzt werden kann, ohne dass es zu Datenschutzproblemen kommt. Die TUM als Ganzes ist ein 

Mandant, die Mandanten sind hermetisch voneinander abgeriegelt. Alle weiteren Mandanten neben der 

TUM sollen über das zentrale Identity Management des LRZ, LRZ-SIM (Secure Identity Management), 

ins Active Directory provisioniert werden. Diese Anbindung ist für Anfang 2010 geplant. Bei Bedarf 

können dann durch die Exchange-Administratoren am LRZ auch mandantenübergreifende Gruppen ge-

bildet werden, etwa für Kooperationen zwischen LMU und TUM. 

Um Exchange als zentrale Mail- und Groupware-Lösung der TUM zu etablieren sind noch Schnittstellen 

und Web-Oberflächen zur dezentralen Administration zu entwickeln, die es den Administratoren von 

Einrichtungen ermöglichen Funktionsobjekte (z.B. für shared Mailboxen, Mailverteiler und Ressourcen 

wie Räume, Geräte usw.) zu verwalten. 

https://slcs.pca.dfn.de/gridshib-ca
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1.4.1.2 Statistiken 

1.4.1.2.1 Spam- und Virenabwehr 

Das Gros der Spam- und Viren-Mails (ca. 99,5%) wird bereits von den Mailrelays, die für die Annahme 

von E-Mails aus dem Internet zuständig sind, durch die dort implementierten Abwehrmechanismen ab-

gewiesen. Die angenommenen E-Mails werden von den Mailrelays an Scan-Rechner weitergeschickt. 

Dort werden Viren-Mails ausgefiltert (und die Empfänger darüber informiert) und die verbleibenden E-

Mails markiert, ob es sich vermutlich um Spam-Mails handelt oder nicht. Diese Markierung kann dann 

dazu verwendet werden die betreffenden E-Mails durch Konfiguration entsprechender Regeln im eigenen 

Mailprogramm auszufiltern. 

In Abbildung 4 ist die Entwicklung von ausgefilterten Viren-Mails, markierten Spam-Mails und regulären 

erwünschten E-Mails (Ham-Mails) für die Jahre 2006 bis 2009 graphisch dargestellt. Dabei sind nur die 

E-Mails berücksichtigt, die von den Mailrelays angenommen wurden. Wie man sieht, ist der Anteil der 

Ham-Mails seit Jahren relativ konstant. Dafür ist auch 2009 der Anteil an Viren-Mails noch weiter gefal-

len, in der Graphik kann man ihn schon nicht mehr erkennen. Die Werte liegen bei ca. 80 erkannten Viren 

pro Tag (Vorjahr: 130). 

 

 

Abbildung 4 Monatliches Ham-, Spam- und Virenaufkommens in den Jahren 2006 bis 2009 

 

1.4.1.2.2 Mailhosting (virtuelle Mailserver)  

Das LRZ bietet Hochschulen und hochschulnahen Einrichtungen, die keinen eigenen Mailserver (Messa-

ge Store mit POP/IMAP-Zugriff) betreiben wollen, an, den Maildienst am LRZ zu Ăhostenñ. Es wird dann 

eine virtuelle Maildomain eingerichtet, in der sich der Name der betreffenden Einrichtung widerspiegelt 

(z.B. jura.uni-muenchen.de) und Angehörige dieser Einrichtungen erhalten entsprechende Mailadressen. 

Ende 2009 waren am LRZ 228 (Vorjahr: 225) virtuelle Mailserver eingerichtet. Eine Aufteilung auf die 

Hauptnutzer ist der folgenden Tabelle zu entnehmen: 

 

Einrichtung 
Virtuelle 

Mailserver 

Ludwig-Maximilians-Universität München 

Technische Universität München 

Bayer. Akademie der Wissenschaften (inklusive LRZ) 

andere Hochschulen und hochschulnahe Einrichtungen 

  95 

  58 

  43 

  32 

Gesamt 228 
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1.4.1.2.3 Nutzung der Message-Store-Server 

Ende 2009 gab es 111.764 Mailboxen (Vorjahr: 99.914) auf einem der fünf Message Stores (POP/IMAP-

Server) des LRZ. Nachfolgend eine Aufteilung nach Servern bzw. Benutzergruppen: 

 

POP/IMAP-Server f¿r é 
Anzahl 

Benutzer 

é Mitarbeiter der vom LRZ bedienten Einrichtungen (Mailserver Ămailinñ): 

Ludwig-Maximilians-Universität München 7.728 

Technische Universität München 6.519 

Bayer. Akademie der Wissenschaften (inklusive LRZ) 1.018 

Hochschule München 254 

andere bayerische Hochschulen 207 

andere wissenschaftliche Einrichtungen 2.331 

é die Fakultªt Physik der Technischen Universität München 

é das myTUM-Portal der Technischen Universität München 

é Studenten der Ludwig-Maximilians-Universität München (Campus
LMU

) 

é Studenten anderer M¿nchner Hochschulen 

 

 

 

 

 

 

  18.057 

    2.825 

  39.820 

  49.341 

    1.721 

Gesamt 111.764 

 

1.4.1.2.4 Nutzung des Exchange-Dienstes 

Im Jahr 2009 wurde der Benutzerbetrieb für den Exchange-Dienst aufgenommen, zunächst beschränkt auf 

die im Rahmen des IntegraTUM-Projekts realisierte Anbindung der TU München sowie einige Pilotbe-

nutzer an der Bayerischen Akademie der Wissenschaften und am LRZ selbst. Ende 2009 gab es auf dem 

Exchange-Cluster 1.634 Mailboxen, die sich wie folgt verteilten: 

 

Einrichtung 
Exchange-

Mailboxen 

Technische Universität München 

Bayerische Akademie der Wissenschaften (ohne LRZ) 

Leibniz-Rechenzentrum 

1.569 

    28 

    37 

Gesamt 1.634 

 

1.4.1.2.5 Nutzung von E-Mail -Verteilerlisten 

Das LRZ bietet seinen Nutzern die Möglichkeit eigene E-Mail-Verteilerlisten einzurichten (auf Basis des 

Programms Majordomo). Ende 2009 gab es 661 Listen (Vorjahr: 593), die sich wie folgt verteilten: 

 

Einrichtung 
E-Mail-

Verteilerlisten 

Ludwig-Maximilians-Universität München 

Technische Universität München 

Bayer. Akademie der Wissenschaften (inklusive LRZ) 

andere Hochschulen und hochschulnahe Einrichtungen 

195 

196 

168 

102 

Gesamt 661 
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1.4.2 Webdienste 

1.4.2.1 Content-Management für das LRZ selbst und für die BAdW 

Das Content-Management-System Fiona der Fa. Infopark wird seit Mitte 2007 für die Verwaltung der 

Inhalte des Webauftritts der Bayerischen Akademie der Wissenschaften verwendet. Im April 2009 wurde 

auch der Webauftritt des LRZ auf dieses System umgestellt und dabei vor allem gestalterisch, aber auch 

inhaltlich überarbeitet. 

1.4.2.1.1 Relaunch des Webauftritts  des LRZ 

Seit Ende April 2009 präsentiert sich das LRZ auf seinem Webauftritt in neuem Gewand. Am auffälligs-

ten für die Nutzer waren die Anpassungen an den Zeitgeschmack: kleinere serifenlose Schrifttype, ge-

gliedertes Browserfenster, Grafik im Seitenkopf und sachlicher wirkende Farbgestaltung. Die neue Ge-

staltung erweitert die Navigationsmöglichkeiten des Benutzers deutlich: in einer waagerechten Menüleis-

te findet er die wichtigsten umgebungsunabhängigen Links, und ein zusätzlicher Balken am linken Rand 

leitet ihn zu thematisch verwandten Artikeln. Die stark funktionale Ausrichtung, nach der alle Gestaltung 

sich der Information unterzuordnen hat, wurde beibehalten ï auch jetzt noch wirkt manches eher sparta-

nisch im Vergleich zu mancher kommerziellen Seite. Dem Ziel der Barrierefreiheit, also der möglichst 

unbehinderten Nutzbarkeit auch durch Menschen mit visuellen oder anderen Einschränkungen, kommt 

der neugestaltete Webauftritt deutlich näher als der bisherige. 

Möglich wurde all das durch die Einführung des Content-Management-Systems Fiona der Berliner Firma 

Infopark. Fiona basiert auf einer vielparametrig konfigurierbaren Datenbank für die Inhalte; dabei wurde 

die Datenmodellierung, wie sie bisher schon der Verwaltung der Daten zugrundelag, weitgehend über-

nommen, aber auch noch deutlich erweitert. Die Gestaltung der Seiten ergibt sich dann aus einem Zu-

sammenspiel von Webseitengenerierung durch Fiona aufgrund von Mustern, die vom LRZ erstellt wur-

den, und von Stylesheets, die aus dem für geringes Entgelt erhältlichen Framework YAML generiert wur-

den. Die im letzten Absatz beschriebene Optik ist also eher YAML anzurechnen als Fiona; letzteres aber 

sorgt dafür, dass feste Regeln für alle Artikel durchgesetzt werden, ohne die eine einheitliche Gestaltung 

von Tausenden von Webseiten überhaupt nicht zu bewältigen wäre. Das geht von der Erfassung von 

Metadaten über den Artikel über die Überprüfung der Verfügbarkeit von Linkzielen bis zur Berücksichti-

gung der Sprache, in der der Artikel verfasst ist. Durch die Verwendung eines Editors wird normgerechtes 

HTML garantiert, wie es sowohl für die Seitengestaltung als auch für die Barrierefreiheit unerlässlich ist. 

Vor allem aber werden die Autoren von der Notwendigkeit befreit, die Seiten selbst in HTML formulie-

ren zu müssen. 

Die bisherigen Inhalte des Webservers wurden zum großen Teil in einem automatisierten Verfahren über-

nommen. Dabei hat es sich als entscheidend erwiesen, dass schon im bisherigen LRZ-eigenen Content-

Management-System, dem Publisher, systematisch Metadaten erfasst und mit dem Artikel zusammen 

verwaltet wurden. Die Metadaten der zu übertragenden Artikel wurden nach festen Regeln an das neue 

Datenmodell angepasst und mit nach Fiona importiert. Bei dieser Gelegenheit wurden die HTML-Texte 

durch das frei verfügbare Programm tidy automatisiert von Abweichungen von der HTML-Norm befreit. 

Diese Maßnahme, von der zunächst nicht klar war, ob sie mehr Nutzen oder Schaden anrichten würde ï 

schließlich ist ja bei einem Fehler meist nicht klar, welche Änderung wirklich eine Verbesserung ist ï, hat 

sich aber schließlich sehr bewährt. Die Hauptarbeit wurde am Ende nicht von den Artikeln verursacht, die 

sich genau an die Regeln des Publishers gehalten hatten, sondern von den vielen Hunderten von Dateien, 

für die Sonderlösungen gefunden worden waren. Hier ging es darum, einerseits die Information im Rah-

men des neuen Systems wieder zur Verfügung zu stellen, dabei aber nicht wieder eine vergleichbare An-

zahl von Ausnahmen zu schaffen. 

Die Übernahme aller alten Artikel bis auf die, deren Überholtheit auf den ersten Blick auffiel, hatte natür-

lich den Vorteil, dass die Information sofort komplett zur Verfügung stand, hat dafür aber den dringend 

nötigen Hausputz auf später verschoben. Eine Besonderheit im Webauftritt des LRZ ist es, dass nur ein 

kleiner Anteil an der dargestellten Information ihrer Natur nach systematisch organisiert und dabei ganz 

eindeutig aktuell oder veraltet ist, so wie etwa der Produktkatalog eines Kaufhauses oder das Vorlesungs-

verzeichnis einer Hochschule. Vielmehr handelt es sich einerseits um Fachartikel sehr unterschiedlicher 

Ausführlichkeit, die ganz allmählich veralten, und andererseits um viele zusätzliche Daten, für die es 

keine überall anwendbaren Ordnungskriterien gibt. Die neuen automatisch eingefügten Navigationsmög-

lichkeiten erleichtern zwar die Orientierung; die Analyse, welche Nutzer welche Informationen brauchen 
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und wie sie sie dann finden, ersetzen sie jedoch nicht. Diese Arbeiten der inhaltlichen Redaktion und auch 

der Anpassung ans Medium Web ï manche Artikel haben immer noch die Gestalt von Umdrucken anstel-

le von Webseiten ï kann kein Programmsystem den fachkundigen Menschen abnehmen. Hier ist noch 

viel zu tun, wenn der neue Webauftritt sich nicht nur durch neue Optik, sondern vor allem durch bessere 

Nutzbarkeit auszeichnen soll. Die Voraussetzungen dafür sind jetzt geschaffen. 

1.4.2.1.2 Unterstützung der Redakteure des Webauftritts der BAdW 

Auch im Berichtsjahr lag nicht nur der Betrieb der Fiona-Software und der zugrundeliegenden Systeme, 

sondern auch die Unterstützung der Redakteure aus der BAdW und Anpassungen der Konfiguration an 

deren Wünsche beim LRZ. Hervorzuheben ist besonders die Schulung von Mitarbeitern der BAdW in der 

Nutzung und Konfiguration dieser Software. 

1.4.2.2 Webhosting ï Entwicklungen 

Das Webhosting am LRZ erlaubt eine vielfältige Nutzung ï von einer einfachen Präsentation von Web-

seiten bis hin zu interaktiven Webumgebungen für Content-Management, Portale, Blogs etc. Ziel ist dabei 

immer, möglichst weitgehend auf die Bedürfnisse und Wünsche der Nutzer einzugehen. Im Berichtsjahr 

gab es die folgenden Arbeitsschwerpunkte. 

1.4.2.2.1 Content-Management-System Typo3 für die TUM  

In Zusammenarbeit mit dem Medienzentrum der TUM wird ein Konzept erarbeitet und implementiert, 

das es sämtlichen Fakultäten und Einrichtungen der TUM ermöglichen soll, ihren Webauftritt mit dem 

frei verfügbaren Content-Management-System Typo3 zu realisieren. Ziel ist dabei neben einem einheitli-

chen Aussehen aller Webauftritte (Corporate Design) auch ein effizienter Einsatz von technischen und 

personellen Ressourcen durch Konzentration und gemeinsame Arbeit an einem einheitlichen Konzept. 

Dabei soll den Betreibern der einzelnen Webauftritte jedoch gleichzeitig so viel Gestaltungs- und Nut-

zungs-Freiheit wie möglich belassen werden. Das Typo3-Projekt knüpft unmittelbar an das vorangegan-

gene Joomla!-Pilot-Projekt an, das unter den gleichen Randbedingungen erfolgreich anlief und auch noch 

eine Weile parallel laufen wird. 

Um mehrere Dutzend Webserver auf einem einheitlichen Typo3-System laufen zu lassen, wird am LRZ 

eine speziell dafür aufgesetzte Betriebsumgebung geschaffen, die es den Betreuern am Medienzentrum 

ermöglicht, alle Webserver zentral in einem standardisierten Pool zu verwalten, beginnend vom formalen 

Antrag für die Einrichtung einer Typo3-basierten Website bis hin zur Übergabe des fertig vorinstallierten 

Typo3-Systems an die für die Inhalte des Webauftritts zuständige Einrichtung (Fakultät, Lehrstuhl, Pro-

jekt, etc.). Außerdem soll es möglich sein, dass eine Einrichtung das gesamte Typo3-System vollständig 

übernimmt und in eigener Verantwortung pflegt, wenn es Anforderungen gibt, die im Rahmen des Stan-

dard-Pools nicht mehr erfüllbar sind. Notwendige Sicherheits-Updates, Versionsänderungen und Erweite-

rungen können zentral durch das Medienzentrum eingespielt werden und stehen damit unmittelbar allen 

zur Verfügung. 

Der technische Betrieb konnte im Berichtsjahr schon weitgehend realisiert werden, so dass bereits erste 

produktive Websites in Betrieb gingen. Ein Schwerpunkt der Arbeiten im kommenden Jahr wird im Be-

reich der Verwaltung der gehosteten Webserver liegen (siehe auch Abschnitt ĂNeukonzipierung der 

Webhosting-Umgebungñ). 

1.4.2.2.2 E-Learning-System Moodle für das gesamte Hochschulnetz 

Das verstärkte Interesse an E-Learning an den Hochschulen spiegelt sich auch in gestiegenen Anforde-

rungen an das Webhosting wieder. Zu diesem Thema hat es Mitte des Jahres am LRZ ein Treffen mit 

Vertretern von LMU, TUM, HM und LRZ gegeben, bei dem die Erfahrungen mit von diesen Einrichtun-

gen bisher selbst betriebenen verschiedensten Lernplattformen ausgetauscht wurden. Es zeigte sich, dass 

es ein weit verstreutes Netz von Einzelinstallationen gibt, die teilweise hochschulweit genutzt werden, 

teilweise aber auch nur individuelle Installationen für einen engen Nutzerkreis sind. Der insgesamt da-

durch aufzubringende Betreuungsaufwand ist relativ hoch und es fehlt sowohl den Studenten als auch der 

Hochschule selbst oft der Überblick über das zur Verfügung stehende Kursangebot. Von besonderer Be-

deutung ist für viele auch eine Anbindung des Kursangebotes an die Virtuelle Hochschule Bayern (VHB), 

was in dieser stark heterogenen Umgebung zusätzliche Probleme macht. 
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Um auch in diesem Bereich Ressourcen und Wissen zu konzentrieren, wurde beschlossen, basierend auf 

der sich stark verbreitenden frei verfügbaren Lernplattform Moodle ein Pilotprojekt am LRZ anzusiedeln. 

Die Herausforderungen in diesem Projekt liegen zum einen beim Betrieb einer web-basierten Lernplatt-

form mit äußerst heterogenen Anforderungen aus den verschiedensten Hochschulbereichen. In den meis-

ten Fällen muss Moodle durch Zusatzpakete und Applikationen erweitert werden, um eine optimale Lern-

umgebung und gewünschte Funktionalitäten zu realisieren. Beispielsweise w¿rde eine Ăvirtuelle Tafelñ 

(ĂWhiteboardñ) im Kursraum nur dann realisierbar sein, wenn man zusªtzlich einen Applikationsserver 

betreibt, der Streaming erlaubt. Erschwerend zu den unterschiedlichen Anforderungen kommt noch hinzu, 

dass es oft zahlreiche ähnliche Erweiterungen gibt, die im Prinzip dem gleichen Zweck dienen. Hier muss 

eine möglichst für alle brauchbare Lösung gewählt werden. 

Zum anderen ist auch die zentrale Verwaltung der Nutzer der Lernplattform eine wichtige Randbedin-

gung. Da es im allgemeinen notwendig ist, sich für den Zugang als Dozent oder Lernender zu validieren, 

müssen Anbindungen an die an den Hochschulen vorliegenden zentralen Verwaltungsdaten sowie an die 

VHB geschaffen werden. Die Tatsache, dass eine Reihe dieser Verwaltungsdaten bereits auf Servern am 

LRZ liegt, ist dabei ebenfalls von Vorteil (siehe Identity Management). 

Ein Großteil der System-Pflege (Rechner, Betriebssystem, Datensicherung, Basis-Installationen Moodle) 

kann vom LRZ übernommen werden und dadurch die Hochschulen entlasten. Die Idee wäre, beispiels-

weise fakultätsweise Moodle-Instanzen aufzusetzen, die am LRZ betrieben werden und für die jede Fa-

kultät einen Beauftragten ernennt, der mit dem LRZ in Kontakt ist und betriebliche Fragen koordiniert. 

Die Hochschule könnten sich dadurch wieder mehr auf die didaktischen und inhaltlichen Aufgaben kon-

zentrieren. 

Das Pilotprojekt sieht vor, im Laufe des Jahres 2010 wenige einzelne individuelle Moodle-Installationen 

aus dem Bereich der LMU ans LRZ umzuziehen und dort produktiv einzusetzen. Die damit gemachten 

Erfahrungen können dann in die Konzepte für eine Zentralisierung und Aufgabenteilung zwischen Hoch-

schule und LRZ einfließen. 

1.4.2.2.3 Neukonzeption der Webhosting-Umgebung 

Die gesamte Webinfrastruktur muss auf ein neues Betriebskonzept umgestellt werden, was zunächst tech-

nisch durch die anstehende Abschaffung des langjährig genutzten Dateisystems AFS ausgelöst wurde, 

was aber auch durch die höheren Anforderungen notwendig ist, die sich beispielsweise alleine durch die 

beiden Projekte Typo3 und Moodle ergeben. Neben den technischen Einzelheiten, die neu definiert wer-

den müssen, ist dies auch eine starke Herausforderung an die Verwaltung der gehosteten Webserver. 

Durch die beiden Projekte wird klar, dass zu einem einzelnen Webauftritt in Zukunft deutlich mehr Para-

meter benötigt werden als bisher, aus denen eine genaue Zuordnung sowohl zu den für die Inhalte ver-

antwortlichen Personen als auch insbesondere zu den technisch zur Realisierung benötigten Komponenten 

hervorgeht. 

1.4.2.3 Webhosting ï Statistik 

Auf die zentralen WWW-Server am LRZ wurde im Jahr 2009 durchschnittlich ca. 44 Millionen Mal pro 

Monat zugegriffen. Diese Zahl ist allerdings aus mehreren Gründen nur bedingt aussagekräftig. Zum ei-

nen ist eine echte Zählung der Zugriffe gar nicht möglich, da auf verschiedenen Ebenen Caching-

Mechanismen eingesetzt werden (Browser, Proxy). Andererseits werden nicht Dokumente, sondern Ăhttp-

Requestsñ gezªhlt. Wenn also z. B. eine HTML-Seite drei GIF-Bilder enthält, so werden insgesamt vier 

Zugriffe registriert. 

Tabelle 9 zeigt die durchschnittliche Zahl der Zugriffe und den durchschnittlichen Umfang der ausgelie-

ferten Daten pro Monat; die Daten sind nach den vom LRZ betreuten Bereichen aufgeschlüsselt. Die Zah-

len für das LRZ enthalten auch die Zugriffe auf viele persönliche WWW-Seiten von Hochschulangehöri-

gen. Zusätzlich wird die Zahl der Seitenaufrufe, das ist die angeforderte Zahl der Ăechtenñ Dokumente, 

genannt. Als echte Dokumente gelten dabei Textdokumente, also keine Bilder oder CGI-Skripte. 
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Server (Domain) 
Zugriffe 

in Mio. 

Seiten- 

aufrufe 

in Mio. 

Daten- 

umfang 

in GByte 

Leibniz-Rechenzentrum (lrz.de) 

Ludwig-Maximilians-Universität München (lmu.de) 

Technische Universität München (tum.de) 

Einrichtungen im Münchner Hochschulnetz (mhn.de) 

Einrichtungen im Münchner Wissenschaftsnetz (mwn.de) 

Bayerische Akademie der Wissenschaften (badw.de) 

Sonstige 

15,12 

4,12 

13,20 

3,78 

2,59 

0,85 

4,22 

3,42 

0,63 

0,88 

0,88 

0,11 

0,20 

0,23 

766,3 

175,2 

560,4 

77,3 

114,5 

126,9 

71,1 

Gesamt 43,88 6,35 1891,7 

Tabelle 9: Monatliche Zugriffe auf die WWW-Server am LRZ 

 

Ende 2009 unterhielt das LRZ 16 virtuelle WWW-Server für eigene Zwecke. Für Hochschulen und hoch-

schulnahe Einrichtungen wurden insgesamt 515 (Vorjahr: 423) virtuelle WWW-Server betrieben. 

 

Einrichtung (Domain) 
Webserver 

2009 

Webserver 

2008 

Leibniz-Rechenzentrum (lrz.de) 

Ludwig-Maximilians-Universität München (lmu.de) 

Technische Universität München (tum.de) 

Bayerische Akademie der Wissenschaften (badw.de) 

Einrichtungen aus dem Münchner Hochschulnetz (mhn.de) 

(z. B. Hochschule für Politik) 

Einrichtungen aus dem Münchner Wissenschaftsnetz (mwn.de) 

(z. B. Zoologische Staatssammlung München) 

Andere (z. B. Bayerisches Nationalmuseum) 

16 

112 

273 

27 

26 

 

26 

 

51 

16 

112 

195 

26 

25 

 

24 

 

41 

Gesamt 531 439 

Tabelle 10: Anzahl virtueller WWW-Server 

 

1.4.2.4 Zope-Hosting 

Zum Jahresende gab es insgesamt 15 unabhängige gehostete Sites, und zwar 10 individuelle Zope-

Instanzen mit individuellen Sites (meist Plone), sowie eine TUM-Zope-Instanz mit 5 elevateIT-Sites. 

1.4.3 Datenbanken 

Die Größe der bestehenden MySQL-Datenbanken wächst weiterhin rapide. Einzelne Datenbanken errei-

chen zwischenzeitlich die 1 TB Datenbankgröße und erfordern neue Verfahren der Datenbanksicherung. 

Für die CMS-Installation Fiona wurden erstmals InnoDB-Datenbanken, das heißt transaktionsorientierte 

MySQL-Datenbanken eingerichtet. Zusätzlich wurde diese Instanz auf eine MySQL Enterprise Lizenz 

(Goldsupport) umgestellt. Die für virtuelle Webserver der Münchener Hochschulinstitute eingerichtete 

Datenbankinstanz lief ununterbrochen (365 Tage à 24 Stunden) und bearbeitete 1 Milliarde DB-Anfragen. 

Neben den bestehenden MySQL-4.1-Instanzen wurden weitere MySQL-Datenbanken der Version 5 instal-

liert und in Betrieb genommen. Viele der neueren Clientanwendungen für MySQL (Typo3, Joomla! etc.) 

erfordern MySQL-Datenbanken der Version 5. 
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Nahezu alle neuen Instanzen der MySQL-Server laufen unter VMware als virtuelle Maschinen. Zur Au-

tomatisierung der Datenbanksicherungen und zur Vereinheitlichung der Backup-Vorgänge der MySQL-

Datenbanken wurde das Produkt Zmanda beschafft und installiert. 

Zur Sicherung der InnoDB-MySQL-Datenbankdateien wurde das Produkt InnoDB-Hot-Backup gekauft. 

InnoDB-Hot-Backup ist ein Online-Backup-Tool mit dem man eine InnoDB-Datenbank bei laufendem 

Betrieb sichern kann. 

Das Dienstangebot bei den Oracle-Datenbanken blieb weitgehend unverändert. Für das neue Jahr steht 

hier eine Überführung der Oracle-Datenbankinhalte der Anwendung Action Request Software (ARS) in 

das neu beschaffte System iET ITSM-Solutions an. Dieses System arbeitet mit der Datenbank Microsoft 

SQL Server als Datenbank-Engine. 

Am Jahresende 2009 betrieb das LRZ 11 Instanzen (Vorjahr: 9) von MySQL (6× MySQL 4.1 und 

5× MySQL 5), die etwa 450 GByte Daten (Vorjahr: 400 GByte) verwalten. Damit werden unter anderem 

ca. 280 virtuelle Webserver (Vorjahr: 240) versorgt. Darüber hinaus finden die MySQL-Services hausin-

tern in 30 Projekten intensiven Gebrauch. Auch die Performancedaten des HLRB II werden in einer 

MySQL-Datenbank gespeichert und dadurch konsolidiert im Internet angezeigt. Die MySQL-

Datenbankserver verarbeiten derzeit permanent ca. 1000 Anfragen aus dem Netz pro Sekunde (Vorjahr: 

700). 

1.5 Grafik, Visualisierung, Multimedia  

1.5.1 Visualisierungs-Projekte 

Neben einer großen Zahl von Führungen und Exkursionen, die regelmäßig im LRZ stattfinden, tragen wir 

sowohl zu wissenschaftlichen Projekten als auch zur Ausbildung bei: 

¶ Dr. Ewert, Klinikum FFB (LMU): Qualitätskontrolle von Operationen im Fußwurzelbereich 

¶ Dolag, Astrophysik (MPI): Stereoskopische Aufführung einer Urknallsimulation; Präsentation am 

Girls-Day 

¶ Prof. Heinzeller, Anatomie (LMU): Rekonstruktion und Visualisierung humaner Embryonen 

¶ Prof. Matzge-Karasz, Paläontologie (LMU): Rekonstruktion und Visualisierung von versteinerten 

und lebenden Muschelkrebsen; stereoskopische Projektion beim Habilitationsvortrag 

¶ Dr. Ruthensteiner, Zoologische Staatssammlung (LMU): Rekonstruktion und Visualisierung von 

Meeresschnecken; stereoskopische Projektion am Tag der offenen Tür 

¶ Dr. Einwag, Archäologie (LMU): Visualisierung einer altorientalischen Stadt (13. Jh. v. Chr.); In-

formationsveranstaltung für das Seminar Archäologie und Informationstechnologie 

¶ Hr. Hessing, Institut für Klassische Archäologie (LMU): Visualisierung von Ausgrabungen und 

Rekonstruktionen 

¶ Höfling, Neumann, Angewandte Physik (LMU): Visualisierung der Interaktion von Proteinen 

¶ Hr. Peller, Fachgebiet Hydromechanik (TUM): Visualisierung von Strömungsdaten im Hydrome-

chanik-Seminar 

¶ Dr. Weinert (LRZ): Entwicklung von CAD/CAM-Technologie für die Implantologie in der 

Zahnmedizin; Implementierung eines virtuellen Artikulators mit Parallelisierung auf die GPU; 

Export von Daten für medizinische Studien; Simulation von Kieferbewegungen mitsamt Kollisi-

onsberechnung 

¶ Dr. Satzger, Dr. Jamitzky (LRZ): Molekulare Dynamik; Präsentation am LRZ und zur ISCô09, 

Hamburg 

¶ Hr. Wagner und Hr. Hechler (BMW): Erfahrungsaustausch 

¶ Hr. Imhof und Hr. Laforsch, Ökologie (LMU): Rekonstruktion, Visualisierung und Vermessung 

von Dornenkronenseesternen mit 3-D-Metriken 

¶ Hr. Hauser, Gene Center (LMU): Visualisierung von Proteinen; Präsentation zum Jubiläum 

¶ Dr. Guminsky, Kunstpädagogik (LMU): Seminar über virtuelle Welten 
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1.5.2 Nutzung des Streamingservers 

Das LRZ betreibt seit 2001 einen Streamingserver. Der Server wurde ursprünglich auf eine Initiative der 

Unterrichtsmitschau der LMU hin aufgebaut, die auch jetzt noch zu den stärksten Nutzern dieses Dienstes 

zählt. Insgesamt liegen derzeit auf dem Streamingserver mehr als 4000 Filmbeiträge mit einem aggregier-

ten Datenvolumen von 510 GByte.  

Die einzelnen Filme sind häufig Aufzeichnungen von Vorträgen oder Vorlesungen mit einer Länge von 

80-90 Minuten, aber auch teilweise kürzere Lehrvideos, die zum Beispiel die Ausbildung in der Medizin 

unterstützen. Vorlesungsaufzeichnungen werden normalerweise in drei Varianten erstellt und abgelegt, 

als hochaufgelöstes Video mit einer Bandbreite von ca. 1 Mbit/s, als niedriger aufgelöstes Video mit ca. 

400 Kbit/s und einer Variante, die nur aus der Tonspur besteht und nur eine Bandbreite von ca. 50 Kbit/s 

benötigt. 

In den letzten Monaten hat die Nutzung des Streamingservers kontinuierlich zugenommen. Die Statistik 

der vergangenen sechs Monate zeigt insgesamt 211.723 Verbindungen, das entspricht mehr als tausend 

Verbindungen pro Tag.  

1.6 Serveradministration und Applikationsunterstützung 

Der Betrieb von Serversystemen für Internetdienste erfordert eine Reihe von Arbeiten, die inhaltlich eher 

zum Betriebssystem oder zur systemnahen Software gehören, die aber auf das Applikationsportfolio am 

jeweiligen Serversystem zugeschnitten sind. Ob dabei das Serversystem eine physische Maschine ist oder 

aber eine virtuelle, spielt auf dieser Ebene kaum eine Rolle. Zu diesen Aufgaben gehören beispielsweise 

¶ die Auswahl des erforderlichen Betriebssystemumfangs, je nach den Voraussetzungen der ge-

planten Anwendungen, 

¶ die Deaktivierung von nicht benötigten Netzdiensten aus Sicherheitsgründen und weitere Sicher-

heitsmaßnahmen wie Zugangsbeschränkungen und Security-Patches, 

¶ die Überwachung der Verfügbarkeit und der Funktion auf Applikationsebene, 

¶ die Messung der Systemauslastung unter Berücksichtigung der Erfordernisse der Applikationen 

zum Tuning und zur proaktiven Ressourcenplanung, 

¶ die Erstellung von Operateuranleitungen zur Problembehebung, 

¶ die Unterstützung und Beratung der mit der Applikation betrauten Mitarbeiter, um eine optimale 

Nutzung des Systems zu erreichen sowie 

¶ die Fehlersuche an der Schnittstelle zwischen Applikation und Betriebssystem. 

Da diese Systemadministration sowohl mit dem eigentlichen Rechnerbetrieb (Installation und Deinstalla-

tion, Installation eines Basis-Betriebssystems, Firmware, Anbindung ans Rechnernetz, hardware- und 

netznahe Funktionsüberwachung) als auch mit der Applikationsadministration eng verwoben ist, können 

diese Aufgaben im einen oder im anderen Bereich angesiedelt sein, und es ist in jedem Fall eine enge 

Zusammenarbeit erforderlich. Die Ansiedlung beim Rechnerbetrieb bietet sich an, wenn die Applikatio-

nen von den Endbenutzern oder von den Kunden des LRZ eingebracht werden (Mitarbeiter-Arbeitsplätze, 

Hosting/Housing, High-Performance-Computing), wenn eine hohe Anzahl gleichartiger Systeme vorliegt 

oder wenn die Applikationsadministratoren dem Betrieb organisatorisch benachbart sind. Bei den Netz-

diensten mit ihrem eher individuellen Applikationsprofil hat es sich bewährt, die Systemadministration 

organisatorisch im Umfeld der Applikationen anzusiedeln. 

1.6.1 Serveradministration in BDS 

Der Abteilung BDS oblag Ende 2009 die Administration folgender Serversysteme: 

¶ 21 virtuelle Maschinen mit Linux-Betriebssystem 

¶ 33 physische Maschinen mit Linux-Betriebssystem 

¶ 20 physische Maschinen mit Solaris-Betriebssystem 

¶ 160 Serversysteme für die IT-Infrastruktur des Bibliotheksverbundes Bayern (Details siehe Ab-

schnitt 1.10 BVB; diese Systeme werden in diesem Abschnitt nicht mehr betrachtet) 

Diese Maschinen wirken im Umfeld der Webservices (Webserver, Content-Management, verschiedene 

Backendserver), der Datenbanken, der Lizenzverwaltung und weiterer Netzdienste (FTP, Mailinglisten). 
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Sie beherbergen auch einige Dienste der Rechnerüberwachung und -steuerung (OVO, Konsolserver, Ad-

ministratorengateways) sowie des Netzmanagements und der Netzüberwachung. 

Bei den virtuellen Systemen liegt der Rechnerbetrieb bei der Betreibergruppe der VMware-Systeme in 

der Abteilung HLS; bei den physischen Systemen werden die Maschinen von den Systemadministratoren 

auch betrieben. 

Im Jahr 2009 wurden neben den oben erwähnten Daueraufgaben folgende Sonderdienste durchgeführt: 

¶ Mehrere Dienste wurden von realer Hardware unter Solaris oder Linux auf virtuelle VMware-

Maschinen verlagert oder neu auf virtuellen Maschinen eingerichtet. 

¶ Insbesondere wurde für den FTP-Server eine neue Software eingesetzt und der Server auf eine 

virtuelle Linux-Maschine verlagert. Dadurch wird er auch dem künftigen administrativen Umfeld 

gerecht, insbesondere dem Wegfall von AFS als rechnerübergreifendem Dateisystem. 

¶ Auch auf realer Hardware betriebene Systeme wurden auf andere Hardware verlagert, neu instal-

liert oder grundlegend überarbeitet. 

¶ Das Server- und Dienstmonitoring auf Applikationsebene wurde wesentlich ausgebaut. Dazu 

wurden einzelne Monitoring-Tools (z.B. der INT-Syslog-Server und der Simple Event Correlator 

(SEC)) in ein Monitoring-Gesamtkonzept integriert sowie der Nagios Satelliten-Server verbessert 

und erweitert. 

Außerdem wurden die Anforderungen der Systemadministration in abteilungsübergreifende Arbeitskreise 

eingebracht: 

¶ Mit dem Arbeitskreis Continuity (siehe Abschnitt 4.3 AK Continuity) wurden ein Lastabwurfplan 

und ein Wiederanschaltplan f¿r den Kontext ĂMajor Incidentñ erstellt. 

¶ Mit dem Arbeitskreis Informationsmanagement (siehe Abschnitt 4.4 AK Informationsmanage-

ment) wurden Vorschläge zur Verbesserung des LRZ-Informationsmanagements erarbeitet. 

1.6.2 Service für das Münchner Wissenschaftsnetz 

Wie schon in den Vorjahren gibt es Daueraufgaben nicht nur beim Betrieb der obengenannten Server, 

sondern darüber hinaus als Dienst im gesamten Münchner Wissenschaftsnetz: 

¶ Verteilung von Software im Rahmen des Sun Campus-Vertrages, Beratung der Anwender im 

MWN in Bezug auf den Sun Campus-Vertrag, 

¶ Unterstützung der Anwender bei der Nutzung der LRZ Lizenzserver; speziell bei Ansys und Mat-

lab ist der Unterstützungsbedarf sehr hoch, 

¶ Unterstützung bei Beschaffung, Installation und Konfiguration von Hardware und Software, 

¶ Unterstützung und Beratung von Systemadministratoren im MWN bei Problemen zu Hardware 

und Software (Ăbootet nicht mehrñ, ĂPlatte defekt, was tun?ñ, ...) sowie 

¶ Unterstützung von Systemadministratoren im MWN bei Security-Problemen oder bei Hackervor-

fällen 

1.7 Desktop- und Applikationsservices 

Die zentralen Themen gruppieren sich nach wie vor um den Aufbau und Betrieb von Infrastrukturdiens-

ten im Münchner Wissenschaftsnetz. Dazu gehört der Betrieb von Windows Servern für interne und ex-

terne Kunden, die Anbindung des ĂSpeichers f¿r die Wissenschaftñ an Arbeitsplatzrechner unter Win-

dows und Linux, die Nutzung eines MWN-weiten Active Directories für Arbeitsplatzrechner bei Instituti-

onen in einem delegierten Administrationsmodell, dem Aufbau eines mandantenfähigen Softwarevertei-

lungstools und der Nutzung von Sharepoint 2007 als Collaborationsplattform. Weitere (Pilot-) Kunden 

aus LMU und TUM konnten für diese Dienste im Life-Cycle-Management von Arbeitsplatz-PCs gewon-

nen werden. Insbesondere wird auch die LRZ-eigene PC-Landschaft (Pool, Kursräume, Spezialarbeits-

plätze, Mitarbeiter-PCs, Server) nach und nach in die neue Management-Infrastruktur aufgenommen und 

dort betrieben. Das dient nicht zuletzt der Erfahrungssammlung für das eigene Dienstportfolio. 
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1.7.1 Sicherheitsdienste für Desktops im MWN 

1.7.1.1 Antiviren -Service 

Auf der Grundlage eines Landesvertrages über die Antiviren-Software der Fa. SOPHOS hat das LRZ eine 

Service-Infrastruktur zur automatischen Verteilung und Installation von SOPHOS-Virensignaturen für 

alle Nutzer im Münchner Wissenschaftsnetz eingerichtet, verbunden mit entsprechenden Beratungsleis-

tungen zur Nutzung für Endbenutzer. In 2009 hat das übertragene Volumen die Menge von 17,5 (Vorjahr 

20) TByte erreicht. Die Anzahl der Zugriffe im Jahre 2009 verdeutlicht Abbildung 5. Es ist zu berück-

sichtigen, dass PC-Clientsysteme oft mehrmals am Tag zugreifen. Als jeweils ein Client werden auch sog. 

Proxys gezählt, die wiederum eine Weiterverteilung der Daten an ihre PC-Clientsysteme ermöglichen. 

Die tatsächliche Zahl von Clients wird auf ca. 25.000 geschätzt (weiterführende Serviceinformationen 

siehe: http://www.lrz.de/services/security/antivirus/). 

 

 

Abbildung 5 Anfragen an den Sophos-Antivirenservice im Jahre 2009 

 

1.7.1.2 Windows Software Update Service 

Als weiterer Basisservice für das automatische Update von Windows-Betriebssystemen und Microsoft 

Applikationen wie Internet Explorer oder Office wird der ĂWindows Software Update Serviceñ (WSUS) 

als MWN-weiter Dienst angeboten. Der Service ist seit längerem mit guten Erfahrungen innerhalb des 

LRZ in Benutzung und kann auch von allen Endkunden im MWN über das LRZ benutzt werden. Im Ap-

ril 2009 wurde der Dienst auf die virtuelle Infrastruktur umgezogen. 

Die hohe Akzeptanz des Service im Münchner Wissenschaftsnetz verdeutlicht Abbildung 6 der Serveran-

fragen in 2009 (weiterführende Serviceinformationen s. http://www.lrz.de/services/security/mwnsus/). 

1.7.2 Active Directory im Münchner Wissenschaftsnetz 

Als weiteren, großen Infrastrukturdienst betreibt das LRZ für das MWN ein mandantenfähiges Active 

Directory. Dieses AD ist so angelegt, dass einzelne, große Institutionen wie LMU, TUM oder die BADW 

voneinander getrennt agieren können.  

Der Aufbau eines zentralen, MWN-weiten AD wurde im Jahr 2007 im Rahmen der Bereitstellung von 

Exchange und den Fileservices auf Basis von NetApp mit CIFS notwendig. Im letzten Jahr wurde nun die 

Nutzung des ADs auf die Integration und Verwaltung von Clients ausgedehnt. Ziel ist es dabei, Synergien 

bei der Administration von Desktop-PCs zu erschließen und Mehrwerte im Funktionsumfang für Anwen-

der und Administratoren nutzen zu kºnnen. Dieses ĂRemote Desktop Managementñ Serviceangebot ist 

seit langem am LRZ erprobt. 

http://www.lrz.de/services/security/antivirus/
http://www.lrz.de/services/security/mwnsus/
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Abbildung 6 Anfragen zum Software Update Service (SUS) in 2009 

 

Jede Organisationseinheit erhält eine vordefiniert Unterstruktur (Organisational Unit OU) in diesem Di-

rectory, die wiederum in Fakultäten und Lehrstühle weiter untergliedert werden kann. Auf diesen Ebenen 

können Computerkonten, Gruppen, Funktionskennungen oder auch Ressourcen für Exchange, eingetra-

gen werden. Damit es nicht zu Namenskonflikten kommt, wurde ein verbindliches Namenskonzept für 

Objekte im Active Directory entwickelt. Zur Erfüllung ihrer Aufgaben wird den Teil-Administratoren ein 

Set an Werkzeugen über zwei Terminalserver auf Basis von Windows Server 2003 und 2008 zur Verfü-

gung gestellt. Die Einrichtung dieser Strukturen wurde in 2008 für die TU München umgesetzt und wird 

stetig in Absprache mit der TU München angepasst. Für die LMU wird die Struktur bei Bedarf angelegt. 

 

 

Abbildung 7 Active Directory im MWN 
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Die Benutzerkonten und zentralen Gruppen werden über die beiden Metadirectories am LRZ gepflegt. 

Dabei kommen Softwarelösungen der Firma Novell zum Einsatz.  

Mit diesem Active Directory können alle Clients ab Windows 2000 verwaltet, Mac OS 10 und Linux-

Systeme integriert werden. Momentan sind aus den drei großen Mandanten TUM, LMU und BADW rund 

1000 Rechner im AD integriert. Es wurden bisher rund 160 Teiladmins aus 105 Einrichtungen registriert 

und in 2009 haben sich an der Infrastruktur knapp 7000 verschiedene Nutzer angemeldet. Dabei wurden 

Dienste wie das Ablagesystem oder die Groupware Exchange genutzt. 

Abbildung 7 gibt einen schematischen Eindruck von den am Directory beteiligten Organisationen, Rollen, 

Client-Systemen (linke Bildhälfte), die im Active Directory verwaltet werden. Ebenso stützen sich viele 

Anwendungen und Dienste (rechte Bildhälfte) auf die im Directory abgelegten Benutzer und Konfigurati-

onsdaten. 

1.7.3 Provisionierung der Benutzer in das Active Directory 

In 2009 wurde die Provisionierung der Benutzerkonten der TU München aus dem Metadirectory in das 

Active Directory durch den Identity Manager Driver for Scripting von Novell abgelöst. Mit der bisherigen 

Lösung auf Basis von DirXML konnten bislang nur Objekte erzeugt oder gelöscht, bzw. Attributsände-

rungen direkt in das AD geschrieben werden. Komplexere Abläufe wie Gruppenänderungen waren zwar 

möglich, bedeuteten aber auf der Metadirseite einen sehr hohen Arbeitsaufwand. Durch die Limitierungen 

im DirXML Treiber waren mehrstufige Aktionen ausserhalb des Active Directories, wie zum Beispiel das 

Anlegen einer Exchange Mailbox, nicht möglich. Mit der Produktivführung von Exchange im Sommer 

2009 für die TU München war aber eine automatische Provisionierung von Exchange Mailboxen notwen-

dig und so entschied man sich für den IDM for Scripting, der nun nicht mehr direkt ins AD schreibt, son-

dern die Attributsänderungen an Powershell Skripten übergibt. Damit wurde auf der AD Seite eine enor-

me Flexibilität gewonnen, da nun die jeweiligen Dienste über angepasste Powershell Skripte direkt ange-

sprochen werden können. Auch konnte mit dem Scripting die Protokollierung deutlich verbessert werden, 

so dass jetzt jeder einzelne Provisionierungsprozess detailliert nachvollzogen werden kann.  

Durch die Scriptinglösung hat sich leider die Systemlaufzeit einer einzelnen Aktion deutlich erhöht. Dies 

ist im Alltagsbetrieb kein Problem, kann aber bei Massenoperationen, wie zum Semesterwechsel, zu deut-

lichen Verzögerungen führen. Hier wird zurzeit noch nach Verbesserungen gesucht, um die Script-

Laufzeiten zu verringern. Eine Hoffnung ist dabei das nächste Release des Scritping Drivers, das bereits 

in einer alpha-Version getestet wird. In 2010 soll dann die Umstellung des Treibers für die SIM-

Anbindung folgen. 

1.7.4 Desktop Management 

Die PC-Gruppe hat unterschiedliche Modelle für die Bereitstellung von aktuellen Windows-

Arbeitsplätzen für verschiedene Kundengruppen entwickelt. Die Lösungen reichen dabei vom vollwerti-

gen Mitarbeiterarbeitsplatz, über Terminalserverlösungen für Mitarbeiter bis zum virtuellen Desktop für 

Testzwecke. Für Studenten werden sowohl vollwertige Rechnerpools als auch auf Terminalserverlösun-

gen basierende Pools angeboten. 

 

 Light Desktop Pool und Kurs Fullmanaged Desktop 

LRZ  28 219 

BADW   173 

TUM 582 37  

LMU 117   

HMT  60  

HFF  8  

Summen 699 133 392 

Tabelle 11: Desktop-Management durch das LRZ im MWN 
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Im Rahmen des AD für das MWN kam der Light-Desktop hinzu, in der Institutionen ihre Rechner in die 

Infrastruktur integrieren können und so die Vorteile eines AD für das Desktopmanagement mit nutzen 

können, ohne selbst die Infrastruktur zu betreiben. Die PC-Gruppe übernimmt dabei keine administrati-

ven Aufgaben auf den Rechnern. So setzen sich die verschiedenen Rechnergruppen zahlenmäßig Ende 

2009 wie in Tabelle 11 gezeigt zusammen. 

Bei den Bestandskunden für den Remote Desktop Management Service in der ADS/LRZ-Domäne fanden 

in 2009 einige Umrüstungen statt: 

- TUM-Sport (37 PCs): Umrüstung des PC-Pools auf Dell-Hardware Basis, Umzug in die neue 

Domäne ads.mwn.de, Umstellung auf LRZ-Kennungen 

- HS Musik und Theater (23 PCs): Modernisierung eines Pools auf HP Basis und Neuaufbau eines 

Pools auf Lenovo Basis 

- BADW: laufende Modernisierung der Hard- und Softwareausstattungen, Terminalserver auf Ba-

sis Windows 2003 für Nicht Windows Nutzer und Teleworker 

- LRZ: laufende Modernisierung der Hard- und Softwareausstattungen, Windows 7 Verteilung 

Im Jahr 2009 wurden viele Stunden für Kundenberatung erbracht, um das Angebot ĂDesktop Lightñ zu 

nutzen. Besonders erwähnenswert sind dabei WZ Weihenstephan, TUM Chemie und LMU Biologie De-

partment I. 

1.7.5 Server Management 

Die PC-Gruppe betreut im Rahmen ihrer Tätigkeit auch zahlreiche Server. Zum einen zur Erbringung der 

Hintergrunddienste für den Clientbetrieb, wie das Active Directory, Exchange oder die Softwarevertei-

lung SCCM, zum anderen für andere Abteilungen oder für externe Kunden. Das letzte Jahr stand dabei im 

Zeichen der zunehmenden Servervirtualisierung. Neue Server werden nur noch als virtuelle Instanzen in 

Betrieb genommen und zahlreiche Server auf physischer Hardware wurden virtualisiert. Dabei konnten 

Neuanschaffungen von Hardware, die aus der Garantie gelaufen war, vermieden werden und auch Strom-

kosten eingespart werden. Bislang sind die Erfahrungen mit den virtualisierten Maschinen sehr positiv, 

weshalb versucht werden soll, die Virtualisierung von Hardware in 2010 weiter voran zu treiben.  

1.7.6 System Center Configuration Manager 

Im Bereich des Life Cycle Management von Windows Desktops ist eine stärkere Abstützung auf Werk-

zeuge erforderlich. Dazu wurde in 2008 der Microsoft System Center Configuration Manager (SCCM) 

getestet und in 2009 in Produktion gesetzt. Der SCCM löst dabei den WDS von Microsoft ab, der aber 

immer noch für die Installation von älteren OS wie Windows XP in der BADW Verwendung findet. Der 

SCCM wurde notwendig, da die bisherigen Lösungen an ihre Grenzen kamen. Darum wurde mit der Ein-

führung von Windows Vista damit begonnen, SCCM aufzubauen und mit der Einführung von Windows 7 

wurde das Werkzeug schließlich in Produktion genommen.  

So ist es nun möglich, neben der reinen Erstinstallation auch Softwareupdates im laufenden Betrieb zu 

verteilen und nicht mehr nur zur Bootzeit. Die Datenbank des SCCM ermöglicht ein ausführliches Repor-

ting der Verteil- und  Installationsvorgänge und damit eine verbesserte Kontrolle der Verteilvorgänge. 

Durch die integrierte Inventarisierung, können sich die Administratoren relativ schnell einen Überblick 

über Hardware und die installierte Software auf den Rechnern machen. Durch die Integration eines Re-

motesupporttools ist es den Administratoren nun auch möglich, aus der Ferne auf die Clients zuzugreifen 

und den Desktop der Endanwender zu spiegeln, um bei Problemen besser zu unterstützen, statt immer vor 

Ort gehen zu müssen. Datenschutzaspekte sind dabei berücksichtigt worden. Derzeit sind rund 370 Sys-

teme an den SCCM angebunden. 

In 2010 soll als nächstes das im SCCM integrierte Patchmanagement angebunden werden, das wegen der 

größeren Flexibilität gegenüber WSUS bei den vom LRZ betreuten Rechnern Verwendung finden wird. 

Das Reporting soll noch ausgebaut werden, um noch mehr Informationen von den Clients zu bekommen. 

Der SCCM wird mandantenfähig für die Teiladmins im MWN-AD ausgebaut werden. Eine weitere wich-

tige Aufgabe ist die Anbindung an den automatischen Provisionierungsprozess im Rahmen der Servervir-

tualisierung. 
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1.7.7 Microsoft Office Sharepoint Services 

In 2009 wurde mit dem Aufbau einer Kollaborationslösung auf Basis von MOSS 2007 begonnen. Ziel ist 

zum einen die Ergänzung der Groupwarelösung von Exchange 2007, da hier die public-Folder weg gefal-

len sind und diese durch MOSS ersetzt wurden. Zum anderen bietet MOSS die Möglichkeit für Gruppen 

die Zusammenarbeit zu verbessern um z.B. gemeinsam an Dokumenten zu arbeiten oder die Zusammen-

arbeit besser über Gruppenkalender, Besprechungsbereiche, Benachrichtigungen, Wikis oder gemeinsame 

Aufgaben zu organisieren. Es gibt auch die Möglichkeit, komplexere Prozesse in Workflows abzubilden, 

die häufig in Verwaltungen zum Einsatz kommen. Der Zugriff auf die Ressourcen erfolgt webbasiert. 

Hierbei mussten leider Einschränkungen bei der Unterstützung von zu Internet Explorer alternativen 

Browsern wie Firefox oder Safari festgestellt werden. Auch ist die Integration in die Office Applikationen 

wie Outlook oder Word nicht ganz durchgängig. Das Webportal und das Rechtesystem führen immer 

wieder zu Verwirrung bei den Anwendern.  

Seit Ende des Jahres 2009 wird nun die neue (Beta-) Version MOSS 2010 untersucht, was von Anfang an 

das Ziel des Projektes war. Erste Tests waren vielversprechend. In der neuen Version ist die Unterstüt-

zung von alternativen Browsern durchgängig und Dokumente können nun online, innerhalb des Brow-

sers, bearbeitet werden, ohne auf dem Client eine Officeapplikation zu benötigen.  

1.7.8 Projekte im Rahmen der Lehrlingsausbildung 

Der PC-Gruppe waren in 2009 zunächst zwei und dann, ab September, vier Auszubildende der Fachrich-

tung ĂFachinformatiker Systemintegrationñ und ĂIT-System-Elektronikerñ zugeordnet. Die Azubis sollen 

sowohl den Alltag eines Systemadministrators kennenlernen, als auch projektorientiert arbeiten. Als Vor-

bereitung für die Azubis auf ihr Abschlussprojekt in 2010 wurde besonderen Wert auf die Durchführung 

von Projektarbeiten gelegt.  

Hierbei ist vor allem der Aufbau einer Terminalserverlösung als Ersatz für den bestehenden Pool am LRZ 

zu nennen. Dabei konnten die Azubis die ganze Bandbreite der Windows Systemadministration umset-

zen, von der automatisierten Installation, über Gruppenrichtlinien, servergespeicherte Profile, Terminal-

serverlösungen und die Integration in eine bestehende Infrastruktur für Backup, Virenscanner und Patch-

management. Der Pool wird zukünftig von den Azubis eigenverantwortlich betrieben und sämtliche War-

tungsaufgaben obliegen ihnen. 

Im Rahmen des Lehrlingsaustausches im Herbst 2009 mit dem Wissenschaftszentrum Weihenstephan der 

TU München wurde eine Teststellung zur MAC-Adressen-Authentifizierung von Clients an einem Switch 

aufgebaut. Dabei musste ein AD installiert und der Netzwerkrichtlinienserver von Microsoft in Zusam-

menarbeit mit der Abteilung KOM konfiguriert werden. Nach erfolgreichen Tests soll diese Lösung nun 

im Frühjahr 2010 für den Pool am LRZ umgesetzt werden und damit die Konfiguration auf den Switches 

ablösen. 

Weitere, wichtige Aufgaben der Auszubildenden in 2009 waren: 

- Aufbau von Kiosk-PCs 

- CAD Systeme modernisieren  

- Modernisierung der Kursräume am LRZ 

- Remote support Tool auf Basis von UltraVNC 

- Migration von Adressbüchern nach Outlook 

- Softwarepaketierung 

- Mitarbeit im allgemeinen Life-Cycle Management der Rechner am LRZ 

1.8 Server- und Benutzerzertifizierung nach X.509 

Das LRZ ist mit mehreren Zertifizierungs- und Registrierungsstellen (CAs und RAs) in die Zertifizie-

rungshierarchie ĂGlobalñ der Public-Key-Infrastruktur des Deutschen Forschungsnetzes (DFN-PCA) 

eingebunden, deren Wurzelzertifikat von einer kommerziellen CA (T-TeleSec Trust Center der Deutschen 

Telekom AG) beglaubigt wird. Damit gibt es keine Notwendigkeit für die Endbenutzer, das Wurzelzertifi-

kat explizit durch Import als vertrauenswürdig zu kennzeichnen, wenn das schon vom Hersteller der 

Software erledigt wurde. Nach jahrelangem Hin und Her hat sich auch der Hersteller Mozilla (Produkte 
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Firefox und Thunderbird) zur Aufnahme dieses Wurzelzertifikats in seine Produkte ab Juli 2009 ent-

schlossen. 

Das LRZ betreibt im Rahmen dieser Hierarchie eine Zertifizierungsstelle (CA) sowie für die beiden 

Münchner Universitäten jeweils eine Registrierungsstelle (RA). Die vorher betriebene Server-

Zertifizierungsstelle für das Münchener Wissenschaftsnetz ist damit obsolet geworden; ihre letzten Zerti-

fikate haben im Juni 2009 ihr Verfalldatum erreicht. 

Insgesamt gibt es am LRZ vier Registrierungsstellen, die derzeit neue Zertifikate ausstellen: 

¶ eine RA für die Bayerische Akademie der Wissenschaften einschließlich des LRZ selbst sowie 

für solche Einrichtungen im Münchner Wissenschaftsnetz, die keine eigene CA betreiben (69 

neue Zertifikate im Jahr 2009) 

¶ eine Server-RA für die TU München (42 neue Zertifikate im Jahr 2009) 

¶ eine Server-RA für die LMU München (15 neue Zertifikate im Jahr 2009) 

¶ eine Server- und Nutzer-RA für das Grid-Computing im Münchner Wissenschaftsnetz und an der 

Universität der Bundeswehr München (zusammen 144 neue Zertifikate im Jahr 2009) 

Die drei erstgenannten gehören dabei jeweils zu einer CA bei der jeweiligen Einrichtung; die Grid-RA 

gehört zu einer CA, die von der DFN-PCA betrieben wird. 

1.9 Bearbeitung von Missbrauchsfällen 

Das LRZ ist bei der DENIC eG (d.h. bei der Registrierungsstelle für Domains unterhalb der Top Level 

Domain ĂDEñ) als Ansprechpartner f¿r Domains des M¿nchner Wissenschaftsnetzes (MWN) eingetragen 

(u.a. für uni-muenchen.de, lmu.de, tu-muenchen.de, tum.de und fh-muenchen.de).  Ähnliches gilt für die 

IP-Netze, die dem LRZ zugeteilt wurden.  Damit ist das LRZ Anlaufstelle für sehr viele Anfragen und 

Beschwerden, die diese Domains bzw. IP-Adressen betreffen. 

1.9.1 Statistik der Missbrauchsfälle 

Im Jahr 2009 nahm die Zahl der entdeckten Missbrauchsfälle gegenüber dem Vorjahr deutlich zu (siehe 

Abbildung 8). Die sehr hohe Zahl der Fälle hat nach den Erfahrungen des LRZ folgende Gründe: 

¶ Durch die weiter zunehmende Kriminalisierung des Internet werden die Tools der Hacker, ĂViren-

Bastlerñ und Spammer inzwischen überwiegend von Profis und Spezialisten entwickelt, die teilweise 

hoch qualifiziert sind.  Dementsprechend nimmt die Wirksamkeit dieser Tools kontinuierlich zu. 

¶ Die Zahl der Ăelektronischen Schªdlingeñ (Viren, W¿rmer, trojanische Pferde usw.) nimmt bestªndig 
zu;  inzwischen tauchen an einem Tag mehr als 4.500 (!) neue Schädlinge bzw. Varianten/Modifika-

tionen schon existierender Schädlinge auf.  Außerdem versuchen die Schädlinge immer intensiver, 

sich vor einer Entdeckung zu schützen.  Als Folge nimmt die Erkennungsrate der Viren-Scanner ab. 

¶ Leider ist das Sicherheitsbewusstsein bzw. -verhalten zu vieler MWN-Benutzer nach wie vor unzurei-

chend.  Diesem setzt das LRZ diverse sicherheitsrelevante Dienste entgegen. 

Zu den insgesamt 2.306 Abuse-Fällen des Jahres 2009, die 3.246 MWN-Rechner betrafen, erhielt das 

LRZ 1.269 Hinweise, Beschwerden, Anfragen usw. von außerhalb. 

Zum Glück verletzten nur bei ganz wenigen Sicherheitsvorfällen MWN-Benutzer absichtlich die Nut-

zungsregeln;  der überwiegende Teil der Fälle betraf Rechner, 

¶ die von Würmern, trojanischen Pferden, Botnet-Drohnen usw. befallen wurden;  die eingedrungenen 

elektronischen Schädlinge versuchten dann ihrerseits, sich weiter zu verbreiten, oder der Rechner 

wurde zu einem Teilnehmer an einem Botnet und verursachte danach Schäden (z.B. durch Versenden 

von Spam-Mails). 

¶ die über aktuelle Sicherheitslücken angegriffen, kompromittiert und dann für weitere Angriffe miss-

braucht wurden. 
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Abbildung 8 Entwicklung der Missbrauchsfälle im MWN seit 1998 

 

Art der Vorgänge 
Anzahl 

der Fälle 

Involvierte Rechner / 

Benutzer des MWN 

Eingegangene 

Beschwerden, 

Anfragen usw. 

Fälle mit rechtlichen Aspekten:    

 Copyright-Verletzungen 570 574 617 

 Anfragen von Strafverfolgungsbehörden 11 11 18 

 Sonstige Fälle 6 2 6 

 Teilsumme 587 587 641 

Sonstige kompromittierte Rechner:    

 DFN-CERT: Automatische Warnungen 212 1.139 212 

 DFN-CERT: Sonstige gemeldete Fälle 8 14 10 

 Sonstige Beschwerden (u.a. DoS) 6 5 8 

 Port-/Vulnerability-Scans 2 2 2 

 Teilsumme 228 1.160 232 

Organisatorische Vorgänge:    

 Aktualisierung der Monitoring-Ausnahmelisten 43 60 15 

 Aufheben von Sperren 17 20 17 

 Sonstige Fälle 8 8 7 

 Teilsumme 68 88 39 

Fälle im Bereich ĂE-Mailñ:    

 Spam-Versand über kompromittierte Rechner 17 18 211 

 Unberechtigte Spam-Beschwerden / NDR 11 13 17 

 Hinweise auf / Fragen zu Phishing-Aktionen 10 ï 23 

 Unberechtigte Spam-Beschwerden / Legitim 7 4 19 

 Sonstige Mail-Fälle 4 ï 4 

 Teilsumme 49 35 274 

Sonstige Fälle 12 6 11 

Summe der gemeldeten Fälle 944 1.876 1.197 

Tabelle 12: Fälle, die dem LRZ gemeldet wurden, oder organisatorische Vorgänge 
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Ca. 40% der bearbeiteten Fälle gehen auf Beschwerden, Hinweise, Anfragen usw. zurück, die dem LRZ 

von außerhalb geschickt wurden, oder auf organisatorische Vorgänge (siehe Tabelle 12).  Bei diesen Fäl-

len sind folgende Punkte besonders erwähnenswert: 

¶ Die Zahl der von außerhalb gemeldeten Fälle nahm von 393 im Jahr 2008 um 140% auf 944 zu.  Dies 

wurde allein durch zwei Entwicklungen verursacht (nähere Details siehe unten in Abschnitt 1.9.2): 

o Drastische Steigerung der Beschwerden wegen Verletzung des Urheberrechts 

o Das LRZ nutzt seit Mitte Mªrz 2009 den Dienst ĂAutomatische Warnungenñ des DFN-CERT. 

¶ In den meisten Fällen der unberechtigten Spam-Beschwerden handelte es sich um Non-Delivery-

Reports (NDR);  diese werden fast immer durch einen Wurm oder Spammer verursacht, der die eige-

ne Mail-Adresse missbraucht. 

Wenn ein Mail-System (z.B. die Mail-Server des LRZ) eine einmal angenommene E-Mail nicht zu-

stellen kann, ist es laut Norm verpflichtet, den (vermeintlichen) Absender in einem NDR darüber zu 

informieren.  Dies gilt selbst dann, wenn die ursprüngliche E-Mail sehr wahrscheinlich von einem 

Wurm oder Spammer stammte.  In diesem Fall ist der Empfänger des NDR ein indirektes Opfer. 

Manche Empfänger fühlen sich durch diese nicht selbst ausgelösten NDRs derart belästigt, dass sie 

sich beim Betreiber des korrekt arbeitenden Mail-Systems beschweren. 

¶ Bei ĂUnberechtigte Spam-Beschwerden / Legitimñ erhielt das LRZ Beschwerden ¿ber E-Mails, die 

nach Ansicht des LRZ einen legitimen bzw. seriösen Inhalt hatten.  In diesen Fällen handelte es sich 

meist um Rundbriefe einer Organisation des MWN oder um Beiträge eines seriösen Newsletters.  

Manche Nutzer tragen sich selbst bei einem Newsletter ein, vergessen dies dann aber nach einiger 

Zeit und fühlen sich dann von Beiträgen des betreffenden Newsletters belästigt. é 

¶ Bei den Monitoring-Funktionen (siehe unten) gibt es zwangsläufig jeweils eine Ausnahmeliste mit 

Rechnern, bei denen das auffällige Verhalten legitim ist.  Die Aktualisierung dieser Listen betraf 

¿berwiegend das ĂMail-Monitoringñ, weil es relativ viele legitime Ursachen f¿r ein erhºhtes Mail-

Aufkommen gibt: 

o Inbetriebnahme eines neuen Mail-Servers, -Gateways oder Servers für Mail-Verteiler 

o Regelmäßiges Verschicken von Rundbriefen mit vielen Empfängern 

o Verschicken von Benachrichtigungen durch ein System, das die korrekte Funktion / Verfügbarkeit 

von Diensten oder Rechnern überwacht 

Das LRZ geht i.a. aktiv auf die Betreiber von Rechnern zu, bei denen das Mail-Aufkommen vermut-

lich legitim ist (z.B. wenn im DNS-Namen der String Ămailñ vorkommt).  Dies ist auch der Grund da-

für, dass die Fälle dieser Gruppe nur selten von LRZ-Kunden initiiert werden. 

¶ In vielen Fällen müssen kompromittierte Rechner zur Sicherheit am Internet-Übergang gesperrt wer-

den.  Wird ein betroffener Rechner innerhalb von wenigen Wochen wieder Ăgesªubertñ, wird das 

Aufheben seiner Sperre noch innerhalb des ursprünglichen Abuse-Falls abgewickelt.  Liegt die Sperre 

jedoch schon mehrere Monate oder evtl. sogar schon Jahre zurück, wird das Entsperren in einem ge-

sonderten Fall bearbeitet. 

Zu den von außerhalb gemeldeten Fällen kamen weitere, auf die das LRZ im Rahmen der Netzüber-

wachung selbst aufmerksam wurde (siehe Tabelle 13). Die Monitoring-Funktionen am Internet-Übergang 

(d.h. am Übergang vom MWN zum X-WiN) sind trotz ihrer Einfachheit erstaunlich wirksam;  folgende 

Indikatoren eignen sich erfahrungsgemäß sehr gut, um kompromittierte Rechner zu entdecken: 

¶ Bei der ersten Gruppe ist der Indikator derart treffsicher, dass das LRZ riskiert, die auffällig geworde-

nen Rechner automatisch am Internet-Übergang zu sperren;  die zuständigen Netzverantwortlichen 

werden selbstverständlich ebenso automatisch sofort davon verständigt. 

o Auf dem Rechner läuft ein FTP-Server, der auf einem Nicht-Standard-Port arbeitet (d.h. nicht auf 

dem allgemein üblichen Port 21). 

o Der Rechner ist mit dem Wurm ĂConfickerñ infiziert. 

o Der Rechner ist mit dem Wurm ĂTorpigñ infiziert. 

¶ Bei den restlichen Indikatoren werden Benachrichtigungs-Mails vorformuliert;  ein Mitglied des Abu-

se-Response-Teams entscheidet jedoch jeweils, ob die E-Mail auch abgeschickt und der Rechner evtl. 

zusätzlich gesperrt werden soll. 
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o Der MWN-Rechner öffnet innerhalb kurzer Zeit viele Mail-Verbindungen zu anderen Rechnern 

im Internet.  Diese MWN-Rechner sind fast immer kompromittiert, wobei der Rechner zum Ver-

senden von Spam- oder Phishing-Mails missbraucht wird. 

o Der MWN-Rechner öffnet innerhalb kurzer Zeit extrem viele Verbindungen zu anderen Rechnern 

im Internet.  Durch zusätzliche Indikatoren kann man erkennen, ob es sich wahrscheinlich um ei-

nen massiven Port-Scan oder um einen Denial-of-Service-Angriff (DoS) handelt. 

o Der Rechner fällt durch einen außergewöhnlich hohen Datenverkehr auf.  Es handelt sich dabei 

auch manchmal um Rechner, die für die Verteilung urheberrechtlich geschützter Daten miss-

braucht wurden. 

Zu den aufgeführten Indikatoren gibt es natürlich jeweils eine Ausnahmeliste von bekannten Ăsauberenñ 

Rechnern, die dadurch vor einer Sperre geschützt werden. 

Neben den Monitoring-Funktionen am Internet-¦bergang verbessert auch noch der sogenannte ĂNAT-o-

MATñ durch automatisierte Mechanismen die Sicherheit des MWN. Es handelt sich dabei primär um ein 

transparentes NAT-Gateway, das bei den Rechnern mit privater IP-Adresse nicht konfiguriert werden 

muss.  Zusªtzlich zur Adressumsetzung sorgt ein ĂAutoMATñ f¿r eine Bandbreitenregelung und verhin-

dert weitgehend Angriffe auf andere Rechner durch Port-Scans, DoS und Spam-Versendung: Der NAT-o-

MAT blockt automatisch kompromittierte Rechner, die den Betrieb beeinträchtigen, und veranlasst den 

Besitzer eines derartigen Rechners durch geeignete Hinweise, seinen PC zu säubern. 

In schweren Fällen schickt der NAT-o-MAT außerdem noch eine Hinweis-Mail an die zuständigen Netz-

verantwortlichen.  In der Statistik werden nur diese Fälle gezählt.  Ist der Rechner mit den Würmern Con-

ficker oder Torpig infiziert, sperrt der NAT-o-MAT diesen Rechner nach einer Vorwarnung dauerhaft;  

das Aufheben der Sperre erfolgt durch ein Mitglied des Abuse-Response-Teams. 

Seit 2006 wirkt sich der NAT-o-MAT nicht mehr nur auf Rechner mit privaten IP-Adressen aus, die 

Dienste im Internet in Anspruch nehmen wollen.  Durch ein geeignetes Policy-based-Routing werden 

auch sämtliche VPN- und Einwahlverbindungen (Modem, ISDN und M-net) zwangsweise durch den 

NAT-o-MAT geleitet.  Dementsprechend nahmen auch die vom NAT-o-MAT erkannten Missbrauchsfäl-

le drastisch zu. 

 

Art des Monitoring, 

durch das die verdächtigen Rechner entdeckt wurden 
Anzahl der Fälle 

Anzahl der 

Rechner 

Entdeckte kompromittierte Rechner:   

 NAT-o-MAT (schwere Fälle) 779 779 

 Wurm ĂConfickerñ 391 391 

 Viele Mail-Verbindungen zu anderen Rechnern im Internet 108 110 

 Port-Scans 41 45 

 Extrem hoher Datenverkehr 10 10 

 DoS 8 8 

 FTP-Server, der auf einem Nicht-Standard-Port arbeitet 7 7 

 Wurm ĂTorpigñ 6 6 

 Sonstiger Angriff 4 4 

 Teilsumme 1.354 1.360 

False Positives:   

 Viele Mail-Verbindungen zu anderen Rechnern im Internet 6 8 

 Port-Scans 1 1 

 Wurm ĂConfickerñ 1 1 

 Teilsumme 8 10 

Summe der vom LRZ endeckten Fälle 1.362 1.370 

Tabelle 13: Kompromittierte Rechner, die vom LRZ selbst entdeckt wurden 

 

Bei den selbst entdeckten Fällen (siehe Tabelle 13) kann man False-Positives leider nicht ganz vermeiden.  

Im Falle des Mail-Monitoring handelte es sich um lange Zeit vollkommen unauffällige Rechner, die 

plötzlich ein ungewöhnliches Mail-Aufkommen zeigten.  In diesen Fällen gab es auch keine Hinweise für 
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eine legitime Mail-Quelle: Die Rechner hatten weder einen aussagekräftigen DNS-Namen noch konnte 

auf dem Mail-Port ein Mail-Server kontaktiert werden. 

Zum Glück war in den meisten dieser Fälle das verdächtige Mail-Aufkommen der betroffenen Rechner 

nicht besonders hoch;  die zuständigen Netzverantwortlichen wurden deshalb überwiegend nur informiert 

und die Rechner nicht sofort gesperrt.  Es handelte sich meist um erst kürzlich in Betrieb genommene 

Mail-Server oder -Gateways oder um Rechner, von denen nur relativ selten (oder auch nur einmalig) 

Rundbriefe, Einladungen, usw. an sehr viele Empfänger verschickt wurden. 

1.9.2 Besondere Ereignisse 

Im Jahr 2009 gab es die folgenden besonderen Entwicklungen und Ereignisse: 

¶ Der Wurm ĂConfickerñ tauchte im Oktober 2008 auf und treibt seit dieser Zeit auch im MWN sein 
Unwesen.  Zu Beginn verbreitete sich Conficker ausschließlich über eine kritische Schwachstelle, 

durch die er selbständig von außen in einen Windows-Rechner eindringen konnte.  Microsoft stellte 

schon Ende Oktober 2008 einen Security-Patch zum Schließen dieser Lücke bereit.  Spätere Versio-

nen von Conficker können sich zusätzlich noch über Netz-Laufwerke und Wechseldatenträger (wie 

z.B. USB-Sticks) verbreiten. 

Auch nach mehreren Monaten nahm im MWN die Zahl der Neuinfektionen nicht ab.  Deshalb wurde 

Anfang August 2009 ein spezialisiertes Intrusion-Detection-System (IDS) in Betrieb genommen, mit 

dem man infizierte Rechner finden kann.  Das IDS wurde später erweitert, damit es auch den Wurm 

ĂTorpigñ erkennen kann. 

Trotz dieser Maßnahmen war Conficker auch Ende 2009 im MWN immer noch sehr aktiv. 

 

 

Abbildung 9 Entwicklung der Fälle wegen Verletzung des Urheberrechtsgesetzes seit 2003 

 

¶ Die Zahl der Fälle wegen Copyright-Verletzungen hat gegenüber 2008 mit 239 Fällen um knapp 

140% (!) auf 570 Fälle zugenommen (siehe auch Abbildung 9).  Es handelte sich dabei um Be-

schwerde-Mails von Organisationen, die amerikanische oder europäische Rechte-Inhaber vertreten.  

Selbst wenn diese Fälle bis jetzt noch keine juristischen Konsequenzen haben, sind es keine Kava-

liersdelikte;  auch nach deutschem Recht ist es verboten, copyright-geschütztes Material (überwie-

gend Filme und MP3s und teilweise auch Software) in File-Sharing-Netzen anzubieten.  Unabhängig 

davon verstößt es auch gegen die Nutzungsordnung des LRZ bzw. MWN. 

¶ Das DFN-CERT beobachtet und analysiert eine Reihe von Quellen, um Probleme zu entdecken, die 

sich auf Systeme der DFN-Anwender beziehen.  Darüber hinaus werden eigene Sensoren betrieben, 

um die Informationsbasis weiter auszudehnen.  Das DFN-CERT sammelt, korreliert und normiert die-
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se Daten und stellt jedem DFN-Anwender den Zugriff auf die Daten seiner Einrichtung zur Verfü-

gung. 

Das LRZ nutzt seit Mitte Mªrz 2009 diesen Dienst ĂAutomatische Warnungenñ und erhªlt in diesem 

Rahmen entsprechende Hinweis-Mails.  Da an das MWN mehr als 68.000 Endsysteme angeschlossen 

sind, trifft beim LRZ an nahezu jedem Werktag eine Warnung ein, die fast immer mehrere auffällig 

gewordene IP-Adressen enthält. 

¶ 2009 wurden mehrere Phishing-Angriffe auf Mail-Accounts von MWN-Teilnehmern durchgeführt, 

auf die leider einige Teilnehmer hereinfielen.  Auch bei Wissenschaftlern hat sich immer noch nicht 

herumgesprochen, dass man nach einer Aufforderung per E-Mail niemals Account-Daten herausge-

ben darf.  Durch entsprechende Schutzeinrichtungen bei den Mail-Systemen des LRZ konnte aber 

verhindert werden, dass die gestohlenen Mail-Accounts in großem Umfang zum Versenden von 

Spam-Mails missbraucht wurden. 

¶ Ende 2009 wurde entdeckt, dass neben den legitimen DNS-Domains des LRZ (lrz-muenchen.de, 

lrz.de usw.) eine Reihe von sogenannten ĂTippfehler-Domainsñ registriert wurden, d.h. Domains mit 

ähnlich klingendem Namen wie z.B. lrz-munchen.de (kein Ăeñ nach dem Ăuñ) oder lry.de (bei einer 

englischen Tastatur sind die Buchstaben Ăzñ und Ăyñ miteinander vertauscht). 

Für diese Domains wurde das DNS so konfiguriert, dass beliebige Kombinationen von z.B.  *.lrz-

munchen.de  auf zwei Rechner gelenkt wurden, auf denen ein  SSH-Server lief. Diese Konstruktion 

diente möglicherweise dazu, Kennungen und Passwörter von Benutzern zu stehlen, die sich bei der 

Eingabe des Rechnernamens vertippt hatten. 

Als Konsequenz hat das LRZ seine Kunden entsprechend gewarnt.  Außerdem hat das LRZ bei seinen 

eigenen DNS-Servern alle bekannten Tippfehler-Domains eingetragen;  dadurch haben diese inner-

halb des MWN nicht mehr funktioniert.  Wer sich allerdings außerhalb des MWN befindet (z.B. zu-

hause am privaten PC), sollte bei der Eingabe von Rechnernamen sehr sorgfältig sein.  Das LRZ un-

tersucht auch, ob man gegen diesen offensichtlichen Missbrauch mit rechtlichen Schritten erfolgver-

sprechend vorgehen kann. 

Von diesem Problem sind auch noch andere große Einrichtungen im MWN betroffen.  Zur legitimen 

Domain  tu-muenchen.de  existiert z.B. die Tippfehler-Domain  tumuenchen.de  (ohne Minuszeichen).  

www.tumuenchen.de  gibt sich sogar als der Web-Server der TU München aus. 

¶ Auch 2009 waren die Spammer wieder sehr aktiv und haben viele kompromittierte Rechner im MWN 

dazu missbraucht, Spam-Mails zu verschicken.  Dabei ist es keine Seltenheit, wenn ein Rechner mehr 

als 20.000 Spam-Mails pro Stunde verschickt. 

In diesem Zusammenhang gab es auch den absoluten Rekord an externen Beschwerden seit 1998:  

Als Reaktion auf eine besonders aktive ĂSpam-Schleuderñ trafen 177 (!) Beschwerden ein. 

¶ In einer Phishing-Aktion wurden die Zugangsdaten zu diversen Bankkonten gestohlen (Kontonum-

mern, PINs, TANs usw.).  Daran beteiligte Kriminelle haben danach einen kompromittierten MWN-

Rechner dazu missbraucht, von dort Online-Überweisungen durchzuführen und damit von den geka-

perten Bankkonten Geld ins Ausland zu schaffen.  Als Folge haben innerhalb von wenigen Wochen 8 

Polizeidienststellen und Staatsanwaltschaften entsprechende Auskunftsersuchen an das LRZ ge-

schickt. 

1.10 IT -Bibliotheksverbund Bayern 

Seit Mai 2008 ist das Rechenzentrum der Verbundzentrale des Bibliotheksverbundes Bayern (BVB) in 

das LRZ integriert. Es handelt sich um insgesamt 160 Betriebssysteminstanzen (Solaris, Linux, Win-

dows), die teils auf physischen, teils auf virtuellen Maschinen realisiert sind. Die physischen Maschinen 

und die Wirtssysteme für die virtuellen Solaris-Systeme werden dabei vom BVB-IT-Team betrieben, 

während die virtuellen Linux- und Windows-Systeme auf der VMware-Farm des LRZ (siehe Abschnitt 

2.7.2 Virtualisierung) laufen. Die Betreuung der Anwendungen geschieht nicht durch das LRZ, sondern 

durch die Verbundzentrale des BVB in der Bayerischen Staatsbibliothek. 

Zum einen dienen die Systeme als ĂLokalsystemeñ der angeschlossenen Bibliotheken (alle Fachhoch-

schulbibliotheken, sechs Universitätsbibliotheken, viele weitere staatliche Bibliotheken) und verwalten 

die Datenbanken mit den Katalogen, die Such- und Bestellmöglichkeiten (OPAC) für die Bibliotheksnut-

zer, die Verwaltung der Ausleihe und zahlreiche weitere Dienste. Zum anderen wird eine Verbunddaten-

bank von etwa 1 Terabyte Größe betrieben, die mit den lokalen Datenbanken abgeglichen wird, und die 
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zur Suche im gesamten Verbund und für die Fernleihe aus anderen Bibliotheken gebraucht wird. Die 

eingesetzte Software ist hauptsächlich SISIS als Bibliothekssystem und Sybase als Datenbank auf den 

Lokalsystemen sowie Aleph als Bibliothekssystem und Oracle als Datenbank auf den Verbundsystemen. 

Als Suchmaschine wird Fast eingesetzt. Viele weitere Softwareprodukte für die zentrale Fernleihe, für 

kontextsensitive Verlinkung, für Web-Oberflächen, zur Digitalisierung und für andere Aufgaben werden 

daneben verwendet. 

Die Verbundsysteme und die Lokalsysteme dienen hauptsächlich den Bibliotheken des Bibliotheksver-

bundes Bayern (BVB) und des Kooperativen Bibliotheksverbundes Berlin-Brandenburg (KOBV), mit 

dem eine enge Zusammenarbeit besteht. Nur einzelne Bibliotheken außerhalb dieses Bereiches werden 

mitversorgt. 

1.10.1 Rechnerbeschaffung 

Ein Teil der Rechnersysteme des Bibliotheksverbunds Bayern (BVB) sind veraltet und müssen dringend 

abgelöst werden. Daher wurde im Frühjahr ein entsprechender Großgeräteantrag begonnen. Der Antrag 

beschäftigt sich mit der Ersetzung eines Großteils der Rechnersysteme des BVB, sowie mit einer Erweite-

rung bestehender Systeme zur Steigerung der Redundanz und Leistungsfähigkeit. Der Antrag wurde am 

3.9.2009 in vollem Umfang genehmigt. 

Als erste Charge wurde noch 2009 ein HP-Bladecenter mit 16 Rechnern geliefert, das 2010 für den 

Suchmaschinencluster des Verbundsystems in Betrieb genommen wird. 

1.10.2 Zentrale Authentifizierung und Sicherheitskonzept 

Fast alle BVB-Server wurden zusätzlich zur lokalen Authentifizierung an den LRZ-SIM-Server zur zent-

ralen Authentifizierung angebunden. Außerdem wurde den Dienstebetreuern die Möglichkeit gegeben, 

¿ber Ăsudoñ definierte administrative Aktionen nach einer Authentifizierung am LRZ-SIM-Server durch-

zuführen. Durch dieses Konzept wurden folgende Verbesserungen erreicht: 

¶ ĂSingle Sign Onñ, 

¶ keine lokalen administrativen Rechte mehr notwendig, 

¶ Nachvollziehbarkeit administrativer Änderungen. 

1.10.3 Firewall -Cluster 

Die zentrale Firewall der BVB-Netze im LRZ wurde von einer Einzelserverlösung mit Standby-Maschine 

auf eine Clusterlösung umgebaut. Die Lösung hat sich nach einigen Anlaufschwierigkeiten als sehr zuver-

lässig und leistungsfähig erwiesen. 

1.10.4 Virtualisierung  

1.10.4.1 VMware 

Im Laufe des Jahres wurden einige Altsysteme durch den Einsatz der zentralen LRZ-VMware-Umgebung 

ersetzt. Unter anderem wurden folgende Systeme bzw. Dienste virtualisiert: 

¶ Allegro WebOPACs 

¶ Opus-Server 

¶ Windows ADS-Domaincontroller 

¶ Fast-Suchmaschinen der lokalen Bibliothekssysteme der Fachhochschulen und der staatlichen 

Bibliotheken 

Weiterhin wurde der neue Dienst Webcontrol für die Bibliotheken auf virtuellen Systemen bereitgestellt. 

Als Entlastung der alten Windows-Domainencontroller und zum Aufbau der neuen Citrix-Farm, die 2010 

die alte Farm mit 13 Rechnern ablösen wird, sind 4 neue virtuelle Windows-Systeme auf der VMware-

Farm des LRZ in Betrieb genommen worden. 

Insgesamt betreibt das LRZ 15 virtuelle Maschinen auf Basis von VMware für den BVB. 




















































































































































































































































































































