Eduroam auf einem BlackBerry 5
Smartphone.

Diese Anleitung beschreibt das Einrichten von Eduroam auf einem Smartphone mit dem
Betriebssystem BlackBerry 5 und wurde mit dem BlackBerry Bold 9700 erfolgreich durchgefiihrt und
getestet. Wir kénnen allerdings nicht sagen, ob es mit allen Gerdten bzw. Systemversionen genauso
funktioniert. Einen Support bei Problemen kénnen wir leider nicht anbieten. Bitte wenden Sie sich
an lhren Verkaufer, an den Hersteller Ihres Gerats oder suchen Sie im Internet.

Um herauszufinden welches Betriebssystem lhr Smartphone besitzt, missen Sie bei den meisten
Smartphones in den Menlpunkt ,Info” oder ,Einstellungen“, den meistens ziemlich weit unten
liegenden Punkt ,Uber das Telefon“, ,Info” oder , Telefoninfo” und ggf. noch einmal auf ,,Systeminfo“

driicken.

Schritt 1.
Internetverbindung mit dem Smartphone herstellen bzw. mit dem LRZ-WLAN (SSID: ,,/Irz“) verbinden.
Schritt 2.

Von der Seite http://www.Irz.de/services/netz/mobil/vpn/anyconnect/rootcert.crt
das Zertifikat auf dem Smartphone laden.

Hotspot-Browser

slnetz/mobiI/vpnlanyconnect/rootcert.crtl]

s

Lesezeichen... (]
@ Homepage (BlackBerry-Lesezeichen) H

Schritt 3.

http://www.Irz.de/services/netz/m... . ,,Importieren”

CN=Deutsche Telekom Root CA 2
OU=T-TeleSec Trust Center
O=Deutsche Telekom AG

C=DE

lAussteller:

CN=Deutsche Telekom Root CA 2
OU=T-TeleSec Trust Center
O=Deutsche Telekom AG

C=DE




Schritt 4.

Wahlen Sie ein neues
Schliisselspeicher-Kennwort:

Fkokok

Bestatigen Sie Ihr neues
Schllsselspeicher-Kennwort:

R,

; OK '. Abbrechen

Schritt 5.

¥ Schliisselspeicher-Zugang
Die folgende Anwendung fordert
den Zugriff auf Smartphone-
Schlisselspeicher an.

(0] ¢ '.. Abbrechen )

Na”ie des Anbieters:
Research In Motion Ltd.
Name der Anwendung:

” OK“

Schritt 6.

http://www.Irz.de/services/netz/m... 1

Betreff:
CN=Deutsche Telekom Root CA 2

OU=T-TeleSec Trust Center
O=Deutsche Telekom AG

C=DE

Aussteller:

CN=Deutsche Telekom Root CA 2

OU=T-TeleSec Trust Center
O=Deutsche Telekom AG

Jetzt mussen Sie,

wenn Sie noch keines haben, ein

»Schliisselspeicher-Kennwort” setzen und bestatigen.

Mochten Sie dem Zertifikat
fur Deutsche Telekom
Rool. CA 2 vertrauen?

auswahlen kdénnen.

C=DE
v
Schritt 7.

¥Schliisselspeicher-Zugang
Die folgende Anwendung fordert
den Zugriff auf
Vertrauenswiirdiger
Scl)iisselspeicher an.

OK " Abbrechen |

Name des Anbieters:
Research In Motion Ltd.

Danach sollten Sie beim Zertifikat nur noch ,,Anzeigen”

Kehren Sie erneut ins ,,Menii“ zurlick.

Verbindungen verwalten




Schritt 8.

Schritt 9.

Alle Verbindungen deaktivieren
_Mobilfunknetz

JWi-Fi

__|Bluetooth

Dienststatus

Wi-Fi-Netzwerk einrichten
Bluetooth einrichten
Mabilfunkoptionen
Wi-Fi-Optionen
Bluetooth-Optionen

Schritt 10.

Wi-Fi einrichten
Assistenten!

Mit dieser Anwendung kénnen Sie eine
\Wi-Fi-Netzwerkverbindung einrichten.

Uber eine Wi-Fi-Netzwerkverbindung zum
Firmennetzwerk stehen Ihnen folgende
Funktionen zur Verfigung:

[Senden und Empfangen von E-Mail-

N

achrichten

Aufrufen von Websites

Schritt 11.

Wi-Fi-Verbindung einrichten

Wahlen SifN\eine Option aus

Nach Netzwerken suchen

Netzwerk manuell hinzufligen

Auf Knopfdruck einrichten
Wi-Fi-Optionen

Abbrechen .

Im Meni-Punkt ,Verbindungen verwalten”

befindet sich die Einstellungsmoglichkeit , Wi-Fi-Netzwerk
einrichten”.

klicken Sie auf , Weiter”.

Danach suchen Sie nach Verfligbaren Netzwerken indem Sie
auf den Knopf: ,,Nach Netzwerken suchen” driicken.



Schritt 12.

Das Smartphone sucht dann...

(« [ )
—
Nach verfligharen Wi-Fi-Netzwerken
suchen...
Abbrechen
Schritt 13.

Verfligbare Wi-Fi-Netzwerke Sie erkennen an diesem Beispiel, dass das Smartphone das

duroa . .
-svpizo_;schaft”ch Eduroam WLAN-Netz sieht, jetzt muss es nur noch

€ Japo2-1wt konfiguriert werden.
8 WpA2 - personlich -us

(i | Drz
Offen -ul
(t | Jap01-1wl
8 WpA2 - personlich -ms
(i | Dcisco-Irz
Offen -
(t | )cisco-eduroam

sarma S Lzl o)

Schritt 14.

Jeder CampusLMU- und TUM-Kennung ist eine LRZ-Kennung zugeordnet. Falls lhnen lhre LRZ-
Kennung nicht bekannt ist, kdnnen Sie diese im CampusLMU/TUM-Portal bei lhren personlichen E-
Mail-Einstellungen finden.

Verkniipfungssicherheit: PEAP

\VerknUpfungssicherheit: PEAP ~

Benutzername: | Benutzername: Ihre LRZ-Kennung mit einem
Benutzerkennwort: @eduroam.mwn.de dahinter. Beispiel:

Zertifizierungsstellenzertifikat:

o v ist ,,Irztest” die LRZ-Kennung, dann muss

Interne Linksicherheit: ﬁ der Benutzername
. Irztest@eduroam.mwn.de lauten.
Benutzerkennwort:  Das ist das Passwort ihrer LRZ-

GIobalsign Koot LA 20.2Y Kennung
Comodo AAA Certificate Service
Comodo AddTrust External CA Root
Comodo UTN USERFirst ClientAuthenti...
(S RIS TSR B EI el Das Zertifikat ist das, welches in Schritt 1-6 installiert wurde.

Comodo ECC Certification Authority “«
Comodo Certification Authority »Deutsches Telekom Root CA 2

Equifax Secure Global eBusiness CA-1

Security Communication Root CA1

DigiCert High Assurance EV Root CA

DigiCert Global Root CA

DigiCert Assured ID Root CA
Deutsche Telekom Root CA 2 7




Wi-Fi-Sicherheit Es sollte bis jetzt so aussehen.
\Verknupfungssicherheit: PEAP v

Benutzername: Irztest@eduroam.mwn.de
Benutzerkennwort; okttt
Zertifizierungsstellenzertifikat:

Deutsche Telekom Root CA 27 ~ '
Interne Linksicherheit:

Wi-Fi-Sicherheit

Interne Linksicherheit: -

Interne Linksicherheit: ,EAP-MS-CHAP v2“

Token: <Nicht ausgewahlt> ~

Server-Betreff:

Server-SAN:

| _|Validierung des Serverzertifikats
deaktiviere

Und dann auf ,,Verb.” klicken

Falls Sie keine LRZ-Kennung besitzen, missen Sie als Verknlpfungssicherheit die ,EAP-TTLS”
Authentisierungsprotokolle auswéahlen anstatt der ,,PEAP“.

Siehe:
http://www.lrz.de/fragen/faq/wlan/funk14/

[Kennung]@[Radiuszone]

Schritt 15.
Dann stellt das Smartphone eine Verbindung zu Eduroam
a =] her.
= B

Verbindung mit eduroam wird hergestelit...

Schritt 16.

ML CIRPRTICEESCNERECEEEIS] Danach kénnen Sie noch einen Profilnamen frei vergeben.
Soll dieses Wi-Fi-Netzwerk als Profil
gespeichert werden?

Jav¥

Profilname:
leduroam
(Privat, Geschaftlich usw.)

[Zurick ] wieter R4
N



Schritt 17.

Wi-Fi-Einrichtung abgeschlossen
= Erfolg!

eduroam wurde zu lhrer Liste der
gespeicherten Profile hinzugeflgt.

Prioritat von Wi-Fi-Profilen festlegen

> =
vV

Schritt 18.

Verbindungen verwalten

Jetzt noch die Prioritat lhres Wi-Fi-Profils festlegen und auf
»Fertig” klicken.

Alle Verbindungen deaktivieren
_IMobilfunknetz

JWi-Fi

_|Bluetooth

Dienststatus

Wi-Fi-Netzwerk einrichten
Bluetooth einrichten

Mobilfunkoptionen
Wi-Fi-Optionen
Bluetooth-Optionen

Bei erfolgreicher Verbindung sieht es wie in den oberen Screenshots aus.



