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Die Eulersche ¢-Funktion

Sei p(m) die Anzahl der Elemente in Z (m € N)
( “Eulersche @-Funktion™). Seim = it . p*r mit paar-
weise disjunkten Primzahlen p;. Nach dem Chinesischen
Restsatz ist ein £ € Z,, genau dann invertierbar, wenn

alle z mod p;* in Z &, invertierbar sind, also ist

p(m) = (") - o(pF).

In jedem Z i, sind alle Elemente zu p?i teilerfremd

]

ausser Vielfache von p;; von diesen gibt es pfi_l Stiick,

namlich 0-p;,1 9,2 p;, ..., (pfi_1 — 1) - p;. Also ist

i—1

o(p;") =pi' —pi*  =p;(1—1/p;)

und insgesamt

p(m) = lepf’fi(l —1/p;) =mIl(1 - 1/py).
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Beispiel 1. 9699690 =2-3-5-7-11-13-17-19.

©(9699690)

9699690 - (1 — 1/2)--- (1 — 1/19)
9699690 - 1/2---18/19
1-2-4-6-10-12-16-18

1658880
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RSA: Schliisselerzeugung

1. Man bestimmt groBe Primzahlen p und ¢ (“groB"
sind z.B. 1024-Bit-Zahlen) und berechnet N = pq.

N ist der “Modulus’.

2. Man berechnet p(N) = (p — 1)(g — 1) und wahlt

eine zu p(N) teilerfremde Zahl e zwischen 1 und
p(N).

e ist der “offentliche Exponent”.

3. Man bestimmt das ¢(N)-modulare Inverse d zu e,
d.h. diejenige Zahl d zwischen 1 und @(N), fiir die
d-emod p(N) =1 gilt.

d ist der “private Exponent”.

4. (N,e) ist der “offentliche Schliissel”.

Es ist keine einfache Methode bekannt, N zu faktori-
sieren, oder aus (N, e) den privaten Exponenten d zu

berechnen.
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RSA: Ver- und Entschliisseln

Ein Sender will einem Empfanger eine geheime Botschaft schicken.
Der offentliche Schliissel des Empféangers sei (N, e). Die Botschaft
kann eine beliebige Zahl z € Zy = {# mod N | z € Z} sein.

1. Der Sender verschliisselt £ mit der “Verschliisselungsfunktion”
E:Zy — 2y, z— z°modN

und sendet E(z) = z° mod N.

2. Der Empfanger entschliisselt E(z) mit der “Entschliisselungs-
funktion”

D:Zy—Zy, vy~ y*modN

und kommt so wegen
D(E(z)) = E(z)*mod N = (z°)*mod N =z
zum Klartext der Botschaft.

Wesentlich ist hier: (z¢)? mod N = z. !

LErklzrung nichste Seite.
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RSA: (z°) mod N = z, warum?

Betrachte die Botschaft z in Z, x Z:
z = (z mod p,z mod q).

Es ist (z mod p)** = zmod p und (z mod q)** =
z mod g, denn ed mod p(N) =1, d.h.

ed=ko(N)+1=k(p—1)(g—1)+ 1,
folglich (Kleiner Fermat!)

(z mod p)* = ((z mod p)? H*¥a V(2 mod p)
=1

(z mod ¢)* = ((z mod ¢)? 1) P~Y(z mod q).
=1
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RSA: Beispiel

Beispiel 2. (Unrealistisch, Zahlen viel zu klein.)

1. Wir wahlen p =97,q = 103 = N = pg = 9991.

2. o(N) =(p—1)(g—1) = 96-102 = 9792. Wir wahlen als
Verschliisselungsexponent e = 193 (teilerfremd zu 9792 ).

3. Wir bestimmen pro forma mit dem erweiterten euklidischen
Algorithmus den ggT(193,9792) (der natiirlich 1 ist) und
bekommen die Darstellung (—53) - 9792 + 2689 - 193 = 1, der
wir entnehmen, dass 2689 das 9792-modulare Inverse zu 193
ist. Der Entschliisselungsexponent d ist also 2689.

4. Die Botschaft x sei 1000. Die verschliisselte Botschaft ist dann
y = 1000 mod 9991 = 7014.

5. Zur Entschliisselung von y berechnet man y?%° mod 9991 =
7014289 mod 9991 = 1000 und bekommt so den Klartext der

Botschaft wieder.
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