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Gliederung l"I_

Q Aufbau MWN
O Verkabelung
O Ethernet TCP/IP IPv6
O Switches Router
a WLAN
O Dokumentation
O Netzdienste im MWN
O WLAN fir Kongresse und Institute
Q DHCP
O Webdns
a WWW-Server
O Mail fir Institute
O Beispiele Aufgaben Netzverantwortliche
O Planen und Realisieren neuer Netzstrukturen
O [IP-Adressen beschaffen, verteilen, finden und verwalten
O Werkzeuge
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Verkabelung

I’L

Q Einheitlicher Aufbauplan fir Verkabelung fir unterschiedliche Dienste (z.B.

Daten, Telefon, Gebaudeleittechnik (GLT))
Q Flachendeckend und umfassend

o Jeder (potentielle) Arbeitsplatz, jeder (potentielle) Messpunkt fir GLT, jeder
(potenzielle) Anschlusspunkt fiir WLAN-APs soll eigenen Kabelanschluss erhalten

Q Bereiche

o Primarbereich: stellt die gebaudelibergreifende Verkabelung zwischen Gebauden auf

einem Geladnde (Campusbereich) dar.

o Sekundarbereich: umfasst die Verbindungen zwischen dem zentralen Hauptverteiler
bzw. Gebaudehauptverteiler und den Bereichsverteilern.
o _deckt die Verbindungen zwischen den Bereichsverteilern und den
Netzendpunkten (Anschlussdosen am Arbeitsplatz) ab

Q Normen

o EN 50173 (Europa), ISO/IEC 11801 (Weltweit), EIA/TIA 568 A/B (Nordamerika)

O Hierarchische Sternstruktur
O Strukturierte Verkabelung im MWN

o 500 km Glasfaserkabel zwischen Gebauden

o 1.100 km Glasfaserkabel in Gebauden
o 3.000 km Kupferkabel in Gebauden
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Strukturierte Verkabelung
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GHVt=Gebaude(haupt)verteiler, BVt=Bereichsverteiler (=Etagenverteiler) 4




Kabelmedium Kupfer lI'L

O

o000

Kupferadern (0,5 — 0,6 mm) S/UTP-Kabel S/STP-Kabel
O paarweise verdrillt (TP)

4 Kabelaufbau
o S/STP-Kabel
o S/UTP-Kabel
o Kategorie 1-7

EMV-Problematik
Q elektromagnetische Stérungen
O gut geschirmte Kabel
2 Adernpaare bei 10/100BaseT
4 Adernpaare bei 1 GE
Kabellange bis 100 m
PoE (Power over Ethernet)
a VolP-Telefone
O WLAN-APs

0 Web-Kameras Gesamtschirm aus Paarschirm aus Folie
Folie und und Gesamtschirm
Kupfergeflecht aus Kupfergeflecht

09.03.2009 Kat 5 100 MHz bis Kat 7 und 1200 MHz

Kabelmedium Glas l"L

o

ODo0oO

Multimode

Q 50/125pu  (Europa) o
O Lénge ohne Verstarkung : ca. 550 m (1 GE) ~ "°% ~—=

Monomode : .
Q 9125y Optische Réhre

QO Lange ohne Verstarkung : ca. 5 km (1 GE) Mantel

Made
Optische Fenster (Dampfung gering)
a 850 nm
a 1310 nm
a 1550 nm

Kabelaufbau
O Vollader (Patchkabel)
O Biundelader (SpleiRboxen)

Keine EMV-Problematik
Kleinere Kabeldurchmesser
i.a. 2 Fasern pro Verbindung )
teuer als Kupfer (bis zu 4-fach)

ST-Stecker

SC-Emckiy




Netzverteilerraume

Zentrale Lage im Gebaude
Moglichst wenige Netzverteilerraume

000D

O Keine Server

O Kein Klima, nur Liftung notwendig
Offene Racks / AbschlieBbare Netzschranke
Racks: Platz fir Patchfelder/Komponenten 1 zu 2
Strom: Steckdosenleisten, méglichst 2 Stromkreise
Platz fur USVs

O0o0D

09.03.2009

Strukturierte Verkabelung

Beispiel Etagenverteiler

260 cm

Genligend Platz (Racks von 2 Seiten zuganglich, je 1m)
Moglichst exklusive Nutzung als Netzverteiler-Raum

Netzschrank
oder
Netzregal

v Ture nach auen zu offnen

Minimalanforderung fir Netzverteilerraum
(1 Netzschrank, ohne Erweiterungsreserve)

Wandkabel
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MWN - Bilder aus dem Netz

Netzschranke, Kabelfuhrungen

WiN-Zugang (IPP)

09.03.2009

OSI-Modell

Grundlagen "L

7 - Application 7 - Application Dialog der Anwenderprogramme
6 - Presentation 6 - Presentation Darstellung/Codierung

5 - Session 5 - Session Kommunikationssteuerung

4 - Transport 4 - Transport Transportfunktion

3 - Network Router 3 - Network Paket-Vermittlung

(IP-Adressen)

IP (IPX, AppleTalk, ...)

F—R K
2 - Data Link Switch 2 - Data Link — o /’\ Sicherungsschicht

System

Ethernet (FDDI, Token Ring, ...) (MAC-Adressen)

1 - Physical Hub 1 - Physical @ @

Glasfasern, Twisted Pair, Coax, Bit(]bertrag_ung
(Kabelmedien)
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Ethernet lr,_

Q Intel, DEC, Xerox 1980 Ethernet V1.0
O Ethernetist die Netztechnologie
O im LAN (Lokal Area Network) fast absolut
O im MAN (Metropolitan Area Network) zum grofRen Teil
O und vielfach schon im WAN (Wide Area Network)
O Ethernet hat Erweiterungen erfahren beziiglich
Q Ubertragungsgeschwindigkeit

a (10 Mbit/s)

a 100 Mbit/s

a 1 Gbit/s

a 10 Gbhit/s ! m‘)nscmek SThmont
O 40 oder 100 Gbit/s in Vorbereitung gl B s B d_

Q Ubertragungsmedium (Koax, Glas, Twisted Pair)
Q Ubertragungsverfahren (vollduplex)
O stabile Schnittstelle

p—

99

P
O gleiches Frameformat i sl
Q gleiches Zugriffsverfahren (CSMA/CD) Zeichnung von Metcalfe
09.03.2009 (1976, 3 Mbit/s) 1

TCP/IP-Protokolle lr,_

/| Telnet FTP SMTP DNS NFS

Application Layer . /
“~ S
- /i

; . ,

Presenztion Layer Application Layer /) e Transmission Control User DatagramProtocol
Session Layer - {” Protocol (TCP) (UDP)
i Transport Layer | -
Transport Layer - L

L Internet Protocol (IP)
Internet Layer Internet Cantrol Message Protacol (ICMP)

Network Layer

FTP = File Transfer Protokoll
0Sl-Stack SMTP = Simple Mail Protokoll
DNS = Domain-Name-Server

NFS = Network File System
09.03.2009 12



IP-Adressen

TCP/IP-Protokolle lr’-

U IP-Adressen bestehen aus einer 32 Bit langen Zahl.
U Darstellung: 4 Bytes (zu je 8 Bit).
Bytes werden dezimal notiert und durch Punkte getrennt (a.b.c.d).

Beispiel : 129.187. 12. 37

U Einteilungin

O Netzadresse

O Rechneradresse

O Netzmaske bestimmt Bereich der Netzadresse
U Netzmaske

a ,1“-Bits bestimmen Netz (255.255.255.0)

O /24 die ersten 24 Bits sind fest und gehéren zum Netz (CIDR)
O CIDR = Classless Inter-Domain Routing
Q

/24 ~ 255.255.255.0 /17 ~ 255.255.128.0 /32 ~ 255.255.255.255

09.03.2009 13
TCP/IP-Protokolle l z
Im MWN verwendete 6ffentliche feste IP-Adressen r

d Im MWN werden u.a. verwendet
Q 129.187.0.0 TUM, LMU, BADW, LRZ
a 141.40.0.0 Campus Weihenstephan
Q 141.84.0.0 LMU, LRZ
QO 141.39.240.0 - 141.39.255.255 FH-Mdiinchen
a 131.159.0.0 TU-Informatik
a 138.245.0.0 Forschungsnetz der LMU-Kliniken
a 141.39.128.0 -141.39.191.255 Klinikum Rechts der Isar
a 192.48.107.0 Rechnergestiitztes Entwerfen
Q 192.54.42.0 Beschleuniger-Labor
a 192.55.197.0 LS fir Integrierte Schaltungen
a 192.67.170.0 Rechnergestiitztes Entwerfen
a 193.175.56.0 - 193.175.63.255 Klinikum Rechts der Isar
O Blau = werden nicht tber M-net geroutet (bei Ausfall X-WiN)

09.03.2009 14



TCP/IP-Protokolle

IP-Adressen privat und dynamisch

lI'L

(R

Private Networks nach RFC1597
O kein Routing, keine Verbindung ins Internet, kein Angriff von aul3en
0 10.0.0.0 - 10.255.255.255
Q 172.16.0.0 - 172.31.255.255
O 192.168.0.0 - 192.168.255.255
Private IP-Adressen im MWN
O Zuteilung durch LRZ, Routing im MWN,
QO 10.148.0.0/16 — 10.159.0.0/16 z.B.

a 10.152.0.0/16 priv. Subnetze fir die TUM
a 10.153.0.0/16 priv. Subnetze fir die LMU
a 10.154.0.0/16 priv. Subnetze fiir die FH-Weihenstephan
Q 10.155.0.0/16 priv. Subnetze fir sonstige Einrichtungen

Dynamische IP-Adressen
O Wahlzugang, VPN, Funk-Zugang
a DHCP (dynamic host configuration protocol)
NAT (Network Address Translation)  1-privat zu 1-6ffentlich
PAT (Port and Address Translation) n-privat zu 1-6ffentlich, n TCP-Port

15

Zuordnung Adressen l"L

O Drei unabhangige Namens- bzw. Adressraume

Internet-Namen (Schicht 4) / Zuweisung durch NV (Webdns) /DHCP

i DNS (Domain-Name-System)

IP-Adresse (Schicht 3) / Zuweisung durch NV oder DHCP

1 ARP (Address Resolution Protocol)

Ethernet-Adresse (MAC) (Schicht 2) /quasi fest

09.03.2009 16



IPv6 — das Protokoll lI'L

4 Nachfolger von IP(v4)
Q spezifiziert 1995 (RFC 1883)
0 Experimentalnetz 6Bone (Tunnel zwischen Labs)
O Produktivadressen werden vergeben seit 2001
O nach aktueller Projektion sind 2012 keine IPv4-Adressen mehr verfligbar
O Wissenschaftsnetze in Asien nur noch in IPv6
4 Unterschiede
O groRerer Adressraum (32 bit - 128 bit)
Q 192.168.1.1 > 2001:4ca0:0:f000:211:43ff:fe7e:3a7
O strukturiertere Adressvergabe, kein NAT, Ende-zu-Ende Konnektivitat

IPv4 und IPv6 parallel auf Routern und Hosts, kein harter Umschalttermin

17

IPv6 im MWN

lrL

U LRZ RIPE-Mitglied und eigene Allocation (2001:4CA0::/32) seit Mai 2005,
dadurch Nutzung der Backup-Anbindung zu M-net méglich
U Alle Backbonerouter (MWN)-Standorte sind voll IPv6-fahig
O Dienste mit IPv6:
DNS, Webserver, NTP, WLAN (802.1x), Radiostream (M94.5), Google, Wikipedia, ...
wird laufend ausgebaut
O Trafficgraph ins WiN:

360.0 1

Zi0 N

180.0 M ‘ || ]

90.0 M L | |

Eits per Second

0.0n ;
Feb Mar Apr May Jun Jul Aus Sep Oct Moy Dec Jan Feb




IPv6 im MWN - wie?

lI'L

Adressen:

O Ausfillen eines Formulars auf den Webseiten des LRZ durch einen
Netzverantwortlichen

0 Zuweisung eines /48 (216 = 65536 Subnetze a 264 Adressen)
Anbindung:

O natives Ethernet im Bereich der Backbone-Router

O IPv6-over-IPv4-Tunnel bei SDSL, ISDN-Standleitung oder sonstigen nicht-IPv6-fahigen
Geraten im Pfad (Firewalls)

Fir einzelne Clients existieren auch automatische
Tunnelmechanismen (6to4, ISATAP, Teredo), siehe Webseite

Néhere Informationen und Fragen:
http://www.lrz-muenchen.de/services/netz/ipv6/

19

IPv6 und IPv4 l"L

U Zwei getrennte Protokollwelten
O Paralleler Protokoll-Stack

Client mit
Windows XP,
Vista, Linux und

MAC-0S Google

Wikipedia

DNS-Server

09.03.2009



Switches, Router, VLANSs

lI'L

Q Switche verbinden Rechner zu Netzen (iber MAC-Adressen)
O Switche teilen Rechner in VLANs auf (z.B. Uiber Port-Konfiguration)

O Router verbinden Netze und VLANs

09.03.2009

Router

VLAN 2 :

VLAN3 |

Verbindungskomponenten
Switch und Router im MWN

= W
Knoten GZ
(LMU-Stammgelande)

Knoten WR
(LRZ-Gebaude)

09.03.2009

“dark-fibra” der
« Telekom
+  M-nat

Gebaude an
externem Standort

Externe Standorte

1 GE und
100 Mbit's Ethernet

"Alte” Yellow-Cable-
Infrastruktur
ein Segment pro Stockwerk

Arbtsplats



WLAN (Wireless LAN) lI'L

» Standards

* 802.11b 2,4 GHz bis 11Mb/s
+802.11g 2,4 GHz bis 54 Mb/s
+802.11a 5 GHzbis 54 Mb/s
+802.11n (Draft) 2,4+5 GHz bis ca. 300 Mb/s

* Modi
* Ad Hoc (PC-PC)

* Infrastructure (PC-Accesspoint)

Access
| Point

» Wireless Distribution System (Repeating)

* Bridging (Verbindung von 2 Netzen)
* Reichweiten: 10 — 300 m (Sichtverbindung!) @

+ 11b/g: Uberlappende Kanale

* Verschliusselung: (WEP, WPA, WPA2 oder Uber VPN)

» Gesundheitsgefahrdung durch Strahlung ?
* 100 mW gegeniber 1.000 mW bei Mobiltelefonen

09.03.2009

WLAN im MWN

23

)

wireless lrL

1.127 Accesspoints im MWN

Q alle 802.11b/g, 54 Mb/s, 11a und 11n im Testbetrieb
Q http://apstat.Irz-muenchen.de/AP_Statistik.html (Auslastung, Standorte)

Ausbau mit zuséatzlichen Accesspoints fir offentlich zugangliche Rdume wie
O Bibliotheken, Horsale, Seminarrdume, Labore

(noch) Kein Ersatz fur Festverkabelung
Winsche an laepple_at_Irz.de
Informationen unter http://www.Irz.de/wireless

SSID

Irz (VPN-Client notwendig)
801.1x (801.x notwendig)
eduroam (801.1x notwendig)
con (fir Kongresse)

OO0 DO

09.03.2009

Auslastung der Accesspoints
'Weekly' Graph (30 Minute Average)

1oo0

Wed 04 Fri 06 Sun 08 Tue 18 Thu 12
Max Average Current

o all 1774 User 615 User 1450 User
M 1lb 182 User B0 User 127 User
H1llg 1505 User 505 User 1204 User

H1lla S0 User 33 User 82 User
@ 11n 49 User 17 User 38 User



Minchner Wissenschaftsnetz (MWN) lI'L

Miinchner Wissenschaftsnetz

25

Geographische Unterteilung l"L

O Bezirke
Bezirk: A Garchinger Hochschulgelande
Bezirk: B TUM-Stammgelande, TUM-Nordgeléande und nachste Umgebung
Bezirk: D Block Theresienstral’e /Barer Stral’e /Gabelsbergerstrafie /Turkenstralle
Bezirk: F  Konigsplatz
Bezirk: G Westlich Ludwigstral3e, stidlich Akademiestralle, dstlich Tirkenstrale,

nordlich Theresienstralle

Bezirk: H Residenz und Umgebung
Bezirk: 1|  Campus GroRBhadern / Martinsried
Bezirk: J Weihenstephan (inkl. AuRenbezirke)

a U.h.ferbezirke

FE
FF
FG
FH
FL
FM
FO

LMU, Haus der Kulturen, Meiserstr. 10

Hochschule fir Fernsehen und Film Neubau

LMU, Geologische und Geographische Institute, Luisenstr. 37
Katholische Hochschulgemeinde an der TUM, Karlstr. 32

TUM, Geb.0401, Verwaltung, Mathematik, Richard-Wagner-Str. 18
Musikhochschule, Luisenstr. 37a

Studentenwohnheim Ottonia, Gabelsbergerstr. 24
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Suche in Netzdoku mit Unterbezirken

(nur aus MWN abrufbar) 2

©} L RZ Natzdokumantation - - Mozilla Firsfox

Dolei eabeten kMt CQwonk  |eseaskhen  Exbras e
e -0 X (@ - 7+ G seerter ste. ¥
2 LR2 Netzdekumentation - B | | wemmohlde .
"D' . Netzverantwortliche suchen

Metzveranbwortiche MNach [ = Es konnen Wildeards venwendet werden
Subnetzinformationen  Vername [To— %' oder ™" entspricht 0-n belisbigen Buchstaben
— e 't oder "7 entspricht genau einem belsbigen

[

Arealbatreyer-Liste S Bécm‘ab"“d

Unterbezirks-List a ZE sanck 0d0T beis_iel

dehiciuizbnina o [ e - = Duwirch die gielchzeitie Angate mehrersr Kteren

e kann die Suche weiter singaschrankt werdan
ALR0IE DO = inEdintekar2eichun o Nach Umlauten (Aotaun’) kann racht gesucht
Meuanmeldungen Institutsname | wierden (-> Limkaut durch "%’ ersetzen)
wigitere Such-Hilfe

— Umr::zlrr':(lal::l'::el = . E

Technib Gl verantwortiich fiir

echnik Glossar e

Bemerkung
Suchen | _Eingaben laichen
B LRZ, Impressum, Nezdaku-Admins

Fertig

Anzeige von Netzverantwortlichen
(nur aus MWN abrufbar)

LR e Mozilla [

[ ) Eearbaben Araacht QIW Reseceichen  Lafras l,'ﬂ

O -cx e i <] [ reton et J
§ Minchen Tt Z) L2 Netzdokumentation - a

‘E " Ergebnls der Netzverantwortlichensuche

Netz e « Untorbezi FE

Subnetzinformationen

ArealbetreverLicte 8 Datensétze gefunden

Unterbazitks-Lists Hr.Vorname Machname Telefon  Mobil E-Mail Institut
—_— 1 |IP-Admin  35831-8521 0160-6823161 2ipadmin@iz.de LRZ Abteilung Hochleistungsystemns (HLS) LRZ
Anderungsmitteilungen Abteilung Kommunikationsnetze (KOM) (AZ62)
Neuanmeidungen . Stephan 28927 kg Irz- Zontralinstitut fur Kunstgeschichts (KLEO)
— [}
Home 3. Flonan 289.2T: il Staathche Anbikensammiungean und
Techrik Glossar splammwnde  Ghyptothak (KLEBO)
o : 4. Stephan 806 wckegitgun-  Fakultal fir Kullunwssenschalten (UCO0)
de
5. Christien 21803 de Fakultat fur Kulturwissenschaften (UC00)
6. Jakob 288.3T 2967108 ke Staatiiche Antikensammiungen und
splatz mwn de Glyptathek (KLBAO)
naue Sucha

O LRZ, Imprassum, Netedaoku-Admins




http://wwwmwn.Irz-muenchen.de/

MWN-Netzmanagement lrL

Netzmanagement-Server des
Leibniz-Rechenzentrums

nsdastng dey Aaalarnumg des X WIH Verfughogho dos AOWTE Ba hbune Costapmry Noowei) )] amageimest fin das
AH‘W kleaws Zngmgr (FOE e BIWH
Amslastumg des MW Backbones und speseller Romter Interface
/.—.—“—-l frreees
4
-.-\ .
\ =
M) Slameretiee’, i
i (¥
wont
Bacep
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WLAN fur Kongresse und andere
Veranstaltungen

[y Ay Ny Iy Iy

Spezielles Netz fir Veranstaltungen
Keine Authentifizierung notig
SSID/Netzname: con

Keine Verschlusselung

Nur zu bestimmten Zeiten aktiv
Verkehrs-Kontrolle durch NAT-0-MAT
Festanschlisse durch Wireless Client Bridges

2008: 164 unterstitzte Veranstaltungen

Rechtzeitig (4 Wochen Vorlauf) E-Mail an konfmaster@Irz.de
Infos: http://www.Irz-muenchen.de/services/netz/mobil/kongress/

P
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WLAN im Institut l"L

O Nurin Abstimmung mit LRZ ()
O Finanzierung nicht durch LRZ
O Nur mit Zugangskontrolle und Verschliisselung
Q Infos: http://iwww.Irz-muenchen.de/services/netz/mobil/inst-funklans/
09.03.2009 31
DHCP lrL

O 0000000

DHCP = dynamic host configuration protocol

Bezug von IP-Adresse, Netzmaske, Gateway, DNS-Server
Manuelle Konfiguration im Client , entfallt*

Bei Wahlanschlissen, VPN-Verbindungen, Laptop-Anschliissen
Nutzungsdauer der IP-Adresse einstellbar (z.B. 1 h bis 30 Tage)
Offentliche oder private IP-Adressen

Nur ein DHCP-Server pro Subnetz

Service des LRZ

0 Nutzung durch mehr als 60 Institutionen
Q0 Mail an dhcpadmin@lrz.de
O Teil der Dokumentation beim LRZ
O Welches Gerat hat welche IP-Adresse?
O Wann war Gerat mit best. Adresse aktiv? (DHCP-Log)
O An welchem Switch-Port ist Gerat angeschlossen? (NYX)

O An welcher Dose ist Gerat angeschlossen? (Doku nicht Gberall verfiigbar)
09.03.2009



DHCP

Auswabhl bei der Konfiguration des Clients

lI'L

Eigenschaften von Internetprotokoll (TCP/IP)
Allgemein 3

|IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funkdion unterstitzt. Wenden Sie sich andemfalls an
den Metzwerkadministrator, um die geeigneten |P-Einstellungen zu
beziehen.

() |P-Adresse automatisch beziehen <2

e

() Folgende IP-Adresse verwenden:
1P-Adresse: h

Subnetzmaske:

Standardgateway:

{*) Folgende DMNS-Serveradressen verwenden: <€

Bewvorzugter DNS-Server: 10 . 156 .

Atemativer DNS-Server:

09.0 oK | [ Abbrechen |

Webdns: Vorteile gegenlber eigenem

DNS-Server

35

lrL

O Keine Kosten fir Serverhardware, Klima, Strom
O Kein Aufwand fir Serversystem
O Hohe Verfiigbarkeit (Redundante LRZ-Konfiguration)
O Einfache Administration
O Automatische Reverse Mapping-Eintrage
U IPv6-Unterstitzung
09.03.2009
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Webdns: Eintrag von Namen in DNS 'y
Eintrag/Andern von Host-Eintragen r

3 MameSurfer - Host hamster.lest. Irz-muenchen. de - Mozilla Firefox

Detel  Qeabaren fnoicht Chonk  (ssasechen Cirae WRe ).

PO N (" [FTSSTNS—— 3 " [y -

@ -acx

| Mame: hamister tamt i maanehan do

i addiemis i
fup. PO 1081090

12918718111 F‘ Craate raversé raconde alle:ILl", = IawRrEn TOnes must sxist!
[F Create raverss racards automatically - revarse zones must sxist!

13 1P adiiesses (AAARY

(9.9 200 00l 000 00 18 AT 4t

[#] Create reverse records sutomatically - reverse zones must exist!

[RGB & BSATAREs, &8 PalLISdIon 25maIn A4E 10, |omsddl ATHNGH o I8 48 Himary M)

f Besponsible persen RP1
Mall adidiess juserd-dom.alnk:

Domain name with TXT records:
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Webdns: Eintrag von Namen in DNS "L

¥ achan ORI CeCSa4Sce s A2 GS
4 FI M1 501457 1 LABUSHETES
- achgn COGETAck! Zual 4281 1 ST IREBe 064
o0 Past bl rtusna i =0 tugsleslz-musnchen de
hamster test bz meusschen de D zwam
hase fest Iy musnchen g S
beuga test g musnchen ga D 1w 10000 200 tood 7 g he it “ogon ist hugo *
’ 2 immrieaa 327 el | TABRAS SRR T Hibw 3
AR - raschan dt 1 1297 18242 DORIEARHCA11 501457 | B HSETED

nixuw

Produkt: NIXU NameSurfer
Info: www.Irz.de/services/netzdienste/dns
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Mailhosting am LRZ l"L

Mailhosting bedeutet,

O dass an den Mailservern des LRZ eine kundenspezifische Maildomain
eingerichtet und betrieben wird (z.B. institut.Imu.de oder lehrstuhl.tum.de),

Q innerhalb der Mailadressen und Postfacher angelegt werden kénnen

Leistungsumfang:

Uberpriifung eingehender E-Mails auf Viren und Spam

Zugriff auf die Postfacher Gber POP(s), IMAP(s) oder Webmail
Einrichtung von Weiterleitungen und Abwesenheitsmeldungen
Mehrere Mailadressen (,Aliase*) pro Postfach

Postfachgrée: 2 GByte

Self Services fiur ,Master User und Endbenutzer am Id-Portal des LRZ
(z.B. zum Einrichten von Mailadressen und Weiterleitungen)

o000 o

09.03.2009 39

Webhosting am LRZ l"L

O Wir bieten eine Webhosting-Umgebung z.B. fir:
4 Portale (z.B. Plone)
4 Content-Management-Systeme (z.B. Joomla!, Contenido)
4 Lernumgebungen (z.B. Moodle)
4 Umfragen (z.B. Limesurvey)
U Foren
O Basiskomponenten
O Apache-Webserver auf Linux-Webfarm, PHP, CGI
U MySQL-Datenbanken
U Applikationsserver Zope
U SSL-Zertifikate fur die Webserver
O Personliche Homepages fiir Mitarbeiter mit LRZ-Kennung
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Webhosting am LRZ l"L

Spezielle Losungen, z.B.

4 Portal/Content-Management Zope/Plone (vorinstalliert)

4 Content-Management Joomla (fiir TU vorinstalliert, in
Kooperation mit dem Medienzentrum der TUM)

4 Anbindung an diverse LDAP-Verzeichnisse (zur Nutzer-
Authentisierung)

4 Fragen Sie uns!

—
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Schritte zum Mail- und Webhosting am LRZ l"L

Generelle Voraussetzungen fiir Mail- und Webhosting am LRZ:

O Genehmigung der gewiinschten Domain durch die eigene Einrichtung
» http://www.Irz-muenchen.de/services/netz/domain

O Beantragung eines ,LRZ-Projekts” als formalem Rahmen (Vertrag)
» http://www.Irz-muenchen.de/wir/kennung

Weiteres Vorgehen beim Mailhosting:

Formloses Schreiben bzw. Mail des Master Users an den LRZ-Betreuer mit
folgenden Angaben bzw. Anlagen:

O Anzahl benétigter Postfacher/Kennungen mit Mail- und VPN-Berechtigung
(VPN ist notwendig um auf3erhalb des MWN Mails versenden zu kdnnen)

Q Name der Domain, die dem beantragten Projekt zugeordnet werden soll
O Nachweis der Genehmigung der Domain durch die eigene Einrichtung
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Schritte zum Mail- und Webhosting am LRZ l"L

Weiteres Vorgehen beim Webhosting:

Funktionskennung mit Sun- und AFS-Berechtigung einrichten
Kontakt-Email-Adresse dazu festlegen

Webverzeichnisse anlegen

Genehmigten Domainnamen durch eintragen lassen
Online-Antrag abschicken

» https://www.Irz-muenchen.de/tools/virt-antrag/

Alle Details siehe

» http://www.Irz.de/services/netzdienste/www/v-server-antrag/

0000 DO

O

Bitte unbedingt beachten:

O Far Mail- und Webhosting ist jeweils ein eigener Antrag erforderlich!
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Adressverwaltung l"L

Neuen Adressbereich anfordern: Von Arealbetreuer

Verwalten z.B. mit Excel-Tabelle
Besonders wichtig:
IP-Adresse, MAC-Adresse, Raum, Ansprechpartner

1 Netzanschliisse Institut XY

& IP-Adresse Gerdt Typ MAC-Adresse IPVE Raum Dose Ansprechpartner  Demerkung
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Planen und Realisieren neuer Netzstrukturen l
Beteiligte Institutionen

U Bauamter
4 der TUM
4 der LMU
beauftragte Planungsburos
Hochschulverwaltungen
Nutzer des Datennetzes (Netzverantwortliche)

Eigentimer und/oder Verwalter (i.A. technische
Betriebsabteilungen der Hochschulen) der Gebaude

Netzbetreiber (LRZ)

Hauswerkstétten bei kleineren Vorhaben, die ohne die
Hilfe eines Bauamtes abgewickelt werden kdnnen

O installierende Firmen

OO0 0o

(MR
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Planen und Realisieren neuer Netzstrukturen l 'y
Aufgaben der beteiligten Institutionen | r

O Bauamter und deren beauftragte Planungsbiros:

O Erstellen des passiven Teils des DV-Netzes (Anschlusseinheiten, Leitungen,
Verteilereinrichtungen)

Erstellung der HU-Bau
Erstellen des Leistungsverzeichnisses (Ausschreibung)
Durchfiihrung der Ausschreibung

Betreuung und Uberwachung der Installationsarbeiten, incl. Abnahme der
Arbeiten

U Bestellung der aktiven Netzkomponenten
O Hochschulverwaltungen /Hauswerkstatten (bei kleineren Vorhaben)

O Erstellen des passiven Teils des DV-Netzes (Anschlusseinheiten, Leitungen,
Verteilereinrichtungen)

O Betreuung und Uberwachung der Installationsarbeiten, incl. Abnahme der
Arbeiten bei Fremdvergabe

U Bestellung der aktiven Netzkomponenten
09.03.2009 46
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Planen und Realisieren neuer Netzstrukturen
Aufgaben der beteiligten Institutionen Il

l"L

O Nutzer des Datennetzes (Netzverantwortlicher)

O Spezifikation der anzubindenden Raume

O Netzverantwortlichen benennen (falls noch nicht geschehen)

U Netznutzungskonzept

O Nennung besonderer Einschrankungen (z.B. Hochspannung)
U LRz

U Auswahl, Installation und Betrieb der aktiven Netzkomponenten

O Betrieb des fertigen Kommunikationsnetzes

U Fehlersuche und Ausbauplanung in Rucksprache mit den
Netzverantwortlichen

O Eigentimer und/oder Verwalter der Gebaude:

O Gewahrung von Nutzungs- und Zutrittsrechten flur Verteilerrdume und
Einrichtungen, soweit sie fiir die Installation und Netzbetrieb notwendig sind
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Planen und Realisieren neuer Netzstrukturen
Vorgehen und Zusammenarbeit |

lrL

O Information tber Bauvorhaben

O Rechtzeitige Information des LRZ und der Nutzer (NV) Uber geplante Bauvorhaben,
auch wenn explizit kein Kommunikationsnetz errichtet werden soll. Oft kann dies
kostenglinstig bei anderen BaumalRnahmen mit realisiert werden.

U HU-Bau
Q Einsichtnahme der HU-Bau fiir das LRZ und den Nutzern (NV) vor Abgabe
O Fester Betrag pro aktivem Anschluss fiir die aktiven Komponenten

O Ausschreibung

O Mitspracherecht fur das LRZ bei der Festlegung der auszuschreibenden Materialien
(z.B. Kabel), da rasche Weiterentwicklung

O Planungsunterlagen fur die Bauausfiihrung
Q Planungsunterlagen sollte das LRZ einsehen und mit den Nutzern (NV) abstimmen
O Mitspracherecht des LRZ bei der Festlegung der Netzverteilerstandorte im Gebaude
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Planen und Realisieren neuer Netzstrukturen l oy
Vorgehen und Zusammenarbeit Il r

4 Abnahme
O Das LRZ sollte bei der Abnahme des DV-Netzes mit beteiligt werden.

O Fertigstellung beinhaltet eine vollstandige Dokumentation des (passiven) Netzes mit Priif-
und Abnahmeprotokollen der LWL- und Kupferleitungen und der Installationspléne

Q Vollstéandige und eindeutige Beschriftung der Anschlusseinheiten (z.B. Patchfelder,
Anschlussdosen)
O Aktive Netzkomponenten

O Das LRZ sucht nach Riicksprache mit den Nutzern (NV) die aktiven Komponenten aus,
die zum Betrieb des Netzes bendtigt werden.

0 Bauamt oder die Hochschulverwaltung bestellen die vorgeschlagenen Komponenten

U Netzinbetriebnahme
O Netzbetrieb erst, wenn Installationsarbeiten abgeschlossen und Abnahme erfolgt

O Ungehinderter Zugang zu allen Raumen, in denen sich netzrelevante Einrichtungen
befinden,

O Der Ubergabetermin muss rechtzeitig (mindestens vier Wochen vorher) bekannt sein.
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Problemfelder l"L
O Fehlerhafte Dosen/Patchfeldinstallation
O Unzureichende Dokumentation/Beschriftung
O Fehlende Mittel fir Netzanschluss bei neuen Rechnern
O Kabelschleifen (Vorsicht bei Miniswitches!)
O Falsche VLAN-Zuordnung
O Defekte Patchkabel
Q Client IP-Konfiguration (Empfehlung: DHCP)
O Firewall-Konfiguration
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Netz-Schleife

l"L

Vorsicht bei vorhandenen Kabeln!

OO0 D

Ergebnis:
O Broadcast-Sturm

Senden/Empfangen durch auto-mdi(x) erkannt
Bei neuen Switches: Automatische Schleifenerkennung

O Netzauslastung nahe 100%, Switch moglicherweise nicht mehr erreichbar

O Routerbelastung nahe 100%

LRZ-Switch

Mini-Switch |  th w1 <
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Werkzeuge
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lrL

a System-Kommandos
O Anzeige Netzkonfiguration

O Konnektivitat prifen: ping

O DHCP-Server anzeigen:
O Netzpakete analysieren:

09.03.2009

Windows: ipconfig /all
Unix: ifconfig

dhcpexplorer
Wireshark
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ipconfig

Ethernetadapter LAN-Verbindung:

Physikalische Adresse . . . . . . 00-1A-A0-D2-2C-0B
DHCP aktiviert. . . . . - - - . Ja

Autokonfiguration aktiviert . . . : Ja

IP-Adresse. . . . . . . . . . : 129.187.12.187

Subnetzmaske. . . . . . . . . : 255.255.255.0

IP-Adresse. . . . . . . . . . : 2001:4ca0:0:f000:60d8:c44:4320:c0ac
IP-Adresse. . . . . . . . . . : 2001:4ca0:0:f000:21a:a0ff: fed2:2cOb
IP-Adresse. . . . . . . . . . : fe80::2la:a0ff:fed2:2cOb%7
Standardgateway . . . . . . . : 129.187.12.254

Te80::2d0:3ff:fe3c:7800%7
Te80::2d0:4Ff:fel2:2400%7

DHCP-Server . . . . . . . . . : 10.156.8.26
DNS-Server. . . . . . . . . . : 10.156.33.53
129.187.5.1

Lease erhalten. . . . . . . .
Lease lauft ab. . . . . . . .

Donnerstag, 19. Februar 2009 09:02:10
Dienstag, 24. Februar 2009 09:02:10
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dhcpexplorer

DhepExplorer.

= "‘ Network Security HoMme

“- The Best Home & Business Security Solutions

Mauditor Metwork Security Auditor
Over 45 network tools in one prograr for scanning, shiffing, enumerating and gaining access to machines,  Download Here

Select Adapter From List | 00:14:40.02:2C:08 | {Send DHCP Fiequest]

DHCP Parameter [ DHCP Data

w DHCP Server 10.156.8.25

b Subnet Mask 255.255.255.0

p Domain Mame Irz-muenchen, de

B DNS Server 10.156.33.53129.187.5.1
b Gateway Address 12918712254

P Time Oifset 74820.27h

» Broadcast Address 12918712255

b Metwork Time Server 129.187.2584.32

P NS 129.187.4.10

p MBT Mods Type [uiz)

b IP Leaze Time Tuesday, Februany 24, 2009 14:0%:37
P TFTP Server Mame hittp:/4129.187.10.23

09.03.2009



wireshark
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[Uertithed) - Wires| £
Bl BB Yew o Cobue dedvee Jalbhe Heb
Beae B2 e Tl BE Qaaq o mm
[er: T Epresson. Clea Aol
Source Destination Infe a2
195. 71 129.187.12.187 [Tce segment of a reassembled pouj
136, m' 1? 1&7 195.71.11.67 Imdp > hrtp [Ack] SeqeS40 Ack=137006 wine3780 Lens=0

136.1

13,187
. 7.0 129.187.12.187
129,187,132, 167 10,156, 7.10
10,156, 7.10 129.187.12,187
10.156.7.10 129.187.12.187
129.187.12.187 10.156.7.10
129,187.12,187 10,156, 7.
10.156.7.10 1379.187.13.187
10.156.7.10 129.187.12.187
129,187,132, 167 10,156, 7.10
10.156.7.10 136.187.13.187
10,156, 7.10 129.187.12.187

 Frame 332 (743 bytes on wire, 743 byres captured)
§ Ethernet II, Srol Pentacom_12:24:00 (00:d9:04
® IATErNET Protocel, Srer 195.71.11.67 (195.71.11.67),
W Transmission Control Protacol, Sre Port:
e

[reassembled Tce Segmants (137704 byTes): #65(1260),
wypertext Transfer Protocol
¢ Line-based text data: text/hual

Fravt (741 bytes) | Reassembled TCP {13704 bykes)

2124:00), DIt:

http (80D, DSt Por

at offset 24576

72d, 4096 bytes
[uv sagmant o RS unu]

[TCP segment of a reassembled P
cplscrambler-in » microsoft-ds [.ocK'J Seq=12299 Ack=62166 win=g§
[TcP segment of a reassembled P

nead And« Respanse, FID: axz?za -1096 byT

cplscrambler-in > microsoft-ds [ACK] Seq-il‘lw Ack=63806 Win=65
Read And< Request, FID: Ox272d, 4095 byTes at offset 23672

[TcP segment of a reassemdled unuj

[TCP segment of a reassembled P

cplscrambler=1in > microsoft-gs [.ocK'J Seqel2362 Ack=8B326 Win=g$
[TcP segment of a reassembled B

Re:d NM?"R=>HUH>¢. fELD axz;:zur 4926 hyua T &

¥

pell_d2:2ciob (00:laza0:d2i2ciob)

129,167,12.187 (129.187.12.187)

Imdp (2623), Seq: 137006, Ack: 540, Len: 689

), #GR(II607, #6A(1260), TLCL260), #TSCAZE0D, #77(1360),

(273

#EE(LIE0)

* hre
ey ﬂm'l‘n Tw=chann
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ping
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C:\>ping www.Irz.de
Ping www.Irz-muenchen.de [2001:4ca0:0:103:0:

Antwort von 2001:4ca0:0:103:0:80:2:2: Zeit<lms
Antwort von 2001:4ca0:0:103:0:80:2:2: Zeit<lms
Antwort von 2001:4ca0:0:103:0:80:2:2: Zeit<lms
Antwort von 2001:4ca0:0:103:0:80:2:2: Zeit<lms

Ping-Statistik fiir 2001:4ca0:0:103:0:80:2:2:

:2] mit 32 Bytes Daten:

Pakete: Gesendet = 4, Empfangen = 4, Verloren = 0 (0% Verlust),

Ca. Zeitangaben in Millisek.:
Minimum = Oms, Maximum = Oms, Mittelwert = Oms

C:\>ping -4 www.Irz.de
Ping www.Irz-muenchen.de [129.187.254.92] mit 32 Bytes

Antwort von 129.187.254.92: Bytes=32 Zeit=3ms TTL=254
Antwort von 129.187.254.92: Bytes=32 Zeit<lms TTL=254
Antwort von 129.187.254.92: Bytes=32 Zeit=1ms TTL=254
Antwort von 129.187.254.92: Bytes=32 Zeit<lms TTL=254

Ping-Statistik fiir 129.187.254.92:
Pakete: Gesendet
Ca. Zeitangaben in Millisek.:
Minimum = Oms, Maximum = 3ms, Mittelwert = 1ms
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Daten:

4, Empfangen = 4, Verloren = 0 (0% Verlust),
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